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集成电子签章功能的公文流转系统的实现 
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摘 要：为了在安全性要求较高的应用中使用公文流转系统，保证公文在流转过程中的完整性和签署者的不可否认性，论 

文研究了基于PKI的电子签章技术，实现了基于AcfiveX技术的面向Office的电子签章控件。该控件采用USBKey技术实 

现身份认证，利用 VBA提取 Office文档内容，采用数字签名与验证技术保证文档的完整性。基于实现的电子签章控件，开 

发了面向Web的集成电子签章功能的公文流转系统，用户可以在公文流转过程中，加盖电子签章，保证了公文在流转过程 

中的完整性和签署者的不可否认性，从而提高了公文流转系统的安全性。 
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Implementation of a Document Circulation System 

W ith Electronic Seal 

LI Jing，HAN Jian-min，GUO Teng-fang，LUO Fang-wei 

(College of Mathematical Physics and Information，Zhejiang Normal University，Jinhua 321004，China) 

AbCa'act：It investigates the technology of electronic seal based on PKI and implements electronic seal controls based on AcfiveX technol— 

ogies oriented Office documents．These AcfiveX controls implement identily authentication based On USBKey，achieve content of signa- 

ture document by VBA and ensure the integrity of documents by digital signatures and verification．It also develops a document circulation 

system with electronic seal oriented Web．in which user can add electronic seal during the document circulation to ensure the integrity of 

documents and non-repudiation of signature，SO that the security of the document circulation system is impmved． 
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O 引 言 

电子签章 是一种数字签名技术，它通过一套标 

准化、规范化的软硬件结合，使持章者可以在电子文件 

上完成签字盖章，并从技术上保证签章公文的完整性 

和签署者的不可否认性。2005年，我国电子签名法的 

实施，确保了电子签章与传统的手写签名、盖章具有相 

同的法律效力，促进了电子签章技术的推广与应用。 

电子签章相关技术的研究也随之成为信息安全领域的 

研究热点，袁晓宇等 提出了基于 ECDSA的电子签 

章方法，该方法采用椭圆曲线密码(Elliptic Curve 

Cryptosystems)公钥密码体制实现电子签章。祁振杰 

等 基于组件对象模型 COM技术提出了一种签章控 

件实现方法。张飞等 提出基于时间戳服务的电子 

收稿 日期：2011—04—24；修回日期：2011—07—26 

基金项目：2010年浙江省大学生科技创新活动计划(新苗人才计划) 

资助项 目(2010R404049) 

作者简介：李 静(1986一)，女，河南郑州人，硕士研究生，研究方向 

为信息安全；韩建民，博士，副教授，研究方向为信息安全、智能计 

算。 

签章验证方法。肖攸安等 将数字签名方法和认证 

水印技术结合，提出了一种电子签章实现方法。然而， 

将电子签章功能应用于公文流转系统 ’ 的研究不 

多，文中研究了基于PKI(Pub1ic Key Infr~tmcture，公 

开密钥基础设施) 的电子签章技术，基于 USBKey 

技术和ActiveX技术设计了一套面向 Office的电子签 

章控件，基于该套控件，实现了一个具有电子签章功能 

的公文流转系统。 

1 电子签章控件实现的关键技术 

实现 Office文档的电子签章可分为三个步骤，签 

章的流程见图1。 

第一，身份认证：执行签章动作前，先要通过 us— 

BKey身份认证； 

第二，盖章过程：该过程首先要通过 VBA获取文 

档的内容，然后对文档的内容进行数字签名，再将签名 

信息 数字证书信息以及印章图片加载到签章控件中， 

最后显示印章图片； 

第三，提交过程：将签章后的页面提交并保存到服 
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务器。 

为实现图1的签章流程，文中采用ActiveX技术实 

现了可以嵌入到 Web页的 OfficeSeal控件。OfficeSeal 

控件实现了身份认证、电子签章、签章验证以及文档提 

交等功能。OfficeSeal控件为外部程序提供的接口主 

要有 ： 

图 1 签章流程 

1)用户身份认证：用户身份认证是采用 USBKey 

技术来实现。USBKey是用户数字证书、密钥、电子印 

章图片存储的容器以及加解密的工具。 

2)加盖电子印章：用户身份认证后，利用 VBA提 

取文档内容，然后提取文档的摘要，并对摘要信息进行 

数字签名，并把数字签名、摘要以及从 USBKey中读取 

的数字证书等嵌到印章控件中，最后在 Office文档中 

显示电子印章。 

3)Hash验证：用于验证文档是否被篡改。验证过 

程是：印章控件通过 VBA函数获取 Office文档内容， 

并提取摘要信息，再与保存在印章控件中的摘要信息 

进行比较，验证当前 Office文档是否被篡改，验证流程 

见图2。 

4)签名验证：实现文档的完整性验证和签署者的 

不可抵赖性验证。验证过程是：首先利用 VBA函数获 

取Office文档的内容，对文档的内容提取摘要信息 D，， 

再用公钥对印章控件中的数字签名信息进行解密，得 

到摘要信息 D ，比较两次得到的摘要信息D。和D：，若 

相等，说明文档没有被篡改，并可唯一确定签署者身 

份，验证流程见图3。 

5)撤销电子印章：首先检查电子印章是否处于可 

撤销状态，若是，再基于 USBKey的PIN码进行身份认 

证，在满足上述2个条件的基础上，执行删除印章功 

能，将电子印章控件从文档中删除。 

6)证书预览：不需要身份验证，任何用户都可以 

查看印章所属用户的证书信息。 

7)提交：把当前 Office文档以及印章数据提交并 

保存到服务器端。 

图2 Hash验证的流程图 

不相同 

当前文档无效 

用 VBA函数获取文档内容 

比较 

当前文档有效 

返回结果 

提取摘要 

摘要 2 

图 3 签名验证流程 

2 集成电子签章功能的公文流转系统设计 

文中在公文流转系统中嵌入了电子签章功能，系 

统采用的是B／S的模式，使用 J2EE框架。采用 MyE— 
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clipse平台和流行的MVC(Model+View+Contro1)的设 

计模式，后台数据库使用的是 Microsoft公司的 SQL 

Server 2005。集成电子签章功能的公文流转系统的总 

体结构图如图4所示。 

图4 公文流转系统总体结构图 

本系统的整体功能包括： 

1)公文拟稿：主要包括填写公文表单、拟稿正文、 

上传附件、发送公文等步骤。 

2)公文查阅：查阅已审批和已发送但未审批公文 

的流转情况。 

3)公文审批：将要审批的公文按缓急情况排序， 

如果相同则均按时间先后排序。然后查看公文，并填 

写审批意见，若审批通过则可以盖章，点击开始签章按 

钮，就会提示输入持章人的 Key盘密码。在审批过程 

的每一个步骤中，要求加入时间约束，每一步审核完成 

后需要审核者加盖自己的电子签章。 。 

4)公文流程设置和公文模板设置：用于新建和修 

改公文流程和模板。 

5)公文的归档：对已审批公 

文进行归档，归档后的公文可以 

进行公文查看的分配，归档后的 

公文不允许被修改。 

6)公文管理：包括关键字检 

索、报表统计等功能。 

另外还有用户权限设置和 

管理等功能。用户权限包括管 

理员用户、部门管理用户、普通 

用户等，分别可以进行对公文在 

本权限范围内进行公文的分配， 

查阅设置。 

其中公文审批详细流程如 

图5所示。 

载代码如下： 

<object id=”OfficeSeal”classid=”clsid：A5D95742 

— 785E一485C一90CF一3212FCAFOF30” width=100％ 

height=100％><／object> 

图5 公文审批详细流程图 

2)电子签章。对公文流转系统 Office文档进行电 

子签章，签章时把文档的摘要信息、数字签名信息以及 

数字证书均嵌入在控件中，签章后的界面如图6所示。 

3 集成电子签章功能的公文流转系统实现 

电子签章在公文流转系统中主要完成文档的电子 

签章、文档验证、文档提交等功能。实现的主要流程如 

下： 

1)控件加载，将电子签章控件加载到公文流转页 

面中。加载的方法可以用 HTML的<Object>标签，加 

图6 签章完成后的文件 

3)文档验证。如果文档内容篡改，验证不通过，电子 

印章控件会在印章图片上加上两条灰色的横线，表示 

当前文档已失效，并提示验证失败信息。 

4)文档提交。文档签章完成后，将文档和印章数 

据分别打包提交给服务器端，服务器端接收这些数据 

包，将印章数据保存到印章数据库，文档数据保存到业 

务数据库。 (下转第159页) 
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(上接第154页) 

4 结束语 

文中将电子签章功能集成到公文流转系统中，从 

技术上保证签章文档的真实性、完整性和签署人的不 

可否认性，从法律上保证了签章行为的法律效力，提高 

了公文流转系统的安全性，扩展了系统的适用范围，可 

以实现真正意义上的无纸化办公。 
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