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摘 要：与传统的互联网相比，物联网具有更高的安全需求。在物联网环境下，基本的管理工作由智能设备软件去处理， 

使人们从繁琐的低层次管理中解脱出来，将更多的人力、物力投入到新技术的研发中，产生巨大的经济和社会效益。然而 

一 旦物联网的安全受到威胁、遭到攻击，损失将是不可估量的。物联网的健康迅猛发展，安全保障是其重要的前提。通过 

对物联网的基本概念、结构框架、技术框架的阐述，分析了物联网的相关特征，针对物联网各层的特点，分析了感知层、网 

络层、应用层存在的安全问题，并提出了一些解决思路。 
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Abstract：Compared with traditional Interact，Internet of Things(1oT)has higher security needs．In the context of IoT。the basic manage· 

ment work will be handled by intelligent device software。SO that people are free from tedious low—level management，pouring mole hu· 

man and material resources into research of new technologies，resulting in h1lge economic and social benefits．However．once IoT is at 

stake or attacked-the loss will be immeasurable．Security is the premise of rapid development of IoT．On the basis of concept。structure 

and technology framewo~ of IoT-analyzed characteristics on loT．Aiming at the characteristics of levels on IoT-analyzed the safety prob· 

lems of perception layer，network layer and application layer，put forward relevant countermeasures for different security problems． 
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O 引 言 

物联网(Internet of Things，IoT)是把普通物品与 

互联网相连接，进行信息交换和通信，以实现智能化识 

别、定位、跟踪、监控和管理的一种网络。2005年国际 

电信联盟(nU)发布的《ITu互联网报告2005：物联 

网》描绘了“物联网”时代的图景 ：当司机出现操作 

失误时汽车会自动报警；公文包会提醒主人忘带了什 

么东西；衣服会告诉洗衣机对颜色和水温的要求等等。 

物联网正迅速发展，改变着人们的学习、生活与工作方 

式，是继计算机、互联网和移动通信网之后的又一次信 

息产业浪潮。物联网与人类生产生活密切相关，可以 

提高经济效益，大大节约成本，为全球经济的发展提供 

技术动力，然而它的普及与发展要以安全为前提。目 

前，世界上很多国家都在投入巨资，深入研究探索物联 

网，而安全问题则成了制约物联网发展和普及的一个 

重要因素。基于物联网的安全问题，文中从物联网的 

层次结构为出发点，进一步探讨了其安全防范措施。 

基金项目：山东省自然科学基金(zR2ol1FMo 9)；山东省软科学研 1 物联网概述 
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为服务计算、信息安全；毕晓冬，副研究员，研究方向为网络信息安 物联网是一种无线传感网，它将各种信息传感设 

全。 备，如射频识别(RFID)~ 、红外感应器、全球定位系 
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统、激光扫描器等种种装置与互联网结合起来形成一 

个巨大网络 。通俗来讲，物联网就是将物体连接起 

来的网络，在这个网络中，所有物品通过射频识别等信 

息传感设备与互联网连接起来，无需人工干预就可实 

现人与物体、物体与物体之间的沟通与对话。 

物联网包含两层意思 ：第一，物联网是互联网、 

移动通信网和传感网等网络的融合，是在互联网基础 

之上的延伸和扩展的一种网络；第二，其用户端延伸和 

扩展到了任何物品与物品之间，进行信息交换和通信。 

实现物体信息的可感、可知、可传和可控是物联网的核 

心，物联网是将多种技术融合的新技术，是占领未来国 

内外信息产业高端的机遇。 

1．2 物联网结构框架 

物联网跟互联网的层次结构不同，从网络架构上 

可将其分为三层，最基础的是感知层，即通过传感技术 

随时随地获取物体本身或周边各种动态信息，这些构 

成了网络传递的基础数据；第二层是网络层，即将感应 

层感知到的信息通过无线或有线网络进行实时传送， 

在技术上必须保证无缝互联、可靠传递；第三层是应用 

层，通过中央处理器、网络云计算等技术，对收到的各 

种实时数据进行处理，实现对物体的智能化管理和控 

制，真正达到人与物的沟通。结构框架 如图1所示。 

甸 甸  

图 1 物联 网结构框 架 

1．3 物联网技术框架 

物联网是一个由感知层、网络层和应用层共同构 

成的大规模信息系统。它具备三大特征：全面感知、可 

靠传递和智能处理 】，完成这些功能需要的技术包括 

感知层技术、网络层技术、应用层技术以及公共技术。 

(1)感知层：数据采集与感知是感知层的主要任 

务，通过传感器、二维识别码 、RFID和 GPS实时定 

位等技术采集各类标识、物理量以及音视频数据，然后 

通过短距离传输、自组织组网等技术实现数据的初步 

处理。 

(2)网络层：网络层主要功能是通过传感网、移动 

网和互联网进行感知信息的可靠传输。发展已较成熟 

的移动通信、互联网技术基本可满足其传输需要。 

(3)应用层：应用层主要功能体现在两个方面：将 

网络层传输的信息进行跨域协同互通；智能教育、智能 

交通、智能医疗等不同行业的应用服务。 

(4)公共技术：顾名思义，属三层共用的技术，并 

不约束在某一层，它包括标识与解析、安全技术、网络 

管理和 QoS管理。 

1．4 物联网区别于互联网的特征 

物联网的发展离不开互联网，然而与传统的互联 

网相比，物联网有其自己的特征： 

(1)物联网在专用性不同的应用领域中是不同 

的，例如物联网在智能检索领域不同于在远程医疗领 

域，智能交通领域不同于智能家居领域，环境监测领域 

不同于汽车电子领域。物联网的应用需求必须通过专 

用联网技术来实现，这是因为不同的应用领域对网络 

应用需求与服务质量要求是不同的，而且物联网中的 

大部分节点资源受限。互联网虽然可以高效地实现全 

球的网络数据传输，但同时也不可避免地带来了一系 

列问题，如安全性、服务质量等。物联网的应用特殊性 

以及其他特征，使得它无法再复制互联网成功的技术 

模式 。 

(2)要求网络的高度稳定与可靠。由于物联网直 

接涉及关键领域的关键设备，必须保证其网络的可靠 

与稳定。如在远程医疗卫生领域，物联网必须是稳定 

可靠的，如果网络像互联网一样，时常中断，传输的数 

据信息时常阻塞等，哪怕是一位数据的误传与延迟，都 

极大可能地危及病人的生命安全。 

(3)严格的机密性与可控性。在物联网的应用领 

域中，绝大多数的应用关联着个人隐私或组织机构内 

部的秘密(如病人的病历或公司内部的客户资料等)。 

物联网必须提供严格的机密性与可控性，以保护个人 

的隐私、机构的秘密。物联网的终端用户可以严密地 

控制物联网中信息的发现、采集、传输与查询，以防止 

隐私或秘密的泄露或窃取给个人或机构造成伤害，将 

危险降到最低。 

综合上述物联网的特征，可见物联网的安全要求 

比互联网要高。 

2 物联网各层的安全威胁及相应策略 

2．1 感知层 

感知，顾名思义，就是对信息的感知，进而进行信 

息的采集。智能感知是物联网感知层的主要功能，包 

括信息采集、捕获和物体识别。 

物联网感知层主要采用 RFID技术，物品被嵌入 

RFID芯片后，不仅物品的主人能够方便地感知到，其 

国 同 国  
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他人也能进行感知。当被感知的信息通过无线网络被 

传输时，其安全性相当脆弱。怎样在感知、传输和应用 

过程中保证信息的安全是一个十分重要的问题。 

2．1．1 感知层面临的主要安全威胁 

(1)安全隐私 。 

RFID是物联网的关键技术，在物联网系统中 

RFID标签会被嵌入任何物品中，比如人们的日常生活 

用品，而用品的拥有者不一定能觉察，从而导致用品的 

拥有者不受控制地被扫描、定位和追踪，这不仅涉及到 

技术问题，而且还涉及到法律问题 ]。如何在物联网 

中最大限度地保护个人安全隐私是物联网安全面临的 

重要问题。 

(2)信号泄露与干扰。 

感知层采用的主要技术是 RFID，RFID的传输是 

基于无线通信信道的，这在无形中方便了非法用户的 

攻击。攻击者可以采取多种方式进行攻击，如：非法截 

取通信数据；发射干扰信号堵塞通信链路，使读写器过 

载，出现拒绝服务攻击，从而使标签数据不能被正常地 

接收；通过假冒身份向RFID发送数据来篡改和伪造 

数据。假如在身份系统中，非法攻击者通过感知节点 

之间信息的交流获取到用户的隐私或者一些机密信 

息，进而伪造用户的身份进行一些非法的活动，其后果 

不言而喻，危害巨大。 

(3)节点的伪装。 

节点数量庞大的物联网中，感知层的节点和设备 

大都暴露在开放的环境中，节点分散冗余且大范围撒 

布，攻击者可以很容易地接触到节点，进而获得节点的 

身份和密码信息，假冒身份与其它节点进行通信，进行 

非法的行为或恶意的攻击。如：监听用户信息、发布虚 

假信息、置换设备、发起DoS攻击等。 

(4)感知网络的安全。 
一 般来说，物联网中感知节点众多，而它们的操作 

完全依靠自身携带的电池供电，能量有限，因而节点的 

通信能力、范围以及对感知信息的处理必会受到一定 

的限制，数据的采集及节点间信息的传输定然会受到 

影响，自身安全保护能力薄弱。随着信息技术的发展， 

物联网渐渐地走进了人们的生活，感知网络更是遍及 

人类生活的各个领域，其网络结构复杂多样，而节点之 

间信息的处理和传输又没有统一的安全规则，故而很 

难建立一套完整的安全体系。 

2．1．2 感知层的主要安全防范措施 

(1)数据的机密性是否得到保障是安全隐私是否 

能得到维护的重要判断标准之一。只有通过严格的密 

钥管理和身份认证机制才能满足只有经过授权的用户 

才能访问相应的标志数据的机密性要求。 

(2)信息泄露问题可通过屏蔽信号和数字水印来 

解决。一方面，可以通过加密传输信息或者采取技术 

手段加强授权验证和对节点的大量访问请求作出限制 

等方法来防止信息的泄露。另一方面，当有泄密出现 

的时候，要及时发现泄密的标签并且采取相应的措施 

来使标签失效，使信息的泄露达到最少。在更加重要 

的场合，当有异常情况发生的时候，节点要能够自动启 

动封锁或者自毁程序，从而使得攻击者无法得到有用 

的信息。 

(3)节点被控制无法避免的根本原因是节点和攻 

击者之间的不对称性。有些场合可以通过加强节点和 

汇聚节点之间以及节点和网络之间的认证来进行合法 

性验证，从而达到阻止未授权的阅读器读取信息的目 

的，使得即使节点被未授权者操纵也不会泄露太多有 

用的信息。在一些重要场合，也可以通过让相邻节点 

彼此作为对方的认证来发现非法节点或者通过校验节 

点的存储设备的方式来排除非法设备，从而减少节点 

被控制情况的发生。 

2．2 网络层 

网络层主要借助一些网络基础设施(如互联网、 

PSTN网络等)来进行大范围的信息传输，将感知层采 

集的信息传送到各个节点以实现物品与物品间的远距 

离、大范围通信，信息的传输会经过各种不同的网络， 

因而安全问题至关重要。 

2．2．1 网络层面临的主要安全威胁 

(1)物联网架构开放，复杂多样的网络及终端设 

备本身存在安全隐患，各设备的性能与对网络的需求 

不同，难以设计统一的安全方案。 

(2)网络层功能本身的实现中需要的技术与协议 

(网络存储、异构网络技术等)存在安全缺陷，特别在 

异构网络信息交换方面，易受到异步、合谋攻击等。 

(3)网络层负责信息的传输，易受到路由攻击、虫 

洞攻击、女巫攻击、陷洞攻击等。 

2．2．2 网络层的主要 安全防 范措施 

(1)节点认证、数据机密性、完整性、数据流机密 

性、DDOS攻击的检测与预防 引̈。 

(2)在无线网络的通信中，不同的AKA机制会给 

跨网认证带来威胁，因此要建立一种统一、兼容、一致 

的认证方案。 

(3)为了保证端到端与节点到节点的机密性，要 

强化认证机制、密钥管理及协商机制、机密性算法选取 

机制等。 

(4)密码体制只可抵御一部分攻击，需引人能及 

时发现并报告系统中未授权或异常现象的入侵检测技 

术作为第二道防线。 

2．3 应用层 

应用层包括应用服务和信息处理两个方面，应用 
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服务是对智能处理后的信息的利用。应用层包含的应 

用领域较广泛，如：智能家居 “]、智能电网、智能交通、 

环境监控等，因此应用层的安全问题主要来 自各类新 

业务及应用的相关业务平台。 

2．3．1 应用层面临的主要安全威胁 

(1)恶意代码以及各类软件系统自身漏洞、可能 

的设计缺陷，黑客，各类病毒是物联网应用系统的重要 

威胁。 

(2)物联网涉及范围广，目前海量数据信息处理 

和业务控制策略方面的技术还存在着安全性和可靠性 

的问题。 

2．3．2 应用层的主要安全防范措施 

应用层的安全从读取控制、用户认证、使用的不可 

抵赖性 等几个方面考虑。 

相应的安全措施包括： 

(1)在应用层设备中嵌人身份认证机制，对不同 

的用户赋予不同的权限，进而对数据进行访问控制，阻 

断非授权用户对资源的非法访问。 

(2)对网络层传来的数据进行过滤，以防止恶意 

代码、病毒等不良信息对应用层的破坏。 

(3)物联网用户在使用物联网和电脑时提高个人 

隐私保护意识，用户在删除重要的文件或处理废弃的 

电脑时，一定要对文件和电脑硬盘做不可恢复性处 

理 。 

(4)定时进行系统安全漏洞检查，实行攻击监控、 

备份与恢复机制。 

3 结束语 

物联网安全问题制约了它的广泛应用，关于物联 

网的安全机制在业界也没有统一的方案，文中通过对 

物联网各层的不同特点与面临威胁的分析，在数据安 

全与隐私保护、节点安全保护与认证、信息安全通信、 

访问控制与系统安全保障策略等方面提出了各层的安 

全防范措施。当然，物联网的安全不仅是一个技术问 

题，还需要有一系列与之配套的政策、法律法规和完善 

的安全管理制度。 
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