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摘 要：给出了网格环境下信任的定义，对网格环境中基于行为的信任模型进行了研究，并对其进行了改进。改进模型中 

的信任抉择采取三级受理的方式，按照“先本地、再同域、最后其他域”的顺序逐级地处理交易请求，使得交易处理有条不 

紊的进行。介绍了域内直接信任值、域内间接信任值、域内信任值、域间直接信任值及域间间接信任值的计算方法，充分 

考虑了各种情形，使得评价更加客观和合理，提高了交易成功率，从而为访问决策提供有利且合理的依据。 
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Research and Improvement of Trust M odel Based on 

Behavior in Grid Environment 
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Abstract：Give the definition of trust in grid environment and research on the trust model based on behavior and its improved mod e1．In 

the trust model-the choice trust uses the three—level accepted way．In accordance with the“first local。then the ssffle domain-and finally 

the other domain”，it handles the~an sacfion request step by step-making the orderly conduct of transaction processing．Describe the cal- 

culation methods direct trust valuetindirect trust value and trust value within the same domain，the direct trust value an d indirect trust val- 

Be between domains．It fully considers to all the circumstances plenty and makes the evaluation more objective and reasonable。increases 

transaction Success rate。so as to provide favorable accesses to decision-making and reasonable basis． 
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0 引 言 

网格是高性能计算和信息服务的战略性基础设 

施，也是计算机网络与分布式系统研究的前沿问题之 
一

。 网格是把分布在广域网上的各类资源整合起来， 

提供大规模的分布式计算 ，在动态的、多个单位参与的 

虚拟组织之间协同资源共享和解决问题。在网格环境 

中，网格实体之间存在着信任关系，实体间通信时需要 

进行信任抉择。由于网格环境的动态性和不确定性， 

当网格实体进行交易时需要知道它们之间的信任关 

系。在网格环境中，信任研究的实质是：采用合适的方 

法对各个网格节点参与者间的信任进行度量、评估和 

推理，为用户提供有效的信任知识表达、逻辑推理和决 

策支持的自动工具。目前，信任机制研究工作还有很 
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多问题和困难需要解决，这也迫切地需要改进网格信 

任机制，以保证网格的安全性。 

1 研究现状 

网格环境中，信任机制通常分为基于实体域行为 

的信任机制和基于实体域身份的信任机制两类。在基 

于实体域行为的信任机制中，每个实体根据其他实体 

提供的行为评价信息及其他信息来计算网格中每个实 

体的信任值。但当前的信任研究工作还存在着以下的 

不足之处⋯： 

(a)缺乏统一明确的信任定义，缺乏对信任特征 

的全面概括。 

(b)信任具有主观性和动态性，但 目前对网格的 

信任模型中信任度量和推理机制对这方面的关注不 

够。 

(c)没有一个较为综合的网格环境下的信任问题 

的解决方法。 

针对网格的特点，文中充分考虑了网格域内节点 
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间和网格域之间的直接信任和推荐信任，给出信任值 

计算方法，使信任值更加真实地反映实体的客观可信 

性，为信任抉择提供了更加客观的依据。 

2 信 任 

2．1 信任的定义 

信任是指相信并加以任用，目前，关于信任尚未有 
一 个可以被广泛接受的定义，IrI'UT推荐标准X．509规 

范中给出的定义：实体A认定实体B将严格地按 A所 

期望的那样行动，则A信任B。这里称 A是信任者，B 

是被信任者。从定义可以看出，信任涉及对某种事件、 

情况的预测、期望和行为。信任是信任者对被信任者 

的一种态度，是对被信任者的一种预期，相信被信任者 

的行为能够符合自己的愿望。根据以上分析，文中定 

义：信任是指根据对某实体过去行为及其他实体对其 

的推荐信息，而对此实体本身行为的期望。信任在两 

个实体之间是一对一的关系，但不是对称的，A信任 B 

的程度不一定等同于B信任A的程度。 

2．2 信任关系分类 

实体之间的信任关系可以分为直接信任和推荐信 

任两类 。 

直接信任是最简单的信任形式。两个实体之间无 

须第三方介绍而直接建立起来的信任关系称为直接信 

任，即直接信任是两个实体通过直接交易获得的信任 

关系 。 

推荐信任是指两个实体以前没有建立起信任关 

系，但双方与共同的第三方有信任关系，第三方为两者 

的可信任性进行了担保，由此建立起来的信任关系，因 

此推荐信任值是根据第三方实体对交易双方实体的评 

估而得出的结果。在采纳其他节点提供的推荐信息 

时，应该考虑该推荐节点提供的推荐信息的可信程度， 

推荐节点的推荐信任度越高，信任主体对推荐节点推 

荐行为的信任程度越高，对被推荐节点的信任程度就 

越高。推荐信任又分为直接推荐信任和间接推荐信 

任。直接推荐信任即信任主体直接从一个推荐实体得 

到信任客体的信息，而间接推荐信任需要从多个推荐 

实体那里得到信任客体的信息。这样，直接推荐信任 

和间接推荐信任相结合的方式为信任主体对信任客体 

的评价更为客观。 

3 信任模型 

3．1 信任模型 

信任模型，是建立信任关系和验证证书时寻找和 

遍历信任路径的模型。建立信任模型所需要做的工作 

是收集、分析各个实体的信任信息，并在此基础上给出 

信任值的计算方法。 

建立合理的信任机制就是为了找到符合信任主体 

服务请求且可信任的信任客体。信任值作为实体间信 

任关系的度量依据，信任主体根据其来判断信任客体 

的行为并做出决策，即与之交易或拒绝与之交易。在 

合理的信任机制下，信任主体与信任客体发生可信任 

的交易，提高交易成功率，降低交易失败的风险，减少 

损失。 

基于行为的信任模型的设计思想 是：将网格划 

分成若干个自治域，节点间信任关系分为域内信任关 

系和域间信任关系，采用不同的策略来分别处理域内 

信任关系和域间信任关系。 

其典型的实施策略简要叙述如下： 

(1)域内信任关系基于同域节点间的交易。 

网格域中的每个节点都存储直接信任值表和间接 

信任值表这两张表，在信任客体提交交易请求之后，信 

任主体先查询本地存储的直接信任值表，若表中存在 

信任客体的直接信任值，信任主体就直接根据该直接 

信任值来进行抉择；若不存在该节点的直接信任值，则 

查询推荐信任值表，在推荐信任值表中，找到一个节点 

来作为推荐节点，推荐节点必须是与信任客体有过直 

接信任关系的节点，信任主体再根据该推荐节点的推 

荐信任值来进行抉择。 

(2)域间信任关系基于域间节点的交易。 

域间信任值是域间节点的直接信任值和其他域的 

推荐信任值的综合。每个网格域都设置信任代理，域 

代理负责维护域间信任关系表和本域内所有节点的权 

值表。其中，域间信任关系表存储与本网格域有过直 

接交易的网格域的整体信任值。计算方法是域 i内与 

该域有过交易的节点对域_『的信任评估值与该节点权 

值 乘积的加权和。域 i某个节点对域．『的某个节点 

的信任值是由域间信任关系表中存储的域_『的整体信 

任值与从其他域的代理收到的推荐信任值的加权和。 

●基于行为的信任模型的优点： 

(a)对于域内信任关系和域间信任关系使用不同 

的策略来处理，考虑比较全面，也较符合实际情况。 

(b)算法复杂度较小。 

●此信任模型的缺点： 

(a)上下文环境是决定信任的一个必要因素，但 

是此模型并没有考虑交易上下文； 

(b)没有充分体现出网格节点的信任自主，而且 

不论双方之前是否有过交易行为，属于不同网格域的 

节点在每次交易行为都要严格按照域间信任选择的步 

骤进行，这样使得操作过于繁琐； 

(c)没有给出系统初值的建立方法，且未考虑时 

间衰减； 

(d)域内推荐节点的诚实度未设置，且对其他域 



· 38· 计算机技术与发展 第21卷 

的推荐信任的推荐权也未设置，导致在选取信任哪个 

节点或者域的推荐值时不易选择； 

(e)没有考虑节点可能是属于多个信任域的。 

3．2 改进的网格环境下的信任模型 

通过对网格安全问题和现有信任模型的研究与分 

析，文中提出以下改进的信任模型基本框架： 

(a)仍然采用上述信任模型，将信任关系分为域 

内和域间信任关系。 

(b)节点存储直接信任指标，表中存储与域内本 

节点有直接交易的节点的信任值，当节点与已交易过 

的节点再次进行交易时，可以直接查询本地信任关系 

表，然后进行信任抉择，直接决定与此节点交易或者不 

交易，不需要询问代理。代理负责域间的信任管理，可 

降低域内节点对代理的依赖程度，避免网络瓶颈。 

(c)在建立本地管理策略和安全策略的同时，建 

立信任表，设置信任值为某一固定值，并设置信任值阈 

值为s，信任值应大于等于 s，若信任值在交易行为中 

小于e，则不再信任该恶意节点，并采取一定的惩罚措 

施。 ’ 

(d)设置合适的衰减函数，充分考虑时间因素对 

信任值的影响。 

(e)设置诚实度，使得节点在抉择时有更多、更可 

靠的自主选择。 

图1是改进后模型的基本框架。 

节点的职能。 ：本地存储直接信任值表和推荐信 

任值表，并对其进行维护和更新，不用询问域代理而自 

行判断做出信任抉择，进行信任推荐及交易结束后向 

域代理上报交易对象的信任值。 

域代理的职能 ：对节点加入域的请求进行处 

理，根据节点的不同身份决定节点的信任初值；维护及 

更新域内节点信任值表和域间信任关系表；与其他域 

代理进行信任交流；回答本域内节点信任值的询问；域 

内节点信任值表存储域内所有节点最近一次交易行为 

所产生的信任值，域间信任关系表中存储与该域有过 

直接交易的域的整体信任值。 

文中信任抉择采取三级受理的方式 J。 

具体过程如下： 

信任主体节点在接到交易申请后，首先查找本地 

存储的直接信任值表，若存在对应记录则直接进行信 

任抉择；若不存在对应的记录，或者虽然存在对应的交 

易记录但是交易类型非本次交易类型的，则需要先判 

断交易双方节点是否属于同一个 网格域的，若是同域 

的节点则将查找交易类型转换为信任推荐，在本地存 

储的推荐信任值表中查找与信任客体节点有过直接信 

任关系的直接信任值及其诚实度，利用推荐信任值公 

式计算信任客体的推荐信任值。如果无法找到这样的 

节点，则询问域代理，域代理收到请求后，在域内节点 

信任关系表中查找信任客体节点的信任值，然后进行 

回复；若非同域节点则询问域代理，域代理向其他域发 

出信任请求，由信任客体节点归属域的域代理回复询 

问节点(即信任主体节点)所属域的域代理，信任主体 

所属域的域代理得到回复后回复信任主体节点。若交 

易双方是之前有过信任关系的不同网格域的节点，则 

由交易服务方询问本域代理，查询对方域的整体信任 

值，再结合本地直接信任表中存储的信任客体节点的 

最近一次交易的直接信任值，计算出本次交易的直接 

信任值，此信任值为域间直接信任值；若交易双方是从 

未有过信任关系的不同域的节点，则由交易服务方代 

理询问对方代理，由对方代理提供交易申请节点的推 

荐信任值，再结合本域内与交易申请节点有过信任关 

系的节点的所有直接信任值，计算得出域问推荐信任 

值。这样按照“先本地、再同域、最后其他域”的步骤 

逐级地处理交易请求，使得交易处理操作有条不紊的 

进行。 

3．3 信任关系计算 

文中根据用户在网格中的交易行为成功或失败来 

计算用户的信任度，并根据用户的信任度这一属性来 

动态地授予访问资源的权限。 

(二= 亟 (二= (二= 
图 1 信任模型基本框架 
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信任值(Trust Value)：是信任关系的一种定量表 

示，信任值可以用直接信任值和推荐信任值来综合衡 

量 ，用符号“T”来表示。 

直接信任值(Direct Trust Value)：表示对实体问的 

直接即不通过第三方的信任的评估结果，用符号“Dt 

”来表示。 

推荐信任值(Recommendation Trust Value)：表示 

第三方向信任主体提供对信任客体的评估结果，用符 

号“Rt”来表示。 

在建立表时将直接信任值的初始值设定为某一固 

定值，该初始值应大于信任值阈值 ，若在交易行为中 

信任值小于 ，则将此节点视为恶意节点，禁止与其的 

交易行为。 

(1)域内节点信任值的计算。 

域内节点直接信任值的计算： 

Dz (c，￡)=D (c
，
to)×C (c

，t—to) (1) 

其中，D (c， )表示节点 和节点Y在某一时刻t 

关于交易c的直接信任值，C (c，t—to)为时间衰减因 

子。 

域内推荐信任值的计算： 

Rr／c． )= 

(1一A)∑R c，t0) c (c，t—to)+ATR 
— — — —  — — — — — — — — — — — — — — — 一  (2) 

n 

其中，RTy(c． )为在某一时刻t，节点 和节点y要 

进行一项交易c时，节点 计算节点Y的推荐信任值， 

(c，t。)为节点k关于某项交易c向节点 提供节点 

Y的推荐信任值，C (c。t—to)为时间衰减函数，豫 为 

节点k的诚实度，A(0≤A≤1)为加权因子，用来调 

整推荐信任值对 TR 的偏重程度  ̈。 

域内信任值的计算： 

在某一时刻 t，节点 和节点 Y要进行一项交易 C 

时，节点 要对节点Y的信任值进行评估，记该信任值 

为 (c， )。信任值由直接信任值和推荐信任值组 

成，故有： 

y(c，f)=Ol×DL (C， )+(1一 )×Rr／c，￡) 

(3) 

其中，a(O≤ ≤1)为加权因子，通过加权因子 

，可 以根据实际情况调整 (c。￡)的获得更注重于 

DⅣl，(c， )还是 (c， )。 

(2)域间信任值的计算。 

不同网格域i和 中的节点 和 l，进行交易时，节 

点 归属于域i，节点Y归属于域 ，节点 与节点l，的 

域间直接信任值计算方法如下： 

D y(c
， 
)=(1一A) (C，to)+AD (c

，
t0) × 

Cxy(c
，t—to) (4) 

∑D (c，to)×C (c，t—to) 
其中，D (c．to)=旦L————————一 表示 

域 的整体信任值，是域 代理所管理的域内节点信任 

表中所有节点最近一次交易行为所产生的信任值的总 

和；D (c，to)是节点 X和节点 l，在 t。时刻交易时的直 

接信任值。 

域i中节点 与域 中节点y无直接信任关系时用 

以下公式计算域间推荐信任值： 

R y(C
， 
)=(1一A) 

∑DT (c，t。)×c (c，t—to)+TR 
生 ———————————————一 +ART扎(c

。
to) 

(5) 

其中，D (c，to)表示域 i中与节点 l，交易过的节 

点的直接信任值，C摧(c，t—to)为时间衰减函数，豫 

为节点K的诚实度，RT (c，t )表示域 内节点l，的推 

荐信任值，由公式(2)计算得出；A(0≤A≤1)为加 

权因子。 

(3)时间衰减函数。 

上述公式中引入了时间衰减因子，信任值会随着 

时间而衰减，其衰减速率会受多方面的影响，参考文献 

[12]中的表示形式，它具有一定的通用性。 

n  1 

。 

(6) 

其中，S(c，D ，D ··)为衰减速率，与多种因素有 

关，实际运用时视具体情况而定。 

3．4 实验验证及分析 

文中提出的网格信任模型中，网格域代理要先建 

立自己的管理策略和安全策略，包括本域的各节点的 

信任值表，然后建立与其他域的域问信任关系表。按 

照模型架构将信任关系划分层次，根据不同的信任关 

系，利用审计数据和入侵检测系统对被评估域的行为 

进行评估，完成信任值的计算，更新信任值表。 

为了验证文中信任模型的有效性，进行以下模拟 

仿真实验：设计 100个网格域，每个网格域包含 10个 

实体，分别在普通信任模型和改进后的信任模型中进 

行 10000次交互，既有同域实体间的交互，也有不同域 

实体间的交互，可能进行恶意推荐的占20％，实验后 

对两种情况进行对比分析，见图2。 

通过普通信任模型和改进后的信任模型的对比实 

验可以看出，改进后的信任模型虽然在试验初期的交 

易成功率较低，但是随着交易次数的增多、环境的稳定 

以及其他因素的影响，交易成功率逐渐提高，比普通模 
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型的交易成功率有了较大的提升，说明本信任模型能 

够较有效地提高交易成功率，有效地抑制恶意节点的 

行为，改善网格性能。实验结果证明了该信任模型的 

可行性和有效性。 

图2 普通模型和改进后的信任模型交易成功率 

4 结束语 

文中针对网格安全的特点，研究了网格安全中的 

信任关系和已有的网格信任模型，并对其进行改进，将 

信任值分类细化，并分别给出了域内直接信任值、推荐 

信任值及域间直接信任值、推荐信任值的计算方法，在 

计算值时引入时间衰减因子和加权因子，使得节点在 

抉择时更为客观。通过模拟实验证明了该模型的可行 

性，下一步的工作是给出合理的时间衰减函数以及加 

权因子的选取方法，同时完善自动更新机制，考虑节点 

可能属于多个信任域的情况，进一步提高交易的成功 

率，降低交易失败的风险，使得此网格信任模型更加实 

现网格的动态性和安全性。 
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少，甚至还会降低。尽管语速对元音和辅音的运动速 

度产生了不同的影响，但最大速度与运动距离比值的 

增量却是大致相同的。 
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