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基于决策树的 P2 P流量识别方法研究 
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摘 要：针对新型P2P业务采用净荷加密和伪装端口等方法来逃避检测的问题，提出了一种基于决策树的 P2P流量识别 

方法。该方法将决策树方法应用于网络流量识别领域，以适应网络流量的识别要求。决策树方法通过利用训练数据集中 

的信息熵来构建分类模型，并通过对分类模型的简单查找来完成未知网络流样本的分类。实验结果验证了C4．5决策树 

算法相比较 NaYve Bayes、Bayes Network算法，处理相对简单且计算量不大，具有较高的数据处理效率和分类精度，能够提 

高网络流量分类精度，更适用于P2P流量识别。 
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P2P Network TramC Classification Based on Decision Tree 

LI Sheng-km 

(School of Compumr Science&Engineering，Anhui University of Science&Technology，Hu~nan 232001，China) 

Abstract：To solve the question of new P2P application with payload encryption and camouflage to evade detection port。propose P2P net- 

work traffic classification based on decision tree．This method applies decision tree into the areas of network traffic to accommod ate Inter- 

net traffic identification requirements．Decision tree method  builds a classification mod el using information entropy in training data and 

classifies flows just by a simple search of the decision tree．Compared with Naive Bayes，Bayes network algorithm。experimental results 

demonstrate the CA．5 decision tree can achieve high classification accuracy with faster computational time by relatively simple and small 

calculation processing．It is more suitable to P2P traffic identification． 
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0 引 言 

网络流量的精确分类是分析网络用户行为、检测 

网络异常行为和提高服务质量等行为的前提和基 

础⋯。P2P应用的飞速发展，其流量爆发式的增长和 

不加限制的带宽使用，极大地增加了网络负担，使网络 

拥塞现象日趋严重 。随着 P2P各种业务的剧增，以 

P2P流量为主要对象的网络业务感知已成为目前研究 

的热点。近期涌现的新型P2P业务采用净荷加密、伪 

装端口和分块传输等方法来逃避检测识别，增加了 

P2P业务感知的难度 。由于IANA对端口号规定的 

非强制性和有限性，越来越多的应用采用非规范的端 

口，有些应用甚至使用动态端口和冒充特定端口的方 

法来伪装自己，使得端口识别法不再有效 。净荷特 

征识别法表现出了很好的网络流量识别能力，但由于 

涉及到能够窥视个人隐私的问题而受到质疑，同时对 
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于加密后的数据包，净荷特征识别法也无能为力 。 

近年来，基于机器学习的网络流量识别方法表现 

出了较高的准确率，因此得到了越来越多研究者的青 

睐 。文献[7～9]研究神经网络技术应用于网络流 

量分类，其中文献[7]研究了BP神经网络技术，分析 

P2P流量的特征，构建BP网络，通过对该网络的足够 

训练，得到相关的测试结果；文献[8]研究了基于自组 

织网映射网络的流量分类算法，自组织映射网络算法 

模拟生物神经元，通过自组织行为对数据进行分类学 

习，实验表明，该无监督型算法能够对新流量进行自动 

识别，提高了流量识别的准确率；文献[9]利用神经网 

络的自学习能力和模糊逻辑的动态性和及时性等特 

点，将模糊理论和神经网络相互混合，研究在线识别 

P2P流特征的方法， 

为了适应Intemet流量数据庞大、应用属性动态变 

化的特点，利用机器学习方法处理流量分类问题已成 

为当前网络测量领域内一个新兴的研究热点  ̈。在 

使用机器学习方法处理流量分类的问题时，研究的对 

象是一组具有相同5元组(源 、目的IP、源端口、目 

的端 口、传输层协议)取值的分组序列，即网络流 
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(flow)Ⅲ 。研究人员通过提取网络流的统计属性，将 

网络流抽象为由一组统计属性值构成的属性向量，实 

现由流量分类向机器学习问题的转化 。 

针对 P2P业务采用净荷加密、伪装端口和分块传 

输等方法来逃避检测识别的问题，文中提出一种基于 

决策树的P2P流量识别方法。 

1 决策树 

决策树学习是应用广泛的数据挖掘算法之一。它 

是一种逼近离散值函数的方法，对噪声数据有很好的 

健壮性且能够学习析取表达式。它是以实例为基础的 

归纳学习算法，通常用来形成分类器和预测模型，着眼 

于从一组无次序、无规则的事例中推理出决策树表示 

形成的分类规则。到目前为止决策树有很多实现算 

法。例如由Quinlan提出的ID3算法和C4．5算法等。 

C4．5算法是Quinlan JR在 1993年提出的，是以 

ID3算法为核心的完整的决策树生成系统。它通过两 

个步骤来建立决策树：树的生成阶段和树的剪枝阶段。 

C4．5采用基于信息增益率(Information Gain Ratio)的 

方法选择测试属性。信息增益率通过加入一个被称为 

分裂信息量(Split Information)的项，分裂信息用来衡 

量属性分裂数据的广度和均匀性： 
c l 『 『 I 

Splitlnformation(S，A)一 ∑ l0g2 

其中：s 到．s 是C个值的属性A分割s而形成的 

C个样例子集。 
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2 基于决策树的P2P流量识别方法 

2．1 基于决策树的P2P流量识别方法 

网络流量分类是一种典型的多元分类问题，可以 

抽象为：已知网络流样本集合 Js，样本 = ， ，⋯， 

}，其中 。， ：，⋯， 分别是集合 s上定义的对应网 

络流特征A={A，，A ，⋯，A }的值，类变量C的取值范 

围为 {c I 1≤ ≤m，m是正整数}，目的在于利用机器 

学习算法构建网络流量分类模型．厂： — c，并根据此 

模型对类型未知的网络流进行分类。基于机器学习的 

网络流量识别方法主要是首先捕获大量的网络流量， 

根据这些流量的各种属性特征，运用合适的算法进行 

分类，得到流量属于何种应用。如图1所示，选择流的 

属性特征和运用决策树算法实现是两个关键环节。 

2．2 属性选择 

据相关资料研究表明u ，可以用于流量识别的属 

性多达249项。使用所有流的属性进行学习分类是非 

常不现实的，因为其中超过 100项的属性通过傅里叶 

变换技术得来，如若全部计算，则负载过于沉重。此 

外，在实际网络环境中大部分的属性与分类的结果关 

联较小。因此，选择合适的流的属性显得至关重要。 

采 集 数 据 源  

选 择 流 的 属 性 特 征  

运 用 决 策 树 算 法 分 类  

53-析 结 果  

图 1 基于决策树算法P2P流量识别方法流程 图 

经分析，P2P流的数据包长度变化与其它非 P2P 

流有明显的区别，可以将流的数据包长度作为流的属 

性。这是因为P2P文件共享过程可分成信令和数据 

传输两个过程，信令包一般只有几字节，如建立连接时 

的UDP包较多且包长较短，而TCP数据包则以兆字节 

为单位传输，使得 P2P流的数据包数量较多，包长变 

化较大。而非P2P流的数据包主要使用TCP连接，数 

据包数量有限，包长大小变化不大。系统从属性易于 

获取且对分类结果关联性较大的角度出发，选择了流 

的一些属性以探求潜在价值的信息，如表 1所示。其 

中，最后一项 flow—type为类别属性，指明了业务流所 

处的应用类型，其余项为流的统计属性。 

表1 选择的流的属性 

序号 属性类型 描述 

1 tot tm 流的持续时间 

2 tot
_ pktnum 流的总分组数 

3 tot
— bytes 流的总字节数 

4 avr
_ pktm 流的平均包长度 

5 tot
_ payload 流的净荷长度 

6 flow
_ type 类别属性 

对于流的统计属性，需要计算属性的最大值和最 

小值，得到平均值和方差值，以利于形成统计特性。其 

中流的属性的方差值计算较为复杂，计算公式如下： 

= D(pnow)=E (Pflow—E(pn )) ；得 8= 

√E(P 一E(pf~o．)) 

考虑到实际存储空间大小及数据处理效率的需 

要，本系统只对每个流的前5个数据包进行属性统计， 

这种方法称之为5--flow检测。经验证，这种方法统计 

出的结果与对流的每个包进行属性统计所获得的结果 

非常接近。 



第 l2期 李晟锴：基于决策树的P2P流量识别方法研究 ·31． 

3 实验验证 

3．1 实验数据集 

文中采集实际的校园网出口流量作进一步的试验 

和验证。该实验数据集分为四组，共包含了161430个 

网络流样本，每组实验数据集都被分成 2种类别，即 

P2P流和Non—P2P流，其中P2P流包括 Kazaa，Gnute1． 

1a，eMule，BitTorrent，Skype等，Non-P2P流包括 H1TrP， 

SMTP，POP3，FTP，BIOS，GAME，DNS，Streaming等。每 

组数据集的网络流的数量和 P2P流所占比例见表2。 

采用分类精度相对较高的净荷匹配法，为采集的训练 

与测试数据预先分类并打上标签，作为分类基准，用来 

评估各分类算法。由于存在分类错误，所以不可避免 

地存在评估偏差，但并不妨碍实验验证。 

表 2 实验数据集统计信息 

数据集 P2P流所占比例％ 总流数 

Dl 32．4 25467 

D2 43．1 45534 

D3 39．0 32587 

D4 36．6 57842 

对上述获得的数据集作如下处理： 

1)分流：根据五元组(源地址、目的地址、源端口、 

目的端口和传输层协议)来划分流。对于TCP流，由 

TCP的三次握手来识别流的开始，由TCP的FIN／RST 

分组作为流结束的标志。此外，若连接持续空闲了t 

秒(取 90s)，则假定该流已经结束。同样，对于 UDP 

流，若t秒(取 90s)时间内没有分组到达，则认为该 

UDP流结束。 

2)统计流的相关特征如流持续时间、分组到达时 

间间隔、分组净荷长度等。 

3．2 评估策略 

在机器学习的流量分类中，评价指标表示了根据 

测试数据集的分类结果，预估在未知数据集上处理流 

量分类的能力。为了评估文中所提出方法的性能，同 

时便于与其他方法进行对比，文中采用正确肯定率 

(TP Rate)、错误肯定率(FP Rate)、精确率(Precision)、 

反馈率(Recal1)、F—Measure和 ROC域等，分别定义 

为 ： 
rrp 

TP Rate：tp ×100％ 

Fp 

FP Rate=fp xl00％ 

Tp 

Preclsi i0 00％ 

TP 

Recall=tp 氚 xl00％ 
F—Measure 2·TP 

2·TP+FP+FN ×100％ 

ROC域值等于 ROC曲线下方区域的面积。ROC 

(Receiver Operating Characteristic，接收者操作特性)曲 

线是一种评价数据挖掘方案的图形技术，它在不考虑 

分类分布或误差成本的情况下描绘分类器的性能。 

3．3 实验结果与分析 

为更好地验证c4．5算法是否适用于 P2P流量识 

别，实验尝试用WEKA平台提供的另外两种常用的机 

器学习分类方法朴素贝叶斯(Naive Bayes)算法和贝叶 

斯网络(Bayes Network)算法进行分类测试，将分类结 

果的评价指标与C4．5算法分类评价指标相比较。 

评价一个算法是否适用于流量识别，不仅在于分 

类器建立的完好，更在于其测试性能的表现。实验对 

HTYP、AMULE、BT三种业务流进行分类识别，由于实 

验结果相近，下文仅以BT流为例，比较三种机器学习 

的分类器的分类结果。图2和图3分别显示了三种分 

类器在训练阶段和测试阶段的分类评价指标差异。 

图2 训练阶段 BT流分类性能比较 

图3 测试阶段 BT流分类性能比较 

从图2和图3中可以看出：不论是在训练阶段还 

是在测试阶段 ，Naive Bayes分类器的各项评价指标均 

相对较低，尤其是 TP Rate还不到0．2，明显不适用于 

P2P流量识别。而 C4．5与Bayes Network两种分类器 

的各项评价指标均相对较高，比较适用于P2P流量识 

别，其中Bayes Network分类器的各项评价指标基本达 

到90％以上，而 C4．5分类器的评价指标则更高一筹。 

为了更全面地分析C4．5算法的性能，表3从总体 
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上比较了三种分类器的分类性能。可以看出：分类准 

确率 由高到低依次为 C4．5、Bayes Network、Naxve 

Bayes，所消耗的分类时间由短到长依次为 Naive 

Bayes、Bayes Network、C4．5，因此，三种分类器的总体 

性能 由高到低依次为 C4．5、Bayes Network、Naive 

Bayes。虽然Naive Bayes分类器的分类时间消耗最小， 

但是其准确率仅在 60％左右，性能明显最差。而 

Bayes Network、C4．5两种分类器以时间消耗为代价， 

均取得了不错的准确率，其中Bayes Network分类器的 

准确率达到90％左右，C4．5分类器的准确率更是达到 

95％左右，且分类测试时所消耗的时间相对更小。由 

此可见，在三种分类器中，c4．5算法不论是在建模训 

练阶段还是在分类测试阶段都具备了最高的分类准确 

率，虽然其建模过程较为复杂，但是其分类处理过程较 

为简单，数据处理速度较快，因此，C4．5算法最为适用 

于P2P流量识别。综上所述，在理论和实验结果上均 

说明了 c4．5决策树算法相比较 Naxve Bayes、Bayes 

Network算法而言，处理相对简单且计算量不大，具有 

较高的数据处理效率和分类稳定性，更适用于 P2P流 

量识别。 

表 3 分类器总体性能比较 

准确率(％) 所耗时间(s) 
分类器 

建模训练 分类测试 建模训练 分类测试 

Nai've Bares 58．65 63．33 0．O2 0．O1 

Bayes Network 90．625 89．79 0．o5 0．03 

C4．5 95．91 93．75 0．05 0．02 

4 结束语 

文中提出了一种基于决策树的P2P流量识别方 

法。该方法利用 C4．5算法能够综合考虑各个特征属 

性间的关系对 P2P网络流量进行识别。实验结果表 

明，该方法相比于朴素贝叶斯(Naive Bayes)算法和贝 

叶斯网络(Bayes Network)算法的分类精度有了一定的 

提高，具有较好的分类精度。如何减小该方法的计算 

开销将是下一步研究的重点。 
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