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网络安全预警系统的研究 

谢振国，凌 捷 

(广东工业大学 计算机学院，广东 广州 510006) 

摘 要：网络安全预警技术是实现网络安全检测和预警的一种新技术。对它的研究有助于提高网络系统的应急响应能 

力，缓解网络攻击所造成的危害和提高系统的反应能力等。首先对国内外的预警研究现状进行综述分析；然后，提出了网 

络安全预警系统的系统结构和工作流程图；最后分析研究构成网络安全系统的检测域、预警代理、区域预警中心等重要组 

成部分，同时对实现该设计方案所涉及的相关技术和方法进行了研究，这将为下一步网络安全预警系统的实现奠定理论 

基础。 
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Study of a Network Security and Early-W arning System 

XIE Zhen-guo，LING Jie 

(College of Compumr，Guangdong University of Technology，Guangzhou 510006。China) 

Abstract：Network security warning technology is a kind of new technology in network security．The research on network security warn- 

ing technology will increase the network systems reaction ability to catastrophe。alleviate the damage of network at and enhan ce the 

system response ability．ere．The summarization of warning studying situation in the world is first presented．Then-the structure and its 

flow charts of NSES ale presented ．Finally，an alyze the main elements such as detection domain 。warning agent an d local warning center 

in~vance．Meanwhile study the related technologies and methods for realizing this design scheme，which establishes the academ e base 

for the realizing of NSES． 
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0 引 言 

随着社会信息化的不断发展，人们对计算机网络 

的依赖程度也不断提高。与此同时网络本身的安全性 

也逐渐成为网络应用的重要问题。为了最大程度确保 

网络安全，传统的网络安全防御采用防火墙、杀毒软 

件、人侵检测等安全设施。面对E1益复杂的网络结构， 

网络病毒 、DDos攻击等构成的威胁和损失不断加大， 

传统的安全防御措施已满足不了目前网络安全的要 

求。因此需要更加积极主动的防御技术对网络状况进 

行保护和预警。网络安全预警技术就是当前一段时间 

内实时监测和预警的新技术。 

鉴于预警技术的重要性，国外已有一些研究机构 
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开展了早期预警系统及入侵检测技术的研究。英国的 

King’S College London学院战争研究系的国际安全分 

析中心(1ntemational Centre for Security Analysis，IC． 

SA)从1997年至2000展开了对信息战攻击评估系统 

(Information Warfare Attack Assessment System， 

IWAAS)⋯的开发研究，提出了开发性信息源决策支 

持系统的框架 J。 

2003年美国在《确保网络空间安全的国家战略》 

中明确强调需要进一步对网络攻击和网络脆弱性进行 

战术与战略分析和评估，扩展“网络预警和信息网 

络”，以支持国土安全部方面协调危机管理，其目的在 

于加强其网络安全预警与响应能力 。 

在预警体系结构研究上，Kijews~在文献[4]中给 

出一个早期预警与攻击识别的信息流程，给出了攻击 

分析、早期预警单元、检测发生器、知识库之间的流程。 

胡华平在文献[5]中提出了一个网络安全预警模型， 

在理论上解决了网络威胁量化的问题。 

论文研究工作主要是结合相关的研究成果 ， 

分析设计了网络安全预警系统模型和网络安全预警系 

统的检测域、预警代理、区域预警中心等重要组成部 
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分，同时对实现该设计方案所涉及的相关技术和方法 

进行了研究。 ， 

1 网络安全预警系统结构 

网络安全预警系统采 

用分布式结构，主要由检 

测域、预警代理、区域预警 

中心这三部分组成。每个 

检测域中分布多个预警代 

理，来进行数据包获取、预 

处理和检测分析。区域预 

警中心对报警信息进行数 

据融合分析。 

网络安全预警系统的 

拓扑图如图1所示，它主要 

由检测域、预警代理和区域 

预警中心三部分组成。检 

测域包括多个网段，其中包 

含若干个预警代理。预警 

代理由分布在不同网段的 

网络检测机制组成。 

中心的冗余归并和关联融合后将确定的入侵事件发送 

给控制响应模块进行处理，而异常信息根据融合结果 

进行攻击识别、威胁评测和更新入侵特征，并把报警信 

息发送给控制响应模块。控制响应模块负责更新入侵 

模式库和过滤规则库等。 

正常模式库 

经过误用检测和异常检测，把可疑事件和入侵信 

息发送到区域预警中心，区域预警中心对报警信息进 

行冗余归并、数据融合，预测当前网络或未来网络可能 

发生的攻击和进行网络威胁评估，对入侵行为采取一 

定的安全策略，如发出警报、切断网络等。 

图2 网络安全预警系统流程图 

3 关键模块分析 

在网络安全预警系统中，检测域、预警代理、区域 

中心是三大核心模块，分别代表了网络安全预警的几 

个不同阶段。数据挖掘、数据融合、模式匹配、神经网 

图1 网络安全预警系统拓扑图 

2 系统的工作流程 

图2给出了系统的工作流程图。首先由检测域采 

集处理网络数据包，然后将报警信息数据发送到预警 

代理，对其进行误用检测和异常检测，再经过区域预警 

络等技术大量地运用于这些模块中，下 

面对这几个核心模块进行详细的介绍。 

3．1 检测域 

分布式网络安全预警系统把要保护 

的网络划分为不同的检 域，每个检测 

域包含若干个网段。在检测域确定后， 

其所包含网络的主机 IP地址也确定了， 

从而检测域可以与主机IP地址范围进行 

绑定。检测域中包含主机、交换机、路由 

器、防护墙和各种应用服务器等。在检 

测域中，还加入了两大安全主件预警代 

理(Warning Agent，WA)和区域预警中心 

(Local Warning Center，LWC)从事报警信 

息分析和响应。 

3．2 预警代理模块 

预警代理模块的设计如图3所示，在每个网段中 

都有一个预警代理，它负责对本网段数据的获取、预处 

理和检测分析。经过检测分析后把报警信息传送到区 

域预警中心。将数据检测分析放在预警代理而不是放 

在区域预警中心，因为这样可以减少网络数据传送到 



· 252· 计算机技术与发展 第21卷 

区域预警中所带来的网络开销，平衡各个检测域的数 

据检测效率，从而提高实时性和并行性 引。 

一 网 

据融合分析。每个区域预警中心都有一张检测域和其 

对应的主机 IP地址映射表。如果区域预警中心产生 

图3 预警代理模块设计 

数据的获取可以通过将网卡设置为混杂模式的方 

式得到。对捕获的数据包先进行预处理，将数据转换 

为相应的数据处理格式，然后进行检测分析。 

由于对已知的攻击类型的检测，误用检测有较高 

的检测率，但是对于未知的、新的攻击误用检测的效果 

不是很理想，所以先进行误用检测再进行异常检测。 

这里采用误用检测和异常检测相结合的检测方法。这 

样就可以从中发现网络攻击和可疑信息，并对攻击行 

为进行报警响应。 

对于误用检测，由于数据包中存在一部分冗余的 

信息，不能直接用于预测，需要进行特征提取，然后运 

用分类算法如 C4．5和RIPPER算法进行分类，建立分 

类模型。而异常检测的关键在于正常行为模式的建 

立，在现有的几种异常检测的算法，研究表明基于数据 

挖掘的密度聚类和层次聚类检测率较高，误报率较低， 

缺点是不能够分辨各种攻击类型 。 。可以将几种检测 

算法融合使用，利用原有的优点，并加以改进，各取长 

处提取出正常情况下网络用户行为模式。 

3．3 区域预警中心 

区域预警中心对预警代理传送的报警数据先进行 

冗余归并，然后进行数据融合分析，发现事物之间的因 

果联系，实现报警关联。预测网络可能遭受的攻击和 

对本区域的网络进行威胁评测，对攻击行为进行响应 

并向检测域发送预警信息。区域预警中心的设计如图 

4所示。 

预警 冗余 数据 
代理 ———■ —__- 归并 融合 

图4 区域预警中心设计 

区域预警中心对本检测域的所有预警代理传送的 

报警信息进行检测分析，同时结合本地知识库进行数 

预警，则根据检测到数据的检测域与 IP 

地址的映射表，将报警信息发送到相应 

的检测域。 

区域预警中心是网络安全预警系统 

的核心模块，它的主要功能是对报警信 

息进行冗余归并、信息关联融合、攻击识 

别、威胁评测和信息控制管理。 

(1)报警信息冗余归并。 

把预警代理模块传送的报警信息先 

进行初步处理，使具有明显特征且具有很高响应级优 

先级的报警信息及时响应。 

(2)信息关联融合。 ． 

信息的关联融合处理，是对报警信息在冗余归并 

后的进一步分析，即报警关联分析和数据融合。对数 

据融合分析的三种结果(入侵、异常、正常)采取相应 

的分析响应模式：对于入侵信息直接发送至控制响应 

模块，并由控制响应模块向检测域发送预警信息；对于 

异常信息发送至攻击识别模块，根据攻击预测结果识 

别入侵行为，并由控制响应模块向对应的检测域发送 

报警信息；对于正常信息，则忽略本次报警信息。 

(3)网络攻击识别。 

对预警代理检测后的报警信息，经过冗余归并和 

数据融合处理，预测未来网络可能遭受的攻击，发出预 

警信息。 

引入攻击轨迹链的方法，攻击轨迹链‘ 是指攻击 

者从发起攻击到攻击结束的每一个环节按时序排列所 

构成的轨迹链。攻击轨迹链是攻击过程中从攻击者视 

角到防御者视角转换的对映物，它能清晰完整地反映 

攻击者的攻击逻辑步骤。攻击轨迹链在逻辑上表现出 
一 种因果关系，攻击者往往通过一个因果关系的攻击 

序列体现出其攻击意图。例如，攻击者发动攻击A为 

攻击B做准备，则攻击A触发的报警X与攻击 B触发 

的报警Y之间满足因果关系。挖掘出攻击行为的关 

联序列，对报警信息进行因果分析，从而发现攻击者的 

意图。 

(4)网络威胁评测。 

威胁评测的主要功能是以本区域内一段时间内的 

网络入侵攻击行为为基础，再结合本区域网络的控制 

策略和安全防护能力，得到局部攻击对区域网络安全 

的影响，并进行安全预警。 

对于威胁评测，可以将网络划分为LAN、主机、服 

务和主杌／漏洞这四个层次。预警系统的安全状况可 

以通过服务、主机、系统 LAN这三个方向进行评测。 

每个层次的安全状况可以分解为其下层各节点的安全 




