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摘 要：根据我国电子商务的现状和存在的问题，提出构建网络身份识别系统，分析了系统总体架构中的网络身份签发系 

统、网络身份注册管理系统、网络身份存储发布系统、网络身份状态查询系统和密码服务系统及系统的网络拓扑，给出了 

营业执照电子副本和第三方 CA数字证书的整合技术，并对系统接口进行了详细设计。最后结合电子商务的实际情况，将 

网络身份识别系统应用于工商行政管理中的亮照经营，从而保障网上交易的顺利开展，为我国电子商务的健康发展提供 

了技术支撑。 
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Research and Application of Network Identity Authentication 
’

’ 

System in Electronic Business 
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Abstract：According to the current situation and existing problems ofe-commerce。network identity authentication system is proposed，the 

general frame including network identified and issuanced system。network identified and managed system，network identified and storage 

issued system-network identified and state queried system and password service system an d netw ork topology of the system are analyzed， 

integrated technology  of electronic duplicate of business license an d digital certificate of the third-party CA is studied -an d the detailed de- 

sign of system interface is given．Finally，combining with the application of e—c．omnler~，put network identity authentication system to 

use the licensed marketing in industrial and commercial administration，which gave a good passport for online transactions，and provided 

the technical support for the healthy development of e—conlmer℃e． 
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O 引 言 

随着信息技术的不断发展以及商业模式的不断创 

新，电子商务已经成为我国经济发展“调结构、促转 

型”的重要抓手。截至2010年l2月，我国电子商务市 

场交易额已逾4．5万亿。其中B2B电子商务交易额 

达到3．8万亿，约占全年社会商品零售总额的3％，未 

来电子商务将有更大的市场应用前景” 。但是我国电 

子商务处于发展阶段，对于网络市场的管理目前还未 

形成切实有效的监管体制。网上交易的行业和地区发 

展不平衡，网上交易的法律法规和技术标准等环境体 
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制建设还不完善，交易双方的诚信等不能保证，存在不 

正当竞争、商业欺诈、网上虚假广告等诸多问题 。 

1 网络身份识别系统的设计 

1．1 系统总体架构 

工商行政管理电子商务网络身份识别系统总体结 

构如图1所示，包括网络身份签发系统、网络身份注册 

管理系统、网络身份存储发布系统、网络身份状态查询 

系统和密码服务系统等。 
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图1 网络身份识别系统体系结构 

网络身份注册管理系统提供营业执照电子副本申 
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请、审核、下载、安全管理、安全审计、智能密码钥匙管 

理等功能，由注册管理、面向工商业务系统接口、数据 

库、信息录入、信息审核、副本制作、安全管理以及安全 

审计等模块构成。 

网络身份签发系统提供营业执照电子副本签发、 

图2所示为网络身份识别系统与第三方数字证书 

认证体系融合方案。其中，为保证系统交互的安全性， 

在省级工商行政管理部门网络身份识别系统中增加与 

数字证书认证中心衔接服务子系统，在数字证书认证 

中心增加与网络身份识别系统衔接服务子系统，用于 

变更、吊销、吊销恢复、注销、发布、副本注销列表 EBL- 发放数字证书的同时发放营业执照电子副本。 

I与网络身份l r|弱 _1 !接子系统I l予系统l 

r蜀浮莅 厂舅浮莅 
I密钥管理H 签发管理l 
I字系统 l l子系统 ! 

审计等模块构成。 

网络身份状态查询系统为用户以及应用提供营业 

执照电子副本状态查询及副本信息查询服务功能，由 

状态管理、接口服务、数据库、查询服务、权限管理、安 

全管理以及安全审计等模块构成。 

密码服务系统包括服务器密码机和智能密码钥 

匙，均采用通过国家密码管理局鉴定的相关设备，提供 

数据加解密、签名及签名验证、产生随机数、数字摘要 

等多种密码服务，以及营业执照电子副本存储及密钥 

管理服务 。 - 

1．2 系统网络拓扑 

网络身份识别系统部署于工商行政管理业务网， 

可以与工商行政管理业务系统结合实现营业执照电子 

副本的签发和发放；在工商行政管理外网部署营业执 

照电子副本存储发布子系统、营业执照电子副本状态 

查询子系统，提供营业执照电子副本发布和状态查询 

服务。 

企业登记系统、企业管理系统、个体工商户管理系 

统等通过工商行政管理业务网能够与网络身份识别系 

统进行网络互通，为了保证系统的安全性，网络身份识 

别系统与其它工商行政管理业务系统之间部署防火 

墙；注册管理系统和签发管理系统之间部署防火墙。 

1．3 系统与第三方CA数字认证体系相结合 

网络身份识别系统签发的营业执照电子副本用于 

工商行政管理部门对网络市场经营主体的准人、确认、 

监管和服务，代表政府的公信力，是非赢利性质。 

第三方数字证书认证系统签发的数字证书用于网 

络市场经营主体参与电子商务、电子政务活动的数字 

签名，保证行为不可抵赖、数据完整性和机密性等，代 

表社会的公正力，是赢利性质。 

网络身份识别系统与第三方数字证书认证系统两 

者相辅相成，互为补充，是政府公信力和社会公正力的 

有机结合，共同支撑我国电子商务向纵深发展 】。 

图2 系统与第三方CA数字认证体系的结合 

1．4 系统接口设计 

网络身份识别系统的接口为业务应用提供营业执 

照电子副本的查询验证、基于副本的密码计算、网上市 

场主体基础信息查询的接口服务，为企业登记系统提 

供副本的签发接口等功能。这里以营业执照电子副本 

(下称‘执照副本’)查询验证接口为例，进行分析设 

计 。 

1．4．1 ‘执照副本’注销列表获取副本注销状态 

原型：int ECOBL_VerifyECOBLByECrl( 

void ，Ic hAppHandle。 

unsigned char pucECOBL， 

unsigned int uiECOBLLen 

unsign ed char pucDerECrl， 

unsigned int uiDerECrlLen) 

描述：根据副本注销列表文件验证营业执照电子 

副本是否被注销⋯ 。 

参数：hAppHandle[in] 应用接口句柄 

pucECOBL[in] DER编码的副本 

uiECOBLl_en[in] 副本长度 

pucDerECrlin[] DER编码的ECRL 

uiDerECrlLen ECRL长度 

返回值：0成功 

非0失败，返回错误代码 

1．4．2 ‘执照副本’状态查询系统获取副本状态 

原型：int ECOBL_GetECOBLByOESP( 

void ：I【hAppHandle， 

char pcOespHostlp， 

unsigned int uiOespPort， 

unsigned char pucUsrECOBL， 

unsigned int uiUsrECOBLLen)； 

描述：从副本状态查询系统获取用户副本的实时 
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状态 。 

参数：hAppHandle[in] 应用接口句柄 

pcOespHostlp[in] 副本状态查询系统服 

务器 IP地址 

uiOespPort[in] 副本状态查询系统服 

务器端口 

pucUsrECOBL[in] DER编码副本 

uiUsrECOBLLen[in] 副本长度 

返回值：0成功 

非0失败，返回错误代码 

I．4．3 目录服务查询营业执照电子副本接口 

原型：int ECOBL_GetECOBLFromLdap( 

void }hAppHandle， 

char pcLdapHostIp， 

unsigned int uiLdapPort， 

unsigned char pucSubDN， 

unsign ed int uiSubDNLen， 

unsign ed char pucOutECOBL， 

unsigned int puiOutECOBLLen)； 

描述：通过 LDAP方式获取副本 。 

参数：hAppHandle[in] 应用接口句柄 

pcLdapHostIp[in] ldap服务器IP地址 

uiLdapPort[in] ldap服务器端口 

pucSubDN[in] 需要查找的副本的DN 

uiSubDNLen[in] 需要查找的副本的 DN 

长度 

pucOutECOBL[out] 找到DER编码的副本 

puiOutECOBLLen[out] 找到的副本长度 

返回值：0成功 

非0失败，返回错误代码 

1．4．4 目录服务系统获取‘执照副本’注销列表 

原型：int ECOBL_GetECdl 印 ( 

void }hAppHandle， 

char pucLdapHostlp， 

unsigned int uiLdapPort， 

unsigned char pucECrIData， 

unsigned int puiECrlDataLen)； 

描述：通过LDAP方式根据副本获取对 

应的 ECRL[10]。 

参数：hAppHandle[in] 应用接口句柄 

pucLdapHostlp[in] ldap服务器 

uiLdapPo~[in] 

pucECrlData[out] 

IP地址 

ldap服务器端 

口 

获取的 DER 

编码的 EC— 

RL文件 。 

puiECrlDataI~n[out] ECRL文件长度 

返回值：0成功 

非0失败，返回错误代码 

2 网络身份识别系统的应用 

国家工商行政管理总局发布的《网络商品交易及 

有关服务行为管理暂行办法》中规定“已经在工商行 

政管理部门登记注册并领取营业执照的法人、其他经 

济组织或者个体工商户，通过网络从事商品交易及有 

关服务行为的，应当在其网站主页面或者从事经营活 

动的网页醒目位置公开营业执照登载的信息或者其营 

业执照的电子链接标识”̈ 。营业执照电子副本作 

为电子商务企业在网络中的“身份证”，如同在现实世 

界中一样，电子商务企业在其经营网站中悬挂营业执 

照电子副本一“亮照经营”，一方面是政府部门依法监 

管的需要，另一方面也是企业自身诚信经营的需要。 

在电子商务交易中，商家在网上商铺“亮照经 

营”，顾客可以点击网上商铺的营业执照电子副本标 

识验证其市场主体身份合法性，如果顾客要更进一步 

看商家的信用信息，则需要商家授权。顾客确认商家 

市场主体身份合法性和信用信息后，即可利用电子商 

务第三方数字证书与商家进行合同签订、电子支付等， 

从而保障电子商务交易的顺利开展。 

“亮照经营”，需提供营业执照电子副本在线查询 

验证服务，供电子商务企业交易过程中对企业注册登 

记信息及信用信息进行查询，规范企业交易行为  ̈。 

网上亮照系统体系架构如图3所示，网络亮照系 

统作为省级工商行政管理局营业执照电子副本外网服 

务体系的重要组成部分，与营业执照电子副本存储发 
。 ‘’ ⋯ ⋯ ⋯  

： 企业1 ： 
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图 3 网络亮照系统体 系结构 (下转封三) 




