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摘 要：为缓解IPv4模式下的IP地址短缺问题，文中以Linux为系统平台，深入分析了网络地址转换(NAT)的基本原理和 

实现技术，然后对其扩展应用进行了理论和实际的探讨，最后将排队模型引入到NAT的映射过程中，并进行了相应理论分 

析。给出了一种 NAT的形式化模型和关于 NAT映射的函数，实现了一种基于端口映射方式的具体算法。研究结果表明， 

网络地址转换为解决 IP地址短缺提供了有效的解决方案，但其应用并非仪限于此。网络地址转换技术可广泛适用于虚拟 

服务器、负载均衡以及多路传送等多种不同应用领域。 
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Research of NAT Techniques Based Oil Linux 

YUAN Xiao-ke 

(Computer School ofCivil Aviation Flight University ofChina，GuanghaIl 618307，China) 

Abstract：To remit the shortage of 1P address under IPv4 mode，using Linux as the platform，it firstly introduces the basic theory and 

classictechniques ofNAT．Thenitputs emphasis onits expandtechniquesintheory andin practice ，and a queuingmod elisintroduced 

toNATmapping process．The relatedtheoryis analyzed inthe end．AnNATformalmodelsandan NATma ppingfunctions are百ven， 

as wellas a specific algorithm abouttheway realization based on portmapping．Research results show thatNAT technology providesan 

effective solution to solve the shortage of IP address，but its application is not only that．It Can be widely used for many different applica- 

tions such as virtual server，lOad balancing，multi—channel transmi ssion，etC． 

Key WOI"C~：NAT；address mapping；load balancing；virtual server；queuing model 

O 引 言 

计算机网络技术的快速发展导致了网络地址的日 

益紧缺，IP地址的匮乏已成为限制其发展的瓶颈。从 

目前来看，使用 IPv6是从根本上解决 IP地址短缺的 

唯一办法；但 由于 IPv4网络的广泛采用，短时间内 

IPv6网络还无法完全取代 IPv4网络，因此很长时间内 

两者将共存，而IPv4将逐渐向IPv6过渡。由此无类型 

域问路由(CIDR)、网络地址转换(NAT)、代理服务器 

(Proxy)等各种过渡方案应运而生。文中将基于Linux 

平台对 NAT技术进行深入分析。 

1 NAT基本技术研究 

网络地址转换 (Network Address Translation，NAT) 

是指将一个 IP地址转换为另一个 IP地址的过程，它 
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是一种基本的以延缓 IP地址耗用速度为目的的过渡 

性方案‘ 。 

1．1 NAT的基本原理 

定义 1 设N为某网络， 为 N中 IP报文的集 

合，若 Vm ∈M，3 满足源地址或目的地址为本网 

络(或本网络内部节点)，则称 N为桩域 (Stub Do' 

main)。 

由于无报文需途经桩域进行中转，而且桩域与外 

部网络的连接接口有限(一个或几个)，所以．NAT模块 

可以方便地基于桩域来实现。桩域与外部网络的连接 

通常采用路由器连接，因此 NAT模块可以安装在路由 

器与外部网络连接接口的位置。可以使用为私有网络 

保留的地址(如 192．】68．x．x)作为桩域内部的地址， 

这些保留地址可以被其它桩域复用。一方面，在桩域 

内两个内部节点之间的通信可以使用保留的私有地址 

来完成；另一方面，内部节点与公共网络节点通信时则 

先通过 NAT模块将内部保留地址映射成外部可见的 

地址，然后再进行数据通信。如图1所示。 

1．2 NAT实现过程的形式化分析 

形式化方法(Formal Methods)是计算机网络研究 
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中广泛采用的一种技术，这里采用面向模型的形式化 

方法来对NAT过程的实现进行分析。 

定义2 设 F(A—B)表示网络通信中任意节点 

A、B之间的特定逻辑关系，则称 F为流(Flow)。 

流F可以有不同的具体存在形式，如在一个 UDP 

会话过程中，相关UDP数据报前后之间有相互的逻辑 

关系，该会话就构成一个流；当流是一个TCP连接时， 

可以描述如下： 

／ ( ，Y)= 

r1 当 =Y且 、Y均为 ≥1的正整数 

Yl ／y 当 ≥1且 ≥y， 、Y均为≥1的正整数 
【 当 ≥1且Y=1， 、Y均为正整数 

一 (1) 

从该映射函数可知： 

1)当，n x，Y)为 1时，该映射为静态地址转换 

(Static Address Translation)； 

图1 NAT模块位置 

F=((源 IP地址，源端口号)，(目的IP地址，目的 

端口号)) 

基于以上关于流的定义，考虑内网节点A与外网 

节点 B之间的一个TCP会话过程。如图2所示，假定 

桩域内节点A通过路由器 R访问外网中提供网页访 

问服务的节点机器 B。 

图2 形式化 NAT模型 

具体过程如下： 

Step 1：F(A B)甘((Address A，port A)， 

(Address B，80)) 
N̂ T 

Step 2：F(A_+ ，(R_ B)骨((Address R， 

port R)，(Address B，80)) 

Step 3：，(B R)铮((Address B，80)，(Address 

R，port R)) 

Step4： (B R) F(B-÷A)铮 

((Address B，80)，(Address A，port A)) 

分析上述 NAT实现，其关键问题是 

如何将桩域内的私有IP地址映射成外网 

可见的全局 IP地址。 

定义3 假定桩域内的私有 IP地址 

数目为 ；桩域与外网的边界点处的公有 

IP地址数目为Y，则有关于NAT映射的 

函数： 

1．3 动态端口映射的数据结构和实现 

端口占用 l6位，范围从0—65535。其中0—1023 

为熟知端 口，这些端 口被常用服务所 占用 】。在 

IAnux中为避免采用熟知端口而带来的交互问题，通常 

使用61000—65095范围内的端口，该范围可以使用的 

并发连接有4096个，通过linux／include／net／ip_masq．h 

文件可进行修改。 

为完成地址转换，需要设定如下基本数据结构： 

typedef struct
— Rule{ 

UINT nSer；／／序号 

ULONG IHostAddr；／／连接的主机地址； 

UINT nHostPort； 

／／连接的主机端口号； 

UINT nTranslatePort；／／ 

转换后的端口号； 

CHAR ProtocolType； 

／／连接的协议类型； 

}Rule； 

分析Linux内核可知网络地址转换是基于内核中 

提供的Netfilter子系统来实现的 】。利用内核代码提 

供的5个Hook点注册相应的钩子函数来实现一定的 

功能并编译成模块，以动态形式加载到内核中，Nel1． 

ter框架流程如图3所示。 

图3 Netfilter框架流程 
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为有效实现映射，NAT要为每一连接建立相应的 

进程表项，通过维护查询端口映射表对不同流向的报 

文分别进行报头的转换。转换算法决定了转换过程的 

实际效率，可选取哈希表的方式来实现映射算法。如 

下的哈希函数uslndex=((ullpAddr&0x000000FF)<< 

4)+(usSrePort&0x000F)；对一个 C类地址取其低 8 

位，再取其低4位，可将由源地址和源端口及协议所组 

成的半相关散列对应到整个哈希表中。采取哈希表结 

构后，还需要处理哈希冲突的情况，可以采用开放定址 

法进行冲突处理。 

定义4 假设哈希表长度为 ten，增量序列为 di， 

则哈希过程为： 

= (日(key)+d )MOD Len (2) 

式中，i：I，2，⋯，n( ≤Len一1)；di∈[I ，一1 ， 

2。， 一 2 ，3 ，···，±n ]，其中，I≤ Len／2。 

2 NAT扩展应用研究 

以上所讨论的NAT技术及实现都以缓解IP地址 

匮乏为目的，下面对 NAT的扩展应用进行研究，这些 

应用与上面的讨论并没有直接的关系，因此这些应用 

并不会因为IPv6等长期方案的采用而变得过时。 

2．1 虚拟服务器 

将一个全局IP地址定义为虚拟服务器，而把桩域 

内的主机分别与不同的保留IP地址相联系。例如，当 

客户机向一个作为 WEB服务器使用的虚拟服务器发 

出TCP连接请求时，NAT模块就根据特定算法改变 

TCP报文首部所包含流的目的IP地址，将该TCP请求 

重定向到桩域内的某台实际服务器上，因此客户机实 

际连接了该实际服务器，而对于外部连接来说该 NAT 

过程是透明的。利用虚拟服务器可以使服务更加可 

靠，在其它实际服务器正常运行时，对某台内部实际服 

务器的维护可通过在高层协议中对连接重定向来实 

现，而这并不影响客户机的连接请求。 

在虚拟服务器的应用中服务的可靠性是该应用的 

关键。按照概率论的知识，有以下结论： 

定义5 假定实际服务器的数目为m(m EⅣ)，某 

实际服务器 SR 故障的概率为P ，NAT模块的故障率 

为P。，显然各概率相互独立且都满足Poisson分布，即 
lf 

P(X= )= (3) 
： 

由此可计算出系统中虚拟服务器 SV正常工作的 

概率P 。L佣满足以下公式： 

P,4．ffia_．=(1一 )×(1一nP‘) (4) 

而虚拟服务器 sV的故障率P 为： 

P rhIal=1一P ．Ill (5) 

根据公式(3)一(5)可知，在各设备故障率不变的 

情况下，实际服务器数目越多，虚拟服务器的故障率越 

小，即系统的可靠性越高。在实际应用中，就需要在系 

统成本和系统可靠性方面综合考虑。 

2．2 负载均衡 

负载均衡技术基于现有网络结构提供了一种透明 

扩展服务器带宽和提高网络数据处理能力的方式。负 

载均衡策略的优劣及其实现的难易程度主要有两个关 

键因素：负载均衡算法以及对网络状况的检测方式和 

能力。为了使得负载分配相对均衡，负载均衡策略应 

当考虑服务请求的类型、实际服务器的处理能力等问 

题。针对一次服务请求，请求和响应的数据报文都需 

要通过负载调度器，当实际服务器的数目在10—20台 

时，负载调度器将成为整个系统的性能瓶颈。大多数 

网络服务请求报文较短而响应报文较长，若在负载调 

度器中只负责调度请求而响应直接返回给客户，将极 

大地提高整个系统的吞吐量。 

可以基于高层协议来实现负载均衡算法。Linux 

中的squid是一个带缓存功能的支持多种协议专用代 

理程序，可以处理 HTrP、SSL、FTP、GOPHER和 SNMP 

等多种协议，并对 SSL和 URL数据作缓冲处理。例 

如，缓冲器上 squid能根据 http访问的特点决定是否 

进行缓冲以及怎样实现缓冲，对 c 程序返回的动态 

页面，squid可以被设置成不对其进行缓冲；squid还可 

以配置成透明代理的工作模式。 

在 Linux平台下，要实现负载平衡集群系统，可以 

利用 LVS(Linux Virtual Server)来完成 。例如Red— 

Hat的Piranha、TurboLinux公司的Turbo Cluster等商业 

的集群产品，都是基于LVS核心代码的。LVS有三种 

负载平衡方式，NAT(Network Address Translation)，DR 

(Direct Routing)，IP Tunneling；其中，DR是最为常用的 

方式。 

2．3 多路传送 

上述虚拟服务器和负载均衡的实现都是基于主机 

进行的，也可以基于网络本身来实现上述应用。创建 
一 个由多个实际连接构成的虚拟网络连接，假设有多 

个 ISP供应商，则桩域中与公共网络互连的各主机都 

有多个分别由ISP提供的全局 IP地址。当其中一个 

ISP连接发生故障时可以使用另外的ISP连接，这样可 

满足可靠性的要求；为实现线路负载均衡，可以按照特 

定的策略选择各主机使用不同的ISP连接从而实现对 

网络负载的分配。 

如图4所示，其中Net A和Net B分别代表两个不 

同的ISP提供商。当一台内网主机发起一次目的地为 

公网某主机的TCP连接时，该请求以透明方式进行相 

应处理，即请求首先被发送至 NAT路由器，NAT路由 
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器选择一条实际的ISP连接线路并将该请求报文流的 

源IP地址改为该ISP提供的实际IP地址，然后将报文 

发送出去；同样，从外网返回的报文也从相同的ISP线 

路回到NAT路由器。在此过程中，线路的选择算法显 

然决定了效率。 

按照上述公式(6)和(7)，可以根据相应参数计算 

出排队系统的平均等待时间。并由计算出的系统排队 

平均等待时间对实际应用的性能进行定量分析，确定 

合理的ISP数目。 

本 地 主 机 

图4 NAT的多路传送实现 

可以引入排队论中的相应排队模型对选择算法进 

行分析 ̈  。基本排队模型包括以下参数：到 NAT 

路由器的m个向外访问的连接数据流， (w≤m)个 

服务台(ISP的最大数目)，N(N≤W)个可以提供服 

务的ISP。其基本处理流程为：一个数据流到达后，若 

所有线路都忙则数据流被直接丢弃；若忙的ISP数小 

于Ⅳ则连接立即得到服务(并同时维护连接映射数据 

表)；若忙的ISP数等于Ⅳ则连接进入队列排队，按先 

来先服务(FCVS)的算法处理。排队模型算法同样适 

用于负载均衡和虚拟服务器的应用。 

在排队的实际应用中，通常有 Erlang—C、Erlang—B 

和Erlang-A三种排队模型。其中，Erlang—C模型应用 

最为普遍。 

定义6 在Erlang-C模型中，设 A为连接数据流 

到达率． 为服务率，Ⅳ为 P数目；假定(1)连接数据 

流到达满足固定速率A的Poisson分布；(2)对连接数 

据流的服务服从服务率 的指数分布；则 Erlang—C 

对应的排队模型为 Ⅳ／∞， 为任意连接数据流 

的等待时间；且网络的负载为 =A 。 

在 ≤N的情况下排队等待时间的具体分布： 

fC(N，0)e一 一 。≤N 
P(W >t)={ (6) 

【 l 0>N 

式中，C(N，口)= 

[ aj+ ]o 

假定在系统中排队等待时间服从均值 (Ng—A) 
一 1，由此可得到关于排队平均等待时间的公式为： 

E Lwait for M／M／N] = JP{W > 0) · 

Et W I W>0 =C(N， ( )(吉)( )(7) 
式中，p= 。 

目的 主机 

3 结束语 

网络地址转换是为解 

决IP地址短缺而提出的一 

个过渡性方案，但并非仅仅 

是一个过渡性的方案。使 

用网络地址转换过程中，由 

于路由器必须对每个数据 

报文进行检查和进行操作， 

因此会加大运行负载，增加处理时延。另外，网络地址 

转换使得对数据报文的跟踪变得困难，这会导致一定 

的安全隐患。文中将排队模型理论引入到 NAT技术 

的应用中，具有一定的现实意义。更进一步的工作是 

研究网络地址转换与各种特定协议如何融合的相关问 

题。 
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