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摘 要：无线网络的开放性和网络体系结构的不安全性，使得移动电子商务比电子商务存在更多的不安全因素，如网络中 

信息窃取、信息篡改、认证身份假冒等。为了解决移动电子商务交易和网络数据传输中的潜在威胁，采用移动网络来改进 

TCP／IP网络体系的安全，同时采用WAP协议框架中的安全传输协议、安全网关和安全层次以及加强数据传输过程中的加 

密和认证算法，解决了交易传输中的明文数据和用户攻击。改进移动电子商务数据的安全传输，实践证明采用上述方法 

能有效改进移动电子商务中的安全隐患。 
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Abstract：Wireless network openness and network architecture Can ~S the mobile e-comlllel'ce to face unsafe factorsⅡ10 than C-corn- 

merce。such as the communication content to be easily intercepted，information changed，the correspondence both sides status tO be  po ssi- 

bly pretended and SO on．In ordertO solve unsteadyfactors ofbusinessin e—commew．．eandtransmissionmessage。USe networkto impmve 

the safe ofTCP／1P network architecture。atthe sametime usingthe safetranspo rtprotocol，safe gatewayandthe securitylevelin n0WAP 

protocol framework．as well as the algorithm strengthens the encryption and the authentication in the data transmission-can solve plmntext 

intransmission business and attack by users．Improvingthe security ofmobile e-commert~ datatransfer-the result provesthosemethod 

call improve security of problem in m—colnnlercc． 
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O 引 言 

移动电子商务(M—commerce)是一种特殊的电子 

商务体系，它是指用户通过各种移动通信设备，例如手 

机、个人数字助理、笔记本电脑等，而后通过移动通信 

网络来进行电子商务交易⋯。移动电子商务将传统的 

商务和电子商务整合起来，将各种业务流程从有线向 

无线转移和完善，是电子商务发展的新形态 。但由 

于移动电子商务采用的是无线信道，同时互联网系统 

结构原有存在的不安全因素，使得在移动电子商务交 

易过程中存在大量的安全隐患。 
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为计算机网络、企业信息化、数据挖掘。 

l 移动电子商务安全框架体系 

移动电子商务的安全体系结构由五个部分组成： 

移动承载层、加密技术层、安全认证层、安全协议层、应 

用系统层。安全体系结构图如图1所示，这由上至下 

的五个部分中的每一层是其上层的物质基础，为其上 

层提供服务和技术支持；而每层也都是其下层不同应 

用的扩展。这五部分之间是相互依赖、相互关联的，它 

们形成一个统一整体，这就是移动电子商务的安全体 

应用系统层 

安全协议层 

安全认证层 

加密技术层 

移动承载层 

图1 移动电子商务安全体系结构 
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系结构 。 

2 存在问题 
移动电子商务主要面临着两个方面的威胁：移动 

通信系统、移动设备自身隐患和Intemet的安全风险。 

这些威胁和风险主要包括终端窃取与假冒、无线链路 

威胁、拒绝服务和交易抵赖、移动设备的隐患等。 

2．1 移动通讯系统威胁 

①无线链路威胁。由于移动电子商务的特点同时 

移动通讯的短消息数据大都采用明文传输，这使得通 

过无线设备进行信息窃听变得简单和容易。在移动电 

子商务通信过程中是使用无线信道来传输通话内容、 

用户身份、用户通讯位置、数据信息等，而其他人可以 

通过适当无线终端设备来窃听在无线信道上传输的上 

述信息，并且这种方式很难被发现  ̈。 

②交易抵赖。在电子商务的交易过程中双方都参 

与了相应的交易过程，但很可能会出现一方否认参与 

交易，这其中同时可能存在着两种抵赖情形：一种情形 

是当客户在收到商品之后进行抵赖，不承认收到商品 

而拒绝支付货款；另一种情形是商家收到货款后进行 

抵赖，否认已收到货款并且拒绝交付商品。 

③假冒攻击。由于无线网络信号的漫游性，攻击 

者可以利用无线接收设备对无线网络中传送的信息进 

行截取和窃听，而后通过分析截取到的这些信息来得 

到用户的合法信息，攻击者就可以利用这个合法信息 

来进行攻击和欺骗 。 

④拒绝服务。攻击者的拒绝服务攻击是指攻击者 

通过对服务主机或者是通信网络进行干扰，使用户数 

据没有办法及时传递。此外，攻击者还可以通过大量 

重复发送假冒网络信息单元，这样就可以阻塞合法用 

户的业务数据、信令信息或控制数据等，从而其他用户 

就无法接受正常的网络服务。 

2．2 移动设备自身隐患 

移动设备自身隐患主要包括：移动设备数据自身 

的安全性、移动设备硬件的弱处理性和移动设备通讯 

安全性等。 

①移动设备数据安全性。 

移动通信终端的硬件资源的处理能力低、内存的 

容量小、数据传输速率由于受地理位置等的限制速度 

较慢，使得在现在的条件和环境下开展移动支付和交 

易业务存在更大的限制和隐患。因此，提高移动通讯 

终端存储能力和处理能力将有助于处理交易数据和移 

动电子商务的开展，但由于移动终端自身的特点，病毒 

传染也更加容易。这就意味着容易泄露敏感的企业或 

个人数据，这使得攻击者可以通过所获取来的移动终 

端上的数据资源如数字证书、机密数据等，非授权访问 

企业内部网络的系统资源，或破坏移动通信终端中的 

数据完整性，从而造成企业或个人的损失 。 

②移动设备硬件弱点。 

如果采用手机实现移动电子商务交易，手机中的 

重要信息都是存储在SIM卡中，因此 SIM卡是标识移 

动终端用户的一个重要设备。一旦手机产生丢失，则 

他人可以复制 SIM卡中的这些重要信息来进行攻击 

和欺骗。如果在电子商务交易中使用移动设备来进行 

用户鉴权，那么SIM丢失后非法窃取者还有可能伪装 

成真正用户参与到电子商务的活动中来。另外，移动 

设备需要依靠电池来进行工作，如果移动设备持续传 

输大量数据将会导致网络带宽饱和及设备电池耗尽， 

从而设备性能降低或掉电停用。这些都是移动设备需 

要考虑的问题。 

③移动设备通讯安全。 

移动设备，操作系统，组网技术的多样性、不成熟 

性及客户群规模加剧了病毒和恶意代码攻击的威胁与 

风险。无线设备上的口令简单、易攻击性为非法访问 

应用和数据创造了机会 。非法用户可以通过在移动 

设备上的蓝牙接口来接入它周边的设备，然后通过 

“网关”利用现有连接进入专用／内联网。入侵者还可 

以通过射频扫描设备对公共射频进行扫描，从而捕获 

其中传输的数据，然后利用加密算法中的弱点来解密 

数据，这样就导致用户信息的泄露。此外，移动电子商 

务提供了基于位置的服务，但由于移动设备通讯安全 

性的问题它同时也为用户带来了私密性泄漏问题。 

此外，如法律规范不完善，信用意识淡薄、原有 

Internet网络自身存在的不确定的安全隐患、移动设备 

终端(特别是智能手机终端现在的手机病毒等)和无 

线网络本身的开放性降低了安全性等原因导致移动电 

子商务应用过程中存在诸多安全威胁[8]。 

3 引起的主要原因 

①移动终端限制了安全性能的提高。移动电子商 

务的交易终端绝大部分都不具备处理高加密信息能 

力，因此在考虑信息加密过程中，加密算法相对简单， 

加密强度都达不到安全的程度，无法保证安全交易，同 

时有线网络环境下运行的安全协议也没有办法在无线 

环境下运行，所以安全交易机制难以在移动网络环境 

中运行。 

②无线网络本身的开放性降低了安全性。Internet 

在最初的设计过程中，没有考虑网络终端之间互联的 

安全，其安全性存在较大隐患；再加上无线网络传输媒 

体的开放性以及移动设备存储资源和计算资源的有限 

性，使得在无线网络环境下，许多有线网络中潜在的安 

全威胁更加明显，攻击更容易实现。任何用户都可以 
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借助移动接收设备很容易地接收移动处理的无线信 

号，利用相应破解软件可以更快速进行信息的破解和 

还原。 

4 解决方案 

4．1 WAP协议框架 

考虑到上述的安全性问题及威胁，可以采用 WAP 

体系框架来改进数据传输和交易过程中的安全性，通 

过建立 WAP网关的 web服务器来解决端到端的问 

题。WAP的安全机制主要包括 协议(Wireless 

Transport Layer Security)、WAP身份模块WIM(WAP I— 

dentify Module)、WML脚本 加密接 口 WMLSCrypt 

(WML Script Crypto API)和 WPKI(Wireless PKI) 。 

这四种安全机制可以实现移动电子商务所需的数据保 

密性、数据完整性、交易方的认证与授权和不可抵赖性 

四个方面的信息安全特征，如图2所示。 
无线应用协议 

定的加密，现在用的最多的是椭圆加密ECC，主要考虑 

的因素是该加密过程中密钥长度为 163位，加密能力 

和程度可以达到RSA加密密钥 1024位的加密程度。 
● 

同时采用双加密模型来完善移动终端、WAP网关和内 

容服务器之间的数据传输安全，如图3所示。 

硒 册 明 ^e 管 1石馏 明 ^e 

移 内 

动 WAP 容 

终 WTLS 网关 SS【门 S 服 

端 务 

器 

图3 数据传输转换过程的双重加密过程 

4．2 加密和认证手段 

①加密技术。当无线网络中传输数据被窃取时， 

使用现有的加密技术对传输数据进行加密可以有效降 

低风险。移动通信网中一些加密技术还存在许多缺陷 

和弱点，对此可以使用更为安全的 IPSEC、WTLS和 

TPKDP等安全协议。 

会话层 (wsP) 

业务处理层 (WTP) 

完全层 (WTLS) 

传输层 (WDP) 

图 2 WAP体 系结构 

WAP的安全会话模式由三个部分组成，一般说来 

安全的WAP会话主要由两部分来完成：第一阶段，网 

关与服务器间采用安全套接层协议实现数据通信，以 

保证数据在传输过程的安全性、完整性和数字认证；第 

二阶段，网关与移动终端之间采用无线传输层安全协 

议实现通信。在会话过程中首先要实现两个阶段中不 

同格式之间的转换，实现有效传输；再将转换后的数据 

传输给手机用户；从手机发往 Web服务器的消息同样 

经由网关将 WTLS格式转换成 SSL格式。在安全会话 

过程中网关最主要的功能就是实现两个协议数据格式 

转换的功能。考虑到SSL协议要求高处理能力和一个 

相对高带宽、低延迟的 Intemet连接，这是手机所不具 

备的。因此通过简化 WTLS协议便于手机终端能实现 

信息的安全处理，确保了手机用户能够通过Internet进 

行安通。 

为了解决WAP服务器配置过程中费用过高问题 

和WTLS与SSL会话通过存在的协议数据转换间的明 

码问题 。̈。“ ，可以考虑在通讯传输的过程中，进行一 

②严格的用户鉴权。移动电子商务 

交易过程中的金融交易需要有严格的用 

户鉴权。现可以使用“双向”鉴权机制， 

也就是基于客户所拥有的和所知道的事 

物的鉴权，来确保移动环境下的交易安全 

性。 

③授权。授权解决方案用来管理和 

集成用户接入控制及授权信息，在必要时 

也可对用户接入加以限制。授权包括两 

种方式，即基于功能的授权(定义每位用 

户进行授权的功能)和基于接入控制表 

ACL的授权(定义用户可以允许进入网络的策略和资 

源)。简单的授权检查可在无线环境中的各种位置完 

成。 

~WPKI技术。可通过部署无线公共密钥基础设 

施(WPKI-Wireless Public Key Infrastructure)技术来实 

现数据传输路径真正的端到端的安全性、安全的用户 

鉴权及可信交易H 。WPKI使用ECC椭圆曲线加密 

算法和压缩的X．509数字证书来进行管理，对于证书 

的公钥管理采用第三方认证中心 CA进行，能够有效 

实现用户身份的认证。 

5 结束语 

考虑到WAP存在的缺陷，在相应的认证中心签发 

数字签名和数字证书的过程前，考虑加入相应的加密 

过程，保证用户信息的唯一性。但是相应的加密算法 

要考虑移动通讯设备的处理能力和存储能力，所以可 

以选用ECC加密算法来实现信息的加密。此外，利用 

(下转第242页) 
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授信证撤销服务；在服务网(外部)部署劳动保障机构 

授信证服务系统，提供授信证发布、授信证状态查询、 

授信证信息查询服务n 。为保障系统安全性，在劳动 

保障机构授信证服务系统中部署加密服务器，以提供 

加解密、签名及签名验证、数字信封服务、产生随机数 

和对数据进行数字摘要等多种必要的密码服务。 

圉圉围 圈田⋯ 

机构用户 机构用户 

图4 劳动保障机构授信证应用场景 

4 结束语 

劳动保障机构授信证颁发与管理体系的研究，加 

强了劳动保障业务代理机构和中介机构的诚信管理， 

解决了劳动保障公共服务中的虚假信息、“不法中介” 

等信任问题，对促进我国劳动保障公共服务的业务代 

理和中介服务市场的规范化发展，营造完善、安全、诚 

信、符合我国国情的劳动保障公共服务网络环境，进一 

步加强劳动保障业务代理机构和中介机构的服务水平 

和能力做出了积极贡献。 
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相应的授权和WPKI技术来进一步保证移动电子商务 

交易过程的安全性。 
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