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摘 要：随着智能手机市场占有率的不断上升，智能手机已变得越来越普及。作为一种新型的掌上小型电脑，手机安全性 

的意义不言而喻。文中引入访问控制来对手机信息安全进行保护，但是由于手机自身电池电量和存储空间的有限性，使 

得现有的访问控制不能够直接移植到手机中。因此文中将根据智能手机的实际应用需求，对现有的访问控制进行轻量 

化，设计一种轻量级基于角色的访问控制系统来保证手机信息的安全访问，并对该访问控制模型和系统总体结构进行系 

统的沦述。 
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Research on Access Control of Smart Phone 
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Abstract：As more and more phones are sold．sman phones are becoming increasingly popular．The significance of security about phone 

is self-evidence as a new nd of palmtop minicomputer．It introduces the access control to protect the information security for smart 

phone．Because of the limi tation of battery and storage of smart phone，the existing access control program cannot be directly installed on 

the phone．Therefore according t0 the practical app~cation requirements。it proposes a lightweight method for the existing acOess control 

program on smalt phone，it designs a kind of lightweight role-based access control program to ensure the information security in smart 

phone，and discusses the access control model an d system overall structure systematically． 
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0 引 言 

随着网络与通信技术的不断发展，手机功能正在 

向智能化迈进，智能手机正在成为人们的日常消费品。 

由于智能手机具有独立操作系统，用户可以自行下载、 

安装第三方服务商提供的程序，使得手机功能得到不 

断扩充；由于具备个人信息管理和无线网络连接功能， 

智能手机已经成为互联网中新型的终端节点。用户在 

使用智能手机的同时，会将许多敏感信息存放在手机 

中，这些信息一旦泄露或损坏，将对用户造成无法估量 

的损失。在智能手机系统中，引入访问控制，能很好的 

保护敏感信息。 

访问控制系统可以对敏感资源的操作访问进行限 

制，防止非法用户的侵入以及对合法用户操作进行实 
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为信息安全与密码。 

时监控，防止不慎操作而造成的破坏，它在安全体系结 

构中具有不可代替的作用。传统的访问控制技术主要 

有三种形式：自主访问控制 DAC、强制访问控制 MAC 

和基于角色的访问控制RBAC。与DAC和MAC两种 

访问控制相比，基于角色的访问控制(Role Based Ac— 

cess Control，RBAC)技术⋯，能有效地改进传统访问 

控制的不足，降低管理开销，提供了一个较好的安全环 

境。基于角色访问控制引入了角色概念，使得角色作 

为一个用户与权限的接口，解耦了权限和用户的关系。 

管理员根据实际情况定义所需角色，并给角色赋予相 

应的访问权限，而用户则根据实际情况再被赋予相应 

角色，这将访问控制过程分为2个部分，所有的授权给 

予了角色而不是直接给予用户，实现了用户和权限的 

分离，极大地方便了权限的管理。然而对于智能手机 

而言，由于电池电量和存储空间的局限性，无法长时间 

运算大型复杂程序，而目前的角色访问控制程序，在运 

算量和占用硬盘空间上都大大超过了手机的要求，因 

此对现有的程序进行轻量化将成为较好的选择。 
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文中将根据智能手机的实际应用设计一种改进的 

轻量级基于角色访问控制系统，有效解决上述问题。 

l 基于智能手机系统的轻量级 砌 AC模型 

描述 

1．1 模型结构设计 

智能手机的访问控制系统， 作为一种轻量级的应 

用，它具有如下特点 ： 

(1)系统具有严格的用户操作验证，保证较高的 

安全性。 

(2)系统只在智能手机上运行，用户数量有限。 

(3)在系统中具有较为简单的权限操作，主要是 

对资源对象的增添、删除、修改、查询操作。 

根据上述轻量级系统特点，在智能手机实际应用 

中，将手机用户角色分为手机拥有者和手机借用者，手 

机拥有者授予访问控制最高权限，拥有对访问控制权 

限的增添、修改、查询、删除功能。因此手机拥有者根 

据实际情况，为手机借用者授予指定权限，如手机借用 

者将无法拥有对手机短信内容、电话本、图片、文档等 

存有敏感信息的程序进行操作查询，而只能对一些普 

通程序进行操作，如通话、上网、玩游戏等。手机的界 

面显示也根据角色所具有的权限不同而不同，界面将 

在两种角色之间相互切换，并只显示指定程序。该访 

问控制规定除手机拥有者外的其他用户均为手机借用 

者，并且两种角色之间切换，只由手机拥有者执行，通 

过密码确认完成。综上所述，对经典 RBAC模型进行 

轻量化，得到轻量级 RBAC模型结构如图1所示H ]。 

图 1 一种适用于智能手机的轻量级 RBAC模型 

图1中用户、角色、权限为基本核心要素，会话层 

只为单个元素。在实际应用中，仅有手机拥有者在手 

机开机或者角色切换时进行密码确认，而不存在在系 

统运行过程中同时有多个用户进行角色确认，因此会 

话层仅需要一个元素即可。当有其他用户借用手机 

时，手机拥有者运行访问控制程序，将角色改为手机借 

用者，手机界面也随之改变。当其他用户归还手机后， 

手机拥有者运行访问控制程序，将角色改为手机拥有 

者，并通过密码确认，完成操作。为了安全保密，该访 

问控制程序设置为快捷键，而不是直接显示在手机屏 

幕上。 

1．2 基本要素关系定义 

●对图1中的各要素定义为： 

(1)用户(user)集合U={u。，U：，⋯，U }是访问控 

制模型中的主体，是智能手机实际应用中所有用户的 

总和。 

(2)角色(role)集合 R={rl，r2}代表具有共同属 

性的一类主体，角色与用户的应用环境和上下文不相 

关，主要是由用户自身属性决定，并通过建立静态授权 

关系获得角色。在轻量级RBAC模型中的角色仅为手 

机拥有者、手机借用者，大幅度简化了角色的管理。 

(3)权限(permission)集合 P={P ，P2，⋯，P。}表 

示实际进行动作时，用户具体的智能表达，在智能手机 

实际应用中角色的相应权限被静态赋予。 

●各要素间的关联关系为： 

(1)UA∈U R是一个多对多的从用户到角色的 

权限关系集。 

(2)PA∈P R是一个多对多的从角色到权限的 

授权关系集。 

同时，设S是用户和角色之间的二元关系。 为角 

色和权限之间的二元关系。所以，对应于S有关系矩 

阵 =[s ] ． ，对应于 有关系矩阵M =[ ] 。 

其中： 

f1，<u ，rj>E|s 
r = { 

【0，<ui， >诺S 

r1，< ，pf>∈ T 

’ 【0，<ri，p >擘T 

因此，得到复合函数关系：s·T={< ，P>I M E 

n P∈P}，这样复合关系就将两个没有关系的 和 

P集合联系起来，形成了用户到权限的对应。由此就 

得到用户和权限的关系矩阵 ．，=[st ] ． 。 

2 轻量级 RBAC系统总体结构设计 

根据轻量级 RBAC模型结构定义，对其访问控制 

系统总体结构进行设计 即 ，如图2所示。 

图2 轻量级 RBAC模型的访问控制系统总体结构 

系统由以下几个部分组成：角色认证及角色转换 

组件、授权管理组件、权限验证组件、角色／权限信息库 
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以及界面显示五个部件。此设计使得系统各模块之间 

相互独立；使得系统组件轻量化；使得系统授权认证及 

访问控制更加高效。 

系统各部分功能如下： 

(1)手机拥有者在开机或者角色转换时，首先需 

要通过密码进行角色认证获得自己的角色信息。当有 

他人要借用手机时，手机拥有者通过角色转换组件修 

改角色属性，手机借用者则不需要进行密码确认，直接 

得到角色信息。 

(2)在用户得到角色信息之后，就可以凭借当前 

的角色提出访问请求通过访问控制系统，之后权限验 

证的组件就会收到该访问的请求，并得到相应的用户 

角色信息。 

(3)权限验证组件将所获得的用户信息在角色／ 

权限信息中进行权限查询，在角色／权限信息库中得到 

相应的角色权限。 

(4)角色／权限信息库将角色权限查询结果发送 

给界面显示，界面显示根据用户所具有的权限，在手机 

上显示出相应程序界面。 

(5)授权管理组件提供给手机拥有者一个图形化 

管理界面，授权管理组件将显示出手机中所有的安装 

程序，让手机拥有者能很方便地选择手 

机借用者所能使用的程序权限，并将结 

果存人角色／权限信息库中，实现对手机 

权限的配置与管理。 

根据上述描述，对五大部件进行如 

下设计： 

(1)权限验证组件：它将会得到用户 

对手机资源提出所有的访问请求，并通 

过查询角色／权限信息库来检索用户对 

应角色的权限信息，从而验证用户对手 

理操作： 

角色管理：定义与创建系统中的角色并对角色信 

息进行配置 。根据该访问控制模型定义，本系统中 

的角色仅为手机拥有者和手机借用者两种。手机拥有 

者将通过授权管理组件提供的操作界面为角色添加和 

删除权限，灵活进行角色权限分配。 

权限管理：对系统中的权限进行合法定义与管理。 

手机访问控制系统中将权限Permission定义为对资源 

Source和操作 Operation的动态绑定 “ 。手机拥有 

者可以通过授权管理组件来实现手机资源与用户操作 

的动态绑定，这一动作的实现是基于授权管理组件可 

提供图形化界面。根据上述方法对系统中的权限进行 

定义，并继而实现对该权限信息的修改与删除，达到动 

态授权管理的目的。 

(3)角色／权限信息库：它记录了访问控制系统中 

用户和权限信息，根据智能手机轻量级访问控制的实 

际应用，因为只存在两个角色信息和尽可能地节省存 

储空间，文中采用 Access数据库来记录系统中的用户 

和权限信息。Access数据库结构清晰，具有良好的扩 

展性，易于创建、存储与处理，有利于方便快速地提供 

数据库查询服务。数据库设计如图3所示。 

机资源操作的合法性。因此说权限验证组件是整个访 

问控制系统的核心。 

在手机的实际应用中，权限验证组件根据控制策 

略，首先依据用户角色信息以及相应的角色权限来验 

证用户对手机访问操作的合法性 ，并通过界面显示 

组件对手机界面的实时改变，显示出该用户所具有的 

访问操作图标。 

(2)授权管理组件：它是以图形化管理界面来给 

手机拥有者提供操作的。从而手机拥有者可以通过管 

理界面对手机访问控制系统中的角色及权限信息配置 

与管理进行操作。它将以树形结构显示出角色、资源 

以及操作等权限信息，这样手机拥有者将无需了解角 

色／权限信息库中访问权限表的具体结构，它将由系统 

自行生成，记录相应数据。 

根据手机的实际应用，授权管理组件提供以下管 

图3 角色／权限信息库组件 中数据库关系图 

该关系数据库由5个表组成： 

User用户表：记录用户的基本信息，包括用户名和 

密码。 

Role角色表：记录角色信息，包括角色识别码、角 

色名。 

Permission权限访问表：记录访问权限信息，实现 

对资源和操作的动态绑定，包括权限识别码、权限名 

称、该权限的资源名称以及对该资源的操作名称  ̈。 

User
_ Role用户角色表：记录用户和角色的匹配关 

系，其中只有机主自身为手机拥有者该角色，其他用户 

均为手机借用者。 

Role
_ Permission角色权限表：记录角色和权限的 

匹配关系，每一个角色信息都有多个权限和它匹配，所 

有的权限都由手机拥有者根据实际情况设定所得。 
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(4)角色认证和角色转换组件：它是手机轻量级 

访问控制系统中，最常用的图形图像界面组件，手机拥 

有者每次登陆和变更角色都是通过其进行。 

角色认证和角色转换组件负责向用户提供角色信 

息。手机拥有者在手机开机之后就会向角色认证组件 

提供身份信息验证，包括：用户名和口令验证。角色认 

证组件将对该信息进行有效验证，角色认证组件从角 

色／权限信息库中检索出手机拥有者的角色信息，并返 

回该信息给手机拥有者。当手机进行角色转换时，手 

机拥有者通过角色认证和角色转换组件，设置角色为 

手机借用者，此时不再需要进行身份验证。该组件将 

直接从角色／权限信息库组件中检索出手机借用者的 

信息，并返回。直到手机归还后，手机拥有者再次通过 

角色认证和角色转换组件，设置角色为手机拥有者，提 

供身份信息(用户名和口令)，进行确认。 

(5)界面显示组件：它根据从角色／权限信息组件 

中得到的查询结果，改变手机显示界面，只该角色所拥 

有的资源和程序图标，动态化地对敏感资源做到实时 

保护。 

3 结束语 

文中介绍了一种适用于智能手机的轻量级基于角 

色访问控制模型系统，并对系统模型和总体结果进行 

了形式化描述。与一般的访问控制系统相比，该系统 

的特点为：运算复杂度较低，用户范围不大。所以该轻 

量级访问控制模型系统符合智能手机的轻量级应用特 

点，使得授权管理操作变得简捷，使得系统工作效率更 

高，且能保障用户敏感信息，降低电池能耗。随着无线 

网络的迅速发展和全部的覆盖，智能手机已经成为互 

联网中新型的终端节点。在未来的应用中，手机用户 

将更多地融入网络系统，共享和访问信息，收发邮件、 

与电脑协同操作，进行实时办公。 

文中所设计的模型可以有效地保障信息安全，防 

止用户对资源的非法访问。相信随着智能手机的大力 

推广，会有很好的前景。 
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