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摘 要：为了维护城市社会治安，提高相关安全部门对城市犯罪的打击能力，越来越多的视频监控系统被应用到了城市 

中。针对现代城市的特点和具体的系统要求，提出了城市视频监控系统的设计实现方案。系统融合了双流分离、高清视 

频、海量存储、控制与交换分离、IP标准信令控制、秒级高效检索等多纬度技术，并将整个系统分为前端采集设备、监控平 

台和传输线路三大部分，能充分满足城市视频监控的需求。在此基础上开发的城市视频监控系统已成功应用。 
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Design and Implementation of City Video Surveillance System 
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2．Wuhan Branch。China United Network Telecommunications Corporation-Wuhan 430010，China) 

Abstract：In orderto ensure social stability andtoimprovethe attacking ability of security departmentsto urban crime。moreandmore 

video surveillan ce systems are being used．Aimed atthefeatures ofmodem city an d specific system requirements。the design andimple- 

mentation scheme of city video surveillance system was proposed．The technologies of dual—sU'eams separation。high-definition video- 

mass storage，separation control from exchange，control of IP signaling。second level effi cient retrieval ale mixed。which can fully meet 

the demands of city video surveillance．Moreover。the system is divided into three parts。head end coHection devices，surveillance plat- 

form and transmission fine．Based on the above plan。the city video surveillance system was used successfully． 
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0 引 言 

近年来，随着我国经济的高速发展，城市化进程日 

益加快，社会治安状况也日趋复杂，公共安全问题逐渐 

成为公众关注的焦点。为了维护城市社会治安，有力 

预防和打击犯罪，在城市地区全面安装视频监控系统， 

可以提高相关安全部门的信息获取能力、快速反应能 

力、决策指挥能力和防灾减灾能力，为城市道路的安全 

畅通，交通违规行为的减少提供有力的保障  ̈。 

目前传统的监控系统往往只能提供视频采集、传 

输、存储、回放等功能，但由于使用环境特性的不断变 

化，监控区域周边条件的日趋复杂，对于城市视频监控 

系统也提出了许多更高的要求。因此，根据城市地区 

的特点和实际使用情况，应采用新的城市视频监控系 

统 】。 
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1 系统要求与关键技术 

现代城市发展迅速，普通一个县级城区人口已达 

数十万，需要近千处摄像头监控点。随着监控规模的 

不断扩大，监控点数也成倍增加，很多问题也随之产 

生 ： 

1)可扩展性：如何保障大规模监控系统能随着业 

务需求在系统架构、交换能力、存储空间及图像业务上 

不断扩展?如何在低成本条件下，一方面实现大规模 

监控系统的扩展，同时又能保障系统在扩展后的性能 

不下降? 

2)视频存储：如此海量视频信息如何实现高质量 

的可靠存储?如此大量的存储设备及存储空间采取何 

种方式部署和管理?这些存储空间如何实现合理有效 

利用?这些海量的视频数据如何进行有效管理? 

3)线路工程：如何因地制宜地实现监控点接人和 

线路部署? 

4)共享联动：监控图像的共享与综合利用如何实 

现?如何实现与智能视频工具，如车牌识别、入侵检测 
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等进行整合，以提高城市视频监控系统的智能化水平? 

如何与报警系统联动?如何与用户的其他业务系统实 

现集成? 

5)平滑演进：在已经进行了传统或初期平安工程 

建设的地方，如何保护已有的投资?已经建设了的视 

频监控系统如何由模拟系统平滑演进到II，监控系统? 

采取基于 技术的智能监控解决方案，是解决上 

述这些问题的最佳选择。作为IToIP战略的最佳实 

践，IP智能监控解决方案融合了交换、视频、存储、IP 

标准信令控制等多纬度技术，代表了未来发展的方向， 

能充分满足城市视频监控的需求。 

在本系统中，具体采用了如下技术： 

(1)双流分离设计。 

根据网络监控中对实时流和存储流的需求差异， 

系统创新性地在编码器产品中采用了双流设计，对实 

时流和存储流实现分别输出。其中实时流支持单、组 

播，存储流支持 iSCSI 标准的单播流。编码器到 IP 

SAN盘阵间采用端到端连接，既可以满足实时流低延 

时、大收敛比的访问需求，又可以满足存储流高可靠 

性、海量、分布式存储的需求。这种设计方案避免了传 

统方案媒体服务器转发存储流的瓶颈问题，实现了系 

统整体并发处理性能的优化。 

(2)高清晰的图像技术。 

系统采用最新的专业图像技术，可提供 FULL D1 

高清晰图像分辨率，支持MPEG2、MPEG4、H．264⋯编 

码格式，其中H．264支持 MainProfile标准，编码带宽 

最高可达4M(H．264)一8M(MPEG2)，尤其是在高动 

态图像监控场合，可以为用户提供广播级的高清图像 

质量 。通过组播优化等网络技术，在专网方案下使 

得系统具备低于300毫秒的实时性能，满足城市动态 

治安视频监控的要求。 

(3)专业可靠的海量存储技术。 

系统支持网络存储和本地缓存两种高可靠存储模 

式。网络存储采用了IP SAN作为监控图像／语音存 

储设备，可以在分布式部署的同时实现集中管理、跨域 

共享、平滑扩容、兼容互通等。而当网络出现故障时， 

本地编码器可通过内置缓存保存故障期间图像信息， 

通过IP SAN存储和本地缓存结合实现高可靠海量网 

络存储。 

(4)IP网管及业务控制技术。 

基于II)技术的智能监控解决方案，使 网管及 

业务控制平台的技术应用成为可能，彻底改变传统监 

控只能依靠人工进行系统管理和维护的局面，实现编 

解码、存储、网络传输和业务软件四大平台的统一管 

理。 

(5)基于IP的接人技术。 

支持Ethemet、SFP、EPON等多种接人方式。全系 

列编码器支持双网口、SFP光纤接口和EPON无源光 

网络接口，方便灵活选择组网方案并易于实现。系统 

采用 EPON无源光网络，大幅减少光纤数量；降低系统 

综合成本和线路租金。 

(6)控制与交换分离技术。 

系统整体架构遵循 NGN架构，适合大规模扩展 

应用。系统控制与交换相分离，由网络本身来承载交 

换存储流和实时流等业务码流，由管理服务器处理控 

制信息。 

(7)秒级高效检索技术。 

由于系统编码器存储流支持iSCSI标准，采用块 

方式直接写入 IP SAN存储，可以实现秒级的高效检 

索，满足应急响应的监控需求。这种技术的采用，能充 

分发挥 IP SAN的高效、可靠的特点，并具备较高的可 

扩展性，在实现视频监控大容量存储的同时，解决了存 

储中间服务器可能带来的瓶颈问题。 

2 系统的设计与实现 

数字技术和以IP技术为核心的网络技术的发展， 

改变了包括监控系统在内的各种I]r系统的架构，原本 

封闭的监控系统逐渐转向开放和标准。监控系统已经 

开始从模拟监控系统向DVR／DVS+流媒体服务器简 

单联网方案、IP智能监控系统发展。当前监控系统的 

解决方案主要包括模数结合方案和初级的网络监控方 

案两类，但这两类方案显然无法适应城市视频监控系 

统规模和范围越来越大、管理越来越复杂的需要。只 

有采用IP智能监控解决方案，才能满足城市监控大规 

模应用时的需求 J。 

2．1 系统设计组成 

城市视频监控系统可分为前端采集设备、监控平 

台和传输线路三大部分。 

在城区卡口系统监控点和城区电子警察监控点， 

前端采集设备主要由地感线圈、摄像机、编码器、ONU 

等组成。其中每一台编码器只负责一台摄像机的信号 

编码工作。当车辆通过卡口或者电子警察监控点的地 

感线圈时，摄像机将被触发并开始工作，摄像机采集的 

图像信号由编码器进行编码。一般卡口或者电子警察 

监控点有多台摄像设备，故由ONU负责多个编码器的 

连接，并提供其数据传输通道。 

在城区治安监控点，前端采集设备主要包括摄像 

机、编码器。一般一个监控点只有一台摄像机，但对于 

重点区域，可在较小范围内配置多台摄像机，同样一台 

编码器只负责一台摄像机的信号编码工作。在城区治 

安监控点，摄像机将根据实际情况，采用枪机或球机， 

24小时进行监控。 
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城区卡口系统和城区电子警察监控点汇接了多个 

编码器的ONU，通过分光器进入光分系统，利用光纤 

网络与OLT相连，并最终接入到核心交换机，实现信 

号在IP网络上的传输。对于城区治安监控点的编码 

器，可通过 ONU直接进入光分系统，也可根据实际情 

况，采取汇聚交换机将多个城区治安监控点编码器的 

信号进行汇聚后，再通过光网络接人到核心交换机。 

前端采集设备采集数据，通过光网络接入到核心 

网。通常核心网络设备放置在专门的机房，并由监控 

平台对数据进行管理及调用，达到监控的目的。核心 

设备主要包括IP SCAN存储、媒体交换服务器、视频管 

理服务器、数据管理服务器、若干卡口及电子警察管理 

服务器等。这些设备通过核心交换机互联，以IP方式 

实现数据的传递、管理和控制。 

监控中心分为公安局监控中心和派出所监控中 

心，公安局监控中心设有控制台、电视墙等监控指挥设 

备。网络视音频解码器负责视音频信号的解码，并向 

电视墙提供视音频信号。网络视音频解码器与控制键 

盘、视频监控客户端、局存储服务器等设备一起通过汇 

聚交换机与核心交换机互联。派出所监控中心的设备 

配置原理与局监控中心的设备配置基本一致，但在配 

置设备的数量规模、监控范围、管理权限等方面有所区 

别。 

(1)网络设备说明。 

在中心机房内配置核心以太网交换机，核心交换 

机配置冗余电源、主控板；在下属管辖区域内一级监控 

点通过EPON将视频数字信号传送到中心机房。监控 

中心部署汇聚交换机，汇聚交换机用来接入硬件解码 

器以及VC客户端。下属单位部署接入交换机，接人 

交换机与核心交换机连接。 

(2)存储设备说明。 

在中心机房内部署 IP SAN专业存储设备，通过 

DM(数据管理服务器)完成大规模监控中的海量存储 

管理。实现对所有存储资源进行存储设备及空间管 

理；对前端进行存储计划管理；对视频数据进行生命周 

期管理；完成全局的存储策略管理。 

当某个监控点的图像需要进行集中存储时，前端 

编码器与IP SAN设备建立 iSCSI连接，然后将存储视 

频流进行iSCSI协议封装，直接采用数据块的方式将 

视频数据写入IP SAN存储设备中。通过这种方式，监 

控视频数据的存储不需要转换为视频文件，自然也不 

需要流媒体服务器，从而有效地规避了引发“哑铃效 

应”的文件系统问题和流媒体服务器性能瓶颈问题。 

并且系统具备良好的可扩展性，无论城市视频监控规 

模有多大，整个系统都不会存在性能瓶颈。 

(3)监控平台设备说明。 

中心机房配置视频管理服务器、数据管理服务器 

及媒体交换服务器，对全网设备进行管理。媒体交换 

服务器可接收编码器发出的实时音视频流，转发视频 

流给解码客户端进行解码播放。由于监控专网需和公 

安专网对接，公安专网可能不支持组播，媒体交换服务 

器能够接收组播媒体流或单播媒体流、发送组播媒体 

流或单播媒体流，这样通过媒体交换服务器可适应不 

同的网络状况。同时可以通过媒体交换服务器进行 

VOD点播，实现对写入到 IP SAN中的音视频历史数 

据的访问。 

根据下属单位接人的数量，可实现下属单位共享 

上级单位平台，也可以在下属单位中部署小平台，最终 

形成上级单位一下属单位二级联网架构。前端视频编 

码器支持双流输出，包括实时组播视频流和 iSCSI单 

播存储数据流，所以不论是上级监控中心还是下属监 

控中心，都可以由解码器和客户端接收视频流实时输 

出显示。 

2．2 系统基于组播的专网 

该系统构建了监控组播专网。整网采取组播方 

案，且组播三层可控。通过网络组播的优化，基于组播 

实现实时多人同时查看，具备更好的实时性，能满足多 

级大并发量客户的实时访问，避免服务器瓶颈和时延 

瓶颈。 

系统组播的基本流程图如图1所示。 

从图1中可以看出具体的业务流程为： 

(1)信令流。 

VM视频管理服务器作为整个系统核心的管理和 

信令服务器，对所有编解码器，客户端和 DM数据管理 

服务器，MS流媒体交换服务器的配置、报警、控制、注 

册、保活等信令流进行集中处理和转发。而 DM数据 

管理服务器可以对 IP SAN架构 NVR进行配置、认证、 

保活。 

(2)实时流。 

客户端和解码器阅读实况图像时，首先向视频管 

理服务器发出请求，通过认证后，服务器发出指令给前 

端。前端编码器输出的实时流基于RTP／UDP格式，通 

过组播方式首先接人接入交换机；接入交换机将实时 

流传送到中心的核心交换机，再由核心交换机通过组 

播方式复制实时视频流传输到VC客户端、DC解码器 

和远程访问的媒体交换服务器。当系统有远程单播网 

络访问需求时，媒体交换服务器的单组播交换能力可 

以先将监控网络内的组播实时流转换为单播视频流， 

然后转发给中心交换机；中心交换机将转换后的单播 

实时流发送给远程接入交换机，远程接入交换机再将 

实时流发送给远程访问VC客户端。 

(3)存储流。 
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图例： 实时流 ～⋯ 一一’ 一一一一一一一一l-． ⋯～一～一一一-- - 

存储流 备份流 本地回放流 远程点播流 

图1 系统组播基本流程图 

前端编码器输出和实时流相互独立的存储流基于 式访问NVR里面的历史图像信息。当远程 VC客户 

iSCSI／TCP格式，通过单播方式首先接人接入交换机， 端经过主机认证后，存放该历史图像信息的 NVR将数 

然后接入交换机直接将存储流传送到中心的核心交换 据首先传送给流媒体交换服务器；流媒体交换服务器 

机，最后由核心交换机将存储流传输到事先设定的 对存储数据镜像转发，转换为支持 RTSP／RTP的流格 

NVR网络视频录像系统中，实现端到端的 IP SAN存 式，并单播方式传送到中心交换机；然后由中心交换机 

储。 

(4)备份流。 

对于采用前端存储的ECR编码器，根据需求可以 

将其存储的数据备份到监控中 tL,。ECR输出的备份 

流采用NFS／TCP格式，通过单播方式首先接入接入交 

换机，然后接入交换机直接将备份流传送到中心的核 

心交换机，接着由核心交换机将备份流传输到数据管 

理服务器上，最后由数据管理服务器将备份输出到 

NVR的NAS空间中。由于备份流不是随时发生，通过 

合理的备份计划，可以在较小的网络带宽下实现备份 

功能。 

(5)本地回放流。 

本地 VC客户端需要调阅历史图像时，首先向视 

频管理服务器发出请求，通过认证后，服务器根据请求 

检索到相应历史信息的记录和存放位置。然后存放该 

历史图像信息的NVR系统将会把该信息以单播方式 

传送到中心交换机，再由中心交换机将回放数据流传 

送到 VC客户端，VC客户端支持直接接收 iSCSI格式 

的回放数据流，并解码还原成历史图像信息。 

(6)远程点播流。 

远程 VC客户端如果想要调阅历史图像信息，并 

且远程客户网络环境不允许采用和本地回放流一样的 

iSCSI协议直接访问方式，则需要基于标准的VOD方 

将数据流传送到远程接入交换机，最后由接入交换机 

将数据传送给远程VC客户端。 

3 结束语 

城市视频监控系统是衡量一个城市现代化管理水 

平的重要体现，是实现一个城市乃至整个国家安全和 

稳定的重要措施。建立合理、有效的城市视频监控管 

理系统，可以使政府管理部门在第一时间发现问题，提 

出应对措施及应急预案，从而为社会的稳定、团结，人 

民生活的安定，国民经济的健康、快速发展提供有力的 

保障。 
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(c)第三组测试样品 

图6 整盒卷烟气味的样品相关性分析图 

①滤嘴、烟气、整盒、烟丝和烟纸的气味信息通过 

适当的数据处理方法都能获得理想的区分效果； 

②用相关性分析方法对整盒卷烟气味信息进行区 

分测试的正确率达100％。 

因此，利用电子鼻和计算机信息处理技术识别同 

种品牌不同等级卷烟是可行的。 
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