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基于聚类融合的入侵检测 

李 建，李 杰，孙燕花 
(中南大学 信息科学与工程学院，湖南 长沙410083) 

摘 要：随着互联网的飞速发展，网络安全的问题 日趋严重，传统的网络安全技术已难以应对 Et益繁多的网络攻击。因此 

入侵检测便应运而生了，而且其重要性日益提高。基于聚类分析的入侵检测已经成为其主要研究方向。聚类分析是一种 

有效的异常入侵检测方法，可用以在网络数据集中区分正常流量和异常流量。但单一的聚类算法很难达到预期的效果， 

为了提高入侵检测的效果，文中采用聚类融合技术，提出一种基于Co—assocition的模糊聚类融合算法，通过实验检测能显 

著提高检测率和降低误报率。 
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An Intrusion Detection Based on Clustering Ensemble 

LI Jian，LI Jie，SUN Yan-hua 

(School of Imformation Science and Engineering，Central South University，Changsha 410083，China) 

Abstract：W ith the rapid development of network，more and more network security problems ale appearing，the traditional network secu— 

rity technology has been difficult to protect the netw ork by growing range of netw ork attacks．So the intrusion detection is turned out，and 

it gets more important in the network．Intrusion detection based on cluster analysis has become the main research directions．Cluster an al— 

ysis is an effective method for anomaly intrusion detection，and it Can distinguish the normal and abnormal data of the network data．But 

a single clustering algorithm is hard tO achieve the desired effect．In order to improve the effectiveness of intrusion detection，proposes a 

new fuzzy clustering ensemb~ algorithm based on Co—assocition．Through experimental testing Can significantly improve the detection 

rate and lower false alann rate． 
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0 引 言 

入侵检测⋯是一种主动的安全措施 ，它从系统内 

部或网络中收集信息，并对这些信息进行检测以便得 

出是否存在网络入侵。对于“入侵”的定义 目前有许 

多提法，但较为公认的是美国国家安全通信委员会 

(NSTAC)的入侵检测小组(IDSG)于 1997年给出的定 

义。入侵是对信息系统的非授权访问或者未经许可在 

信息系统中进行的操作。同年该组又给出了入侵检测 

的定义。入侵检测：是指对企图入侵、正在进行的入侵 

或者已经发生的入侵进行识别的过程。因此入侵检测 

系统是指：能够执行入侵检测任务和功能的系统。 

入侵检测系统按照数据源的来源可分为基于主机 

的入侵检测系统和基于网络的入侵检测系统 。基于 

主机的入侵检测也称基于系统的模型，它是通过分析 

系统的审计数据来发现可疑的活动，如内存和文件的 
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变化等。其输入数据主要来源于系统的审计 日志，一 

般只能检测发生在该主机上的人侵。基于网络的入侵 

检测系统使用原始的网络数据包作为信息源。通过将 

主机的网卡设成混杂模式，实时监视并分析在网络中 

传输的数据包，如果发现了攻击行为，人侵检测系统的 

响应模块就会对攻击行为采取相应的措施。随着经济 

的高速发展，我国的网络技术有了长足的发展。与此 

同时，网络安全问题也日趋严重。传统的入侵检测技 

术已难以应对复杂多变的网络攻击 ，于是聚类分析 

应用到了入侵检测系统中。 

l 聚类概述 

聚类是一项重要的发现数据分布和隐含模式的数 

据挖掘技术 。但是单一的聚类算法很难达到预期 

的效果’ 。故文中采用聚类融合技术，以提高算法的 

稳定性。 

聚类也称无监督的分类，聚类就是将一个数据划 

分为多个类或簇的过程，并使得同一个类的数据对象 

具有较高的相似性，而不同类中的数据差别比较大。 
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定义 1聚类分析的输入可以用一组有序对 (X，s) 

或(X，d)表示，其中用 表示一组样本，而s和d则用 

来分别表示样本间相似度或相异度(距离)。其聚类 

结果也是输出一个分区，若 C={c。，c ，⋯，c }，其中 

C (i=1，2，⋯，k)是样本集 的一个子集，可以用如下 

所示： 

Cl U C2 U ⋯ U C =X 

c n c，=(2j，i≠ 

其中c中的每个成员 c ，c ，⋯c 都叫做一个类， 

每一个类都是使用一些符合人们思维的特征进行描述 

的，一般由类的中心或类的边界点代表一个类；使用聚 

类树中的结点图形化地表示一个类的情况也很多；使 

用样本属性的逻辑表达式也较为常见。其中，用类的 

中心点表示一个类最为常见。 

2 聚类融合综述 

聚类融合是利用不同的算法或同一算法下的不同 

参数得到的聚类结果进行融合 。文中对国内外聚类 

融合现状进行了综述 ，并在入侵检测系统 中采用基于 

Co—assocition的聚类融合算法，实验证明聚类融合算 

法比单一的聚类算法优越。聚类融合(Clustering En． 

semble)最早是 由 A．Strehl和 J．Ghosh在文献[7]中提 

出的。在文中，作者将聚类融合定义为：将多个对一组 

对象进行的不同结果进行合并，而不使用对象原用的 

特征 。 

具体表达如下：假设有 n个数据点的集合 X= 

， ， ，
⋯  }，对数据集 用 次聚类算法得到 

个聚类结果 M ：{Q ，Q：，Q --Q }，其中 Q (其中 i= 

1，2，3⋯m)为运行第i次聚类算法得到的结果，然后通 

过设计一种共识函数 F，以期实现对这 个聚类结果 

的聚类融合，得到一个聚类结果 Q，如图1所示。 

图 1 聚类融合示意图 

聚类融合算法比单一聚类算法有明显优势，在文 

献[8]中，A．Topchy总结出了如下几点： 

(1)适用性。由于单一的聚类算法局限较大，故 

聚类融合的适用性更强 。 

(2)鲁棒性。由于聚类融合不容易受参数的影响 

太大，故在各种各样的领域和数据上的平均性能更为 

优越。 

(3)并行性和可扩展性。能对数据子集进行并行 

聚类并进行合并 ；聚类融合比单一的聚类算法具有更 

好的并行性和可扩展性。 

(4)稳定性。由于多次运行聚类算法故对噪声的 

处理较好 ，而且孤立点和抽样方法等对聚类结果的影 

较小。 

聚类融合的过程是：首先对样本集进行多行聚类 

产生聚类成员，其次对聚类成员融合得出聚类结果。 

故当前聚类融合研究的主要方向是 ： 

1．怎样产生高效的聚类成员； 

2．怎样的共识函数才能产生高效的聚类融合算 

法。 

B．Minaei—Bidgoli在文献[9]中对聚类融合的研 

究方向作了详细说明。主要包括两大方向，聚类成员 

的产生和共识函数的设计。聚类成员产生可以通过采 

用不同算法、同一算法不同参数、不同数据字集 、不同 

特征子集、投影到子空问等方法来产生。共识函数的 

设计可以采用 Co—assocition方法、投票方法、信息论方 

法、超图方法。 、混合模型等方法实现。 

3 一个改进的基于 Co—assocition的聚类融 

合算法(C—EFC) 

基于Co—assocition的聚类融合算法，首先得产生 

个不同的聚类结果 ；其次解决 个聚类结果的标签 

不一致性问题；最后通过 Co—assocition矩 阵对样本进 

行归类 ，得到最终的结果。 

3．1 产生聚类成员 

文中采用模糊 C均值聚类(FCM)算法  ̈。 

但是该算法必须预定分类的个数C和预定的聚类 

中心，故本节提出一种改进的模糊聚类算法，通过取合 

理的聚类个数和初始聚类中心 (初始化聚类算法)， 

具体描述如下： 

(1)初始化空聚类集合。 

(2)对数据集中的数据进行标准化处理。 

(3)计算每两个数据的距离，得出其平均距离d。 

(4)读入第一个数据对象，并把其存人第一个聚 

类集合。 

(5)读人一个新的数据对象 并求其与各个现 

存聚类中心的距离，取其中最小的距离 d =min( ， 

c )，其中i=1，2，⋯，k为当前的聚类集合个数。 

(6)若d i <d，d为事先定义的距离，可在区问 

[0．5d，3d]之间取值(可以适当扩大其范围)。则将该 

数据对象加入到类c 并更新该类的聚类中心。若d 

>d，则以该数据对象为一个新的聚类 中心建立一个 
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新的聚类，并将 的值加1。 

(7)若是最一个数据对象则算法结束，否则转 

(4)。 

通过上面的算法，得到了一个较为合适的聚类数 

目和初始的聚类中心。 

改进的模糊聚类算法如下所述： 

1．使用上述算法，得出初始聚类数目C和初始聚 

类中心。并给出迭代阈值8。 

2．在(0，1)之间随机初始化隶属矩阵 ，并使 “ ， 

= 1。其中_『=1，2，3⋯n。 

3．用公式c =善u m ／乏“ m计算聚类的K个聚类中 

心C，，其中i=1，2⋯k。 

．  

J 21(m一1) 

4．用公式“ =1／磊( aik) 更新隶属矩阵U。 

5．计算公式，m(u，c)=荟 mj 2[、X ， )的函数值。 

如果它小于一个特定的阈值 或迭代次数大于 则 

算法终止 ，输出聚类结果 ；否则 ，返回2。 

3．2 通过 Co—assocition实现模糊聚类融合算法 

假如运行n次FCM算法，每次随机选取K个中心 

点，得到N次不同的结果 C。
．

C2
．

⋯ C 
，
其中C。={P 

Pl2，⋯Pl }，C2={P21，P22，⋯P2x}，⋯，C ={P l，P ， 
⋯ P }。设置一个 Co-Association矩阵表示，任何两 

个数据在Ⅳ次不同聚类过程中在同一个类中的概率， 

其中C(i， )表示第 i个数据和第_『个数据 在同一个类 

的概率。当c(i√)大于某一个阈值(6)时，将第i个数 

据和第_『个数据并为一个聚类，剩下的数据并为一个聚 

类。具体算法如下： 

1．运行 n次。 

1．1在[0．5d，3d]随机选择一个数，运行初始化 

聚类算法得到初始化的聚类数目和聚类中心 

1．2按上步得到的聚类数目和聚类中心运行 FCM 

算法 ，并得到聚类结果 C ． 

1．3 更新 Co—Association矩阵，如果第 i个数据 

和第 个数据在同一个聚类中，那么C(i )=C(i， )+ 

1／n。 

2．使用单链接技术扫描 Co—Association矩阵；如 

果 C(i， )>6则数据i和数据 合并到一个聚类，直到 

不再存在C(i， )>6。将剩下的数据并为一类。 

3． 输出结果。 

4 实验结果与分析 

文中算法中n和6的取值对算法的性能影响很 

大，根据文献[13]，取6=0．6，k在[2，200]取随机数， 

n=20，效果良好。为了验证文中的算法，选用 KDD 

Cup 1999。该数据集由麻省理工学院Lincloln实验室 

仿真美国空军局域网环境而建立的网络流量测试数据 

集。数据集包含了7个星期网络流量，大约 500万条 

连接记录。本次实验从 KDD CUP1999中随机生成四 

组数据集，每个数据集包括2100个记录其中各种攻击 

记录总共 51条，占全部记录的 2．429％，正常记录 

2049条。其中第一组数据，只包含 DoS攻击；第二组 

只包括Probing攻击，第三组只包括 R21攻击，第四组 

包括(DOS，Probing，R2L，U2R)四种攻击。具体数据如 

表 1所示。 

表 1 KDD CUP1999数据集 

用第一组(DoS)数据集，运行文中算法(C—EFC) 

以及K—Means “ 算法和FCM算法得出其检测率和误 

检率如表2所示。 

表2 三种算法在第一组数据上的检测结果 

用第二组(Probing)数据集，运行文中算法(c— 

EFC)以及 K—Means算法和FCM算法得出其检测率和 

误检率如表3所示。 

表3 三种算法在第二组数据上的检测结果 

用第三组(R2L)数据集，运行文中算法(C-EFC) 

以及K—Means算法和FCM算法得出其检测率和误检 

率如表 4所示。 

表4 三种算法在第三组数据上的检测结果 

用第四组(四种攻击)数据集，运行文中算法(c— 

EFC)以及 K—Means算法和FCM算法得出其检测率和 

误检率如表5所示。 

表5 三种算法在第四组数据上的检测结果 




