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摘 要：IPv6协议虽然在某些方面增强了安全性，但同时也引入了新的安全风险，因此网络安全威胁在 IPv6时代依旧存 

在。通过从 IPv6地址、报文格式和相关协议等方面分析了IPv6可能带来的安全新问题，分析IPv6报文结构和IPv6链路本 

地地址的结构。结合物联网的应用范围和特点，研究了ND协议的应用原理和ND协议的无状态地址技术在物联网中的 

应用过程。根据物联网中存在安全隐患的特点，从链路本地地址结构出发，提出了基于 “贝特反转”的 IPv6链路本地地 

址安全技术 。 
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Study of Link-Local Address Security in IPv6 
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Abstract：Although in some aspects of IPv6。enhanced securityI but it also introduces new secudty risks-St)the network security threats 

still exist in the IPv6 era．From the IPv6 address．message formats and related protocols and other aspects of the lPv6 security may bdng 

new problems。aimed at overcoming the analysis of IPv6 date packet and link-local address。based on the domain and way of the lntemet 

ofthings。analyze andresearch ontheInteract ofthingsfeatures ofneighbor discovery protocolandthe unspecified address automatici— 

denfificafion．As result view。“the bit inverse proportion ”was presented based on the security requirement ofthe Interact of things and 

IPv6 date packet． 
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0 引 言 

Internet规模的快速扩大，特别是近十年来，Inter- 

net爆炸式增长使其走进了千家万户，人们的日常生活 

已经离不开它。同时Internet上的节点不再单纯是计 

算机，还将包括PDA、移动电话、各种各样的终端甚至 

包括冰箱、电视等家用电器，这些设备都需要分配 IP 

地址。截止现在 IPv4则只剩下不到 6％的 IP地址没 

有被分配，IPv6作为新的力量走上了前台，从20世纪 

90年代起，从理论界到用户，从设备厂商到II)服务提 

供商，都逐渐清晰地听到IPv6作为新的力量走上历史 

舞台的脚步声。 

IPv6以其巨大的地址空间，世界上每个人可以拥 

有约5．7x10 个IPv6地址来满足未来物流网与因特 

网的需要，其中 IPv6链路本地地址作为 IPv6单播地 
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址的一种，在 IPv6邻居节点之间的通信协议中广泛使 

用，尤其在ND协议与动态路由协议中作用十分重要， 

因此，IPv6链路本地地址在网络安全中地位也十分特 

殊。 

1 口v6链路本地地址结构分析 

IPv6(Internet Protocol version 6。互联网版本协议 

6)，是 IETF(Interact Engineering Task Force，互联网工 

程任务组)设计的一套规范，是 IPv4的升级版本，其IP 

地址长度为128位，IPv6链路本地地址作为 IPv6地址 

的一种单播地址，其长度同样也是 128位。IPv4地址 

有单播、组播、广播几种类型，与 IPv4地址分类方法相 

似的是，lPv6地址也有不同的类型，包括单播(Uni— 

cast)、组播(Multicast)、任播(Anycast)地址，IPv6的单 

播地址根据其作用范围的不同可以分为特殊地址 

(：：／128，：：1／128)、全球单播(2000：：／3)、全球唯一 

本地(FC00：：／7)、兼容地址(0：0：0：0：0：0：：／96，0：0： 

0：0：0：FFFF：：／96)，此外，属于单播地址的还有 IPv4 

内嵌地址、NSAP等，链路本地地址就是IPv6单播地址 

的一种 。 
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IPv6的单播地址只能分配给一个节点上的接口， 

即寻址到该单播地址的数据报文最终会被发送到一个 

唯一的接口。一个主机接 口上 的 128位 IPv6单播地 

址一般可以看做成一个整体来代表这台主机。而当要 

表示这个主机上的接 口所连接的网络时，将这个 128 

位 IPv6单播地址分成两部分来表示，如图1所示。 

l N bits i 128一n bits 

I-一-⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯  -一⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯  

： Subnet Pre6x l Inte ce ID 

图 1 单播地址结构 

其中各字段含义如下。 

(1)Subnet Prefix：n位子 网前缀 ，表示接 口所属的 

网络。 

(2)Interface ID：接 口标识，用 以区分连接在一条 

链路上的不同接 口。 

IPv6链路本地地址是一种特殊 的单播地址 ，这种 

地址的应用范围受限，只能在连接的同一本地链路的 

节点之间使用，它有固定的格式，图2显示了链路本地 

地址的结构。 

10bits 54bits 64bits 

1l11111010 0 Interface ID 

图2 链路本地地址结构 

从图2中可以看 出，链路本地地址 由一个特定的 

前缀和接口ID两部分组成。它使用了特定的链路本 

地前缀 FE80：：／64(最高10位值为“1 1l1111010”)，同 

时将接口ID添加在后面作为地址的低64位。这就是 

在 IPv6链路本地地址的基本结构。 

下面重点分析一下在 IPv6链路本地地址邻居发 

现协议和动态路由协议数据报文中的实际应用。 

2 IPv6链路本地地址在邻居发现协议中的 

应用分析 

链路本地地址在 IPv6邻居节点之间的通信协 

议——邻居发现协议(Neighbor Di~overy Protocol，简 

称“ND”协议)中广泛使用，特别是对连接在同一链路 

上的IPv6节点问，链路本地地址架起了它们之间通信 

的桥梁，因为节点的每个接口都配置有链路本地地址， 

ND协议正是通 过携带有链路 本地地 址 的 IPv6报 

文 ，才实现了数据包的准确传输。链路本地地址具 

体是如何在 ND协议中发挥其作用的呢?下面从 IPv6 

报文的结构以及 ND协议的原理人手详细分析其应用 

过程。 

2．1 IPv6报文的结构 

ND协议是 IPv6的一个关键协议，它实现 了 IPv4 

中的一些协议功能，如 ARP、ICMP路由器发现和 ICMP 

重定向等，并对这些功能进行了改进，同时，作为 IPv6 

的一个基础性协议，ND协议还提供了其他许多非常 

重要的功能，如前缀发现、重复地址检测、无状态地址 

自动配置等，这些功能的实现离不开 ND协议报文的 

交互，ND协议定义了5种 ICMPv6报文类型 ，包括 RS 

(Router Solicitation)、RA(Router Advertisement)、NS 

(Neighbor Solicitation)、NA(Neighbor Advertisement)和 

Redirect报文，具体如表 1所示。 

表 1 ICMPv6报文 

ICMP~类型 Type=133 Type：134 Type=135 Type=136 Type=137 

ICMP~报文名称 RS RA NS NA Redirect 

其 中 RS是路 由器请求报文 ，RA是路 由公告报 

文，Ns是邻居请求报文，NA是邻居公告报文，Redirect 

是重定向报文。NS／NA报文主要用于地址解析，RS／ 

RA报文主要用于无状态地址 自动配置 ，Redirect报文 

用于路由重定向 。 

在 IPv4的地址解析中，ARP报文直接封装在 以太 

帧中，其以太 网协议类型为 0x0806，代表 ARP报文。 

ARP被看做是工作在2．5层的协议。而ND协议本身 

基于 ICMPv6实现 ，因此 ND协议本是在三层上实现 

的。ND协议本报文的以太网协议类型为 0x0806DD， 

即IPv6报文。IPv6的下一个报头协议类型为58，表示 

是 ICMPv6报文 ，上述两者的对比如图 3所示。 

IPv4 ARP协议报文 

I竺 ! I !! ! 整塑 J 
IPv6 ND协议报文 

I ! J _文 !!!竺! 塑兰l 鳖塑 I 

图3 ARP与 ND协议报文封装 

2．2 ND协议的原理 

ND协议报文是三层协议报文，按照 tcp／ip分层结 

构应用在网络层，链路本地地址主要应用在 ND协议 

的无状态地址 自动配置 中，在未来的物联网英文名称 

为“The Internet of things”中 ND协议 的无状态地址 自 

动配置将成为主流，因为物联网是通过射频识别 

(RFID)、红外感应器、全球定位系统信息传感设备，按 

约定的协议，把任何物体与互联网相连接，进行信息交 

换和通信，以实现对物体的智能化识别、定位、跟踪、监 

控和管理的一一种网络，它本质上是互联网特征，即对需 

要联网的物一定要能够实现互联互通的互联网络；是 

识别与通信特征，即纳人物联网的“物”一定要具备自 

动识别与物物通信的功能；是智能化特征，即网络系统 

成具有自动化 自我反馈与智能控制的特点。因此其 

传输节点以“物”作为主体，要实现信息设备、家电和 

通信设备的智能互联 ，这些以“物”作为传输的节点需 



第10期 孙文歌等：IPv6链路本地地址安全技术研究 ·239· 

要用 ND协议的无状态地址自动配置来分配 IP地址 

和链路本地地址 ，无状态地址自动配置涉及三种机制： 

路由器发现、DAD检测(Duplicate Address Detection，重 

复地址检测)和前缀重新编址 。 

路由器发现可以使节点获得链路上可用的路由前 

缀信息及路由信息，路由器发现是指主机怎样定位本 

地链路上的路由器和确定其配置信息的过程，主要包 

括以下3个方面的内容。 

(1)路由器发现(Router Discovery)：主机发现邻居 

路由器以及选择哪一个路由器作为默认网关的过程。 

(2)前缀发现(Prefix Discovery)：主机发现本地链 

路上的一组 IPv6前缀列表。该列表用于主机地址 自 

动配置和 on—link判断。 

(3)参数发现(Parameter Discovery)：主机发现相 

关操作的过程，如链路最大传输单元(MTU)、报文的 

默认跳限制(Hop Limit)、地址配置方式等信息。 

在路由器通告报文RA中承载着路由器的相关信 

息 ，ND协议通过 RS和 RA的报文交互完成路由器发 

现、前缀发现和参数发现三大功能。 

2．3 无状态地址 自动配置过程 

ND协议的无状态地址 自动配置包括两个阶段 ： 

链路本地地址的配置和全球单播的配置，在物联网中， 

智能家电海尔、海信在内的国内品牌推出的从智能冰 

箱到智能空调，再到智能洗衣机，可以通过 U—home物 

联网家庭方案：其中，物联网冰箱不仅可以储存食物， 

而且可以通过与网络连接，实现了冰箱与冰箱里的食 

品、与超市的食品、与人类之间自由沟通；而物联网洗 

衣机具有 自动识别洗涤剂品类、衣物质料、自来水水质 

及脏污程度、家庭水电费的管理、网上购物等功能，都 

需要链路本地地址的配置和单播地址的配置进行互联 

访问，当这些物联节点介入 Internet时 ，节点首先会 

根据前缀 FE80：：／64和 EUI一64接口标识符，为该接 

口生成一个链路本地地址 ，如果在后续 DAD检测中如 

果发生地址冲突，则必须对该接 口重新配置链路本地 

地址，否则该接口将不可用，并且一个链路本地地址的 

优先时间是无限和永不超时的。 

具体配置步骤如图4所示。 

(1)节点 Node A在配置好链路本地地址后 ，发送 

RS报文，请求路由器前缀的信息。默认情况下，最多 

发送 3个 RS报文． 

(2)路由器收到 RS报文后，发送单播 RA报文，携 

带着用于无状态地址自动配置的前缀信息，同时路由 

器也会周期性地发送组播 RA报文。 

(3)Node A收到RS报文后，根据前缀信息和配置 

信息生成一个临时的全球单播地址。同时Node A启 

动 DAD检测，发送 NS报文验证临时地址的唯一性，此 

时该地址处于临时状态。 

(4)链路上的其他节点收到 DAD检测的 NS报文 

后，如果没有用户使用该地址根据，则丢失报文；否则， 

产生应答 NS的 NA报文。 

(5)Node A如果没有收到 DAD检测的 NA报文， 

说明地址是全局唯一的，则用该临时地址初始化接 口， 

此时地址进入有效状态。 
RT NodeA NodeR 

路由器发送RA，前缀信息 

DAD检测，无NA回应 ：发送NS报文则地址可用 

雌  地址不 

图4 无状态地址配置过程 

无状态地址 自动配置实现了对物联网节点的智能 

化识别、定位、跟踪、监控、管理和互联访问 ，其中链 

路本地地址发挥了关键作用 ，没有链路本地地址也就 

无法传输IPv6协议报文，无法实现智能化联通，可以 

说链路本地地址是物联网节点的智能互联的基础 ，正 

是这些关键性的作用，链路本地地址将成为物联网安 

全防范的重点 。 

3 基于“贝特反转"的 口v6链路本地地址 

安全技术 

随着科技的飞速发展，人们已经越来越接近这个 

“智能时代”；然而，人们却发现在实现这一切之前依 

然有很多问题是无法回避的，首先就是“安全”——人 

们已经生活在一个由网络主宰的世界 ，几乎没有什 

么“隐私”可言 ，一旦未来 自己的个人物品也“物联” 

了，那更是会被周围的物质所“左右”!而随着技术的 

进步 ，物品植入的芯片越来越复杂，对周围的感知能力 

越来越强大。完全可以利用“物联网”对你和你的家 

庭发动最可怕、最恐怖的攻击——你家中的每一件物 

品都可能因为他的指令变成致命的武器 ，那些过去只 

能在科幻片中看到的犯罪情节可能在现实中被还原! 

而这已不再只是梦想，在物联网时代“一切皆有 可 

能”。于是，回到出发点，“安全”将是物联网时代最稀 

松平常也是最惊心动魄的关键词 “ ；在安全没有得 

到保障的情况下，首选应该是“勿联网”而非“物联 

网”。 

IPv6链路本地地址是否安全，是“物联网”是否安 
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全的基本出发点，当一个物联网节点启动时，节点的接 强MAC地址的隐蔽性。作为物联网安全技术的一种 

El会配置链路本地地址，上文提到一个链路本地地址 方法，它只能从接El地址层面增强了安全性，还不能完 

的优先时间是无限和永不超时的，若第三方获得了物 全防范第三方的网络攻击，在未来的物联网中应用中， 

联网节点的链路本地地址，就容易对该节点非法互联， 将存在很多安全威胁，还需为物联网开发出更多的安 

从而导致非法控制。因此安全的重点是防止非法获得 全技术。 

真实的物联网节点的链路本地地址，链路本地地址有 

固定的格式，图2显示了链路本地地址的结构。 4 结束语 

从图2中可以看出链路本地地址有固定的前缀 IPv6作为下一代互联网应用协议，为未来物联网 

FE80：：／64，低 64 bits是 IEEE定义的一种扩展标识 技术的广泛应用提供了充足的地址空间。在众多 IPv6 

符，是接口ID，链路本地地址的接口ID由MAC地址 协议中，ND协议是一个关键的协议，特别是在物联网 

映射而来，MAC地址是48位的，EUI一64定义在 MAC 节点的地址自动配置中，发挥了十分重用的作用。物 

地址中间位置插人十六进制数 FFFE(11111111 联网安全技术是未来互联网安全技未的焦点，文中所 
11111110)。为了确保这个从 MAC地址得到的接口标 提出的链路本地地址安全技术，是针对物联网内部接 

识符是唯一的，还要将 U／L位(从高位开始的第七位) 口访问互联地址的一种安全策略，只能起到抛砖引玉 

设置为“1”。最后得到的这组数就作为链路本地地址 的作用，为了不使“物联网”变成“勿联网”[12]，还需要 

的 Interface ID，通过链路层地址，在以太网中就是 从多方面、多角度考虑，去防范各种网络攻击，只有这 

MAC地址，而生成接口ID，保证了接口的唯一性，也保 样，才使人们在未来只需要去享受“物联网”带来的便 

证了链路本地地址的唯一性。但是，这种透明方式，缺 捷，而不需要为个人的安危担忧。 

乏安全性 ，从安全考虑，可以从 MAC地址人手把 MAC 

地址进行变换，变换MAC地址的前提是必须确保接口 参考文献： 

ID的唯一性，也即保证本地链路地址的唯一性，如图5 [1]许精明．下一代互联网关键技术的分析与研究[J]．计算 

所示。 机技术与发展，2009，19(11)：115—116． 

MAC地址： FDl2：34FF：ABcD [2] 刘化君·网络编程与计算机技术[M]·北 

二进制表示： 11111101 0001001000110100 11111111 10101011 11001101 京：机械工业出版社,2009· 

／ ／＼ ＼  Ⅲ 北 
插入FFFE：1111111 00010010 00110100 11111111 11111110 11111111 10101011 11001101 [4] 王立超．推动 IPv4／IPv6过渡策略分析． 

计算机技术与发展，2010，20(8)：115一 

设置U几位：11111111 0oo1o0lO0011010011111111 1111111011111111 10101011 11001101 116． 

图5 接口ID的生成过程 [5] Hinden R，Deering S．IPv6 Muhicast AddressAssignments 

MAC地址 FF12：34FF：ABCD生成的接 口 ID为： IS]．RFC 2375，IETF，1998． 

FF12：34FF：FEFF：ABCD，为了进一．步增强 MAC地址 [6] Li qing，Shima Keiichi·IPv6详解：高级协议实现[M]·北 

的安全性，从而增强链路本地地址的安全，增强物联网 ．．京：人民邮电出版社，2009· 

中无状态地址分配的安全J陛，可以对MAC地址进行 ： i 
“贝特反转”变换，可以把MAC地址FF12：34FF：ABCD s̈．1：]：[ ]，20o6． 
变 换 为 00000010 1 1 10l1O1 1 100101 1 00000000 『8 1 Vida R
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01010100 00110010即02ED：CB00：9832，生成的新接 (MLDv2)foriPv6[s]．RFC 3810，IETF，2004． 

口ID为 02ED：CBFF：FE00：9832，可见通过“贝特反 [9] Conta A，Deefing S．Research＆Devel。pment Intemet Control 

转”变换，在一定程度上增加了MAC地址的隐蔽性， Message Protocol(ICMPv6)for the lnternet Protocol Version 

增强了链路本地地址的安全性。由于没有对原 MAC 6(IPv6)IS]·RFC 4443,IETF，2006· 

地址的二进制排列次序进行更改，因此没有破坏接口 [io]A“m T·cryptographi。 y Ge“。m d Addm。 。。(CGA)I s]· 

ID的唯一性，从而确保了链路本地地址的有效性，避 [11]G0 
t F．I MP 【f且。k gai t TCP[R]．w。rki Pmgre ， 

免了物联网节点在无状态地址 自动配置过程中进行 IETF
． 2005． 

。  

DAD检测时发生地址冲突。 [12]Dr0ms R
，
B。Imd J，V。1z B,et a1．Dynamic HostC。nfigurati。n 

IPv6链路本地地址的“贝特反转”法，在不改变接 Protoeo1 for IPv6(DHCP~)[s]．RFC 3315，IETF，2003． 

口ID的唯一性的前提下，对 MAC地址进行了加工，增 


