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摘 要：为了探求信息系统的最佳防御等级策略，从经济博弈论的全新角度研究信息安全攻防策略问题，提出一种基于 

“诱导迂回”的信息安全系统架构，建立基于攻防成本差异博弈的评价体系，以成本差异最大化为基点建立一种边界数学 

模型，刻画网络安全攻防矛盾，从而解决最佳防御策略的选取。通过仿真实验数据分析上述信息结构与模型。结果证明， 

提出的模型和系统结构是可行有效的，对于减少信息安全投资的盲目性、指导建设防御体系具有重要的实践意义。 
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Attack-Defense Game Cost 
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Abstract：In Order to explore the optimal strategy of defense level of information system，it researches the problem of information s b哆 

from the view of economy game，and proposes all system structure of information security based on“inducible and circuitous tactics”， 

and then establishes a evaluation system based on the game of the difference of attack—defense gam e，in which proposes a boundary 

ma thema tical model based onthedifference of costto depictthe contradiction of attackerand defender．Atlast，itanaly~s above stnlcture 

and model through the typical experimental data．Results indicate that the structure and model is feasible and effective，an d also has im— 

portant practical significance to reduce the blindness of the investment and to direct the building of de~nse system． 
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O 引 言 

随着信息技术与互联网的不断发展，网络信息安 

全已经成为信息社会所面临的最重要问题，其关系到 

国家的政治、经济、社会等各个领域。其实，“不惜一 

切代价”的防御是不理性的，必须考虑“适度安全”的 

概念 ，即考虑信息安全的风 险和投入之 间的一种均 

衡⋯。从信息安全经济学博弈理论角度看，与实现系 

统防御产生一定的成本相同，对于网络的任何攻击手 

段都要付出一定的代价，因此可以利用博弈论来研究 

攻防矛盾及其最优防御决策等信息安全攻防对抗难 

题 。为了更好地实现系统防御以及综合的“性价比 
“

，笔者认为应该同时对攻防两种角色成本进行综合 

评价，所以提出一种基于攻防成本博弈的防御策略评 

价模型，以攻防成本差异最大化为基点评价防御策略。 

1 相关研究工作 

从信息安全经济学角度分析信息安全成为近年来 

研究的重点方向。相关研究也取得了值得借鉴的成 

果，Lee在2002年首次提出了成本敏感模型作为响应 

决策的基础 ，根据响应成本和攻击损失成本来决定 

是否响应；文献[4]中，给出了比较完整的攻防分类及 

其成本敏感模型，有效地应用于最优防御策略的制定。 

而将博弈论应用于信息安全分析的应用研究并不是很 

多：1997年 Burke 提 出利用不完全信息的重复博弈 

对信息战中的攻击者和防御者行为建模；2002年，Lye 

和 Wing 利用随机博弈形式分析了防护者和攻击者 

双方纳什均衡和各自的最优策略。文中借鉴了上述研 

究成果，但与之不同，具体如下：建立基于攻防成本博 

弈的数学模型；定义攻防经济参数，利用攻防博弈模型 

检验实验数据，并提出不同信息结构的最佳防御等级 

设定策略。 
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络安全与数据挖掘。 信息安全架构主要由蜜罐系统和真实系统两个部 
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分组成，其基本原理如下：对于所有外部访问，需要基 

于目的端口由防火墙和路由器分析过滤，正常访问直 

接访问真实系统中服务器，而可疑访问被转发到蜜罐 

系统。 

为了便于量化研究，架构中按照安全等级和重要 

性将信息抽象成三种集合：普通信息、蜜罐信息和权威 

信息 ，参见图1。 
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图 1 系统架构 

为了诱导潜在入侵者，系统架构中将两个系统中 

设置完全相同的普通信息，当然该类信息比例并不是 

越高越好，要限制其信息量和完整性，从而保证即便入 

侵者进入蜜罐系统进行非法操作，也不会影响真实系 

统的正常运行。除了设置普通信息之外，还需在设置 
一 定的“权威信息”，这里的权威信息不同于真实系统 

中的权威信息，该类信息的破解及其获取难度加大，其 

目的在于诱导真实系统的潜在入侵者，成功入侵者获 

取该类信息会得到更大的成就感，自然就会降低人侵 

真实系统的可能。至此，在文中提出的评价模型中，就 

可以针对以上两种系统中的几类信息内容设置不同的 

安全等级并进行相关评价。 

3 系统防御等级评价模型 

基于以上提出的信息安全架构，文中提出一种基 

于攻防成本博弈的防御等级评价模型。 

3．1 条件假设 

为了更好地利用信息安全经济学理论研究该问 

题，提出以下假设： 

假设 1：信息安全设计人员基于信息内容分别设 

置信息的保护等级。 

假设2：按照潜在人侵者最终行为将入侵行为分 

成两类，即入侵蜜罐系统和真实系统。 

假设 3：潜在入侵者与系统保护管理行为都有各 

自的“成本”与“收益”，成本可能是资金投入也可能是 

脑力投入，入侵者的收益可能是物质的，也可能为心理 

上的满足或者愉悦感，信息安全管理行为的收益可能 

为系统的安全稳定运行带来的社会价值或者管理者的 

成功感 ，为了便于研究 ，模型中将以上提及的成本和收 

益都抽象成经济成本和收益 。 

假设4：攻击者和防御者都追求利益最大化 。 。 

3．2 变量定义与分析 

基于信息安全经济学中提出的博弈理论，文中基 

于入侵者与防御者成本差异最大化为切入点，提出对 

应环境变量及其评价模型。 

变量定义参见表 1。 

表 1 变量定义表 

变量 含义表述 变量 含义表述 

保护蜜罐系统权威信息的单 T 攻击事件时间点 C
D 位成本 

时间T进入蜜罐系统的入 保护真实系统权威信息的单 
NM CG 侵者数 位成本 

时问T进入真实系统的入 N
GT CM 保护普通信息的单位成本 侵者数 

时间T蜜罐系统 中权威信 进入蜜罐系统获得权威信息 P
DT ED 

息的安全级别 的单位成本 

时间T真实系统 中权威信 进入真实系统获得权威信息 P
GT EG 息的安全级别 的单位成本 

时间 T普通信息的安全级 进入蜜罐系统获得普通信息 P
MT EM 别 的单位成本 

进人蜜罐系统获得权威信息 Q
D 蜜罐系统中的权威信息 VD 的单位收益 

进人真实系统获得权威信息 Q
c 真实系统中的权威信息 Vc 的单位收益 

QM 普通信息  ̂ 防御者收益贴现率 

一 般情况下，随着信息安全级别的增加，正如图2 

所示，防御者基于信息安全级别的变化的成本投入总 

量变化率远大于入侵者总投入变化率⋯ ，图2真实反 

映了两种成本与信息安全级别之间的关系：与入侵者 

借助某些技术手段发现系统漏洞进行攻击相比，系统 

安全设计维护人员的付出相当高，比如安全设备资金 

投入、优化过滤算法、定期系统补丁、进行入侵检测报 

告等。 

总 
成 
本 

q) 

信息安全等级 

图2 成本与安全级别关系 

虽然两种总成本与信息安全级别都呈现正比关 

系，但是存在一定的差异：如果信息安全级别小于 P2， 

防御者总成本小于入侵者总成本，反之，防御者总成本 

变化率远大于入侵者。因此，从信息安全经济学博弈 
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论角度分析，信息安全级别的设定要充分权衡两种总 

成本的差异，并不是安全级别越大越好，在兼顾入侵者 

成本的基础上，要充分考虑其“性价 比”。因此可以从 

入侵者与防御者投入成本差异最大化为人手点，建立 

系统防御等级评价模型。 

3．3 模型建立 

基于以上变量定义与分析 ，建立如下基于攻防博 

弈的数学评价模型。 

Maocirvinaze W=nDl·(eD·PD1／qD+e肘l／q肘)一 

(cD·(PDl／qD) +cM·(P胁／q ) )+ 

nGl。ec。(PG1／qG+PMJqM)一 

(cG·(pcl／gc) +c ·(p肼l／q ) )+ 
I 

A·∑(n ·(e。·p。 ／g。+e ·p舵／qM)一 
n一2 

(cD·(PD ／qD) +CⅣ·(P~a／qM) )+ 

nG ·ec·(P ／qG+PM．／qJlf)一 

(cc·(p ／qG) +cM·(PM．／q ) )) 

约束条件 ： 

PD ，P＆，P f≥ 0 

D‘(qD+q )≥eD‘(P拢／qD+P胁／q村) 

秽c·(qG+q肼)≥eD‘(P ／qG+PG ／qG) 

为了从经济学角度更好地进行数字实验仿真，模 

型中引入了贴现率，其 目的为了充分体现不同时间点 

的利率差异。为了归一化检验，假设人侵时间点t=2 

，即在两个时间点发生入侵行为，基于评价模型求出变 

量 PD1，P ，P PG2，P l和 Pm的一重积分： 

Pol= 

P = 

Pcl 2
· C。 

P晓 = 

=  

P = 

从计算结果可以看出，系统架构中的蜜罐系统和 

真实系统的防御等级策略取决于入侵者数、单位信息 

入侵成本、信息量和单位信息保护成本。与单位信息 

保护成本呈现一种反比关系，与其他三个变量呈现正 

比关系。 

4 实验结果分析 

为了更进一步分析文中提出的评价模型，根据提 

出的假设，实验环境中模拟了若干组数据(见表2)。 

进行归一化检验信息安全等级设定与相关参数的关 

系，得到详细分析结果。 

表 2 实验变量数据 

nDi=95 eD=4 CM=50 VD=7 

111)2=75 eG=7 qD=5 VG=10 

nGl=55 。D=35 qG=8 ^ =0．06 

riG2=35 cG=70 qra=4 

从图3看出，蜜罐系统和真实系统中的防御等级 

随着贴现率的增加而减低，而且从攻击事件发生的时 

间点来看，先前发生的攻击事件的安全等级变化率小 

于后续事件，比如P。 的变化率效率 P ，Pa变化率小 

于P 。因此，如果银行贴现率比较高，在保证净利润 

的前提下，防御者在系统运行前期设置高等级安全级 

别获得的利润要远大于后期u 。从信息安全经济学 

博弈论角度分析 ，由于防御者和入侵者之间存在着相 

互竞争，其中一方的高利润必定以对方的高成本为代 

价，因此，为了便于分析问题，可以将设计者贴现率与 

入侵者成本贴现率同等看待。基于这一原理，若攻击 

系统成本贴现率比较高，入侵者更倾向在前期进行入 

侵攻击活动。基于以上分析，可以得出重要结论：在高 

贴现率背景下，为了更好地实现信息安全，防御者在前 

期设计的信息防御等级应该明显高于后期。 
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系统保护者收益贴现率 

图3 贴现率与安全等级 

图4呈现出蜜罐系统和真实系统中共有的普通信 

息q 与信息安全防御等级关系分布图，在两个攻击时 

间点，系统安全防御等级都随着普通信息量的增加而 

增加。由于普通信息在两个系统中都有一定比重，信 

息量越大，对攻击者的诱惑力越大；同时，考虑成本贴 

现率，入侵者采用的策略可能选择较早的时间点进行 

攻击，以获得更大的收益。基于以上分析，可以得出重 

要结论：如果两个系统中的普通信息比重比较大，为了 

降低入侵者的成功率，应该在前期设置比较高的系统 

防御等级为宜。 



· 232· 计算机技术与发展 第 21卷 

排 

面 

妲 

3 3．5 4 4．5 5 5．5 6 6．5 7 7．5 

普通信息量0i(蜜罐系统和真实系统) 

图4 普通信息与安全等级 

5 结束语 

为了评价最优信息防御等级，文中提出基于攻防 

博弈的系统防御等级评价模型，实验数据分析结果表 

明，其研究方法能针对各自不同的信息结构制定最佳 

防御等级。 

需要指出，按照信息安全经济学成本效益博弈分 

析方法决策，实现起来比讨论要难很多，文中模型提及 

的若干假设是基于常态环境的假设，现实中存在诸多 

不可控因素。比如，信息系统正常运行过程中并不能 

准确把握入侵者的具体人数以及入侵时间；另外，入侵 

者可能不以某种经济利益为目的攻击信息系统。因 

此，要从信息安全经济学角度全面分析系统攻防体系， 

还需要针对类似这些问题进行深人研究，也是今后值 

得研究的重点。 
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