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摘 要： 叶斯分类力‘法存英文邮件过滤rIJ效果良好，往中文环境下一直表现不佳，而特征选择是垃圾邮件过滤中的重要 

步骤，它能够有效地改善过滤效果。文中以成词概率作为特征选择的基础，用构造的方法形成候选特征集，然后进一步Jf】 

信息增益的方法来度量特征与类的天系，选择信息增益较大的N个特征做为最后的特征向碴空问。在此基础 利，{j贝叶 

斯 法刈邮件进行分类，实验结果验证了该方法在分类时间和分类效果上二都优于传统的綦于机械分词的贝叶斯方法。 
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A Bayesian Spam Filtering M ethod Based on W ords Probability 

LIN W ei 
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Abstract：Bayesian classification method has expressed high accuracy in English mails filtration，but the performance was not good under 

Chinese environment．It has taken the words probability as the foundation of the f ature selection．the candidate feature sets were formed 

through the construction method，then use information gain to evaluate the relationship between feature and class，choose the n-larger in— 

formation gain features as the final feature vector space．Based on this，the mails were classified by Bayesian method．Experimental veri— 

fication shows this method surpassed the iradition method which based On the mechanical participle of the Bayesian theorem in the classi— 

fled time and the classified effect 
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0 引 言 

随者互联网的快速发展，电子邮件以其迅捷、方 

便 、低成本的优点『『li得到广泛应用。与此同时，日益泛 

滥的垃圾邮件严重影响丁电子邮件用户的正常使用 ， 

给网络安全 带来 丁极大 的威 胁。中国互联 网 协会 

2008年度第一次反垃圾邮件调查报告指出 ，中国网 

平均每周收到 17．64封垃圾 邮件 ，占所有 邮件 的 

56．70％。每个中国网民平均每周用于处理垃圾邮件 

所消耗的时 为12．11分钟，以单位时间 GDP折算， 

垃圾邮件每年带来 的损失超过 40亿冗人民币。反垃 

圾邮件技术已经成为TSH关领域内的研究热点问题。 

在目jji=『的反垃圾邮件技术研究中，基于内容的过 

滤技术依然足研究的重点和主流。摹于内容的邮件过 

滤本质 【 是一个二元分类问题，即将到达的邮件分为 
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习、网络安令 

垃圾邮件和合法邮件两大类，去掉标记为垃圾邮件的 

一 类。常』H的分类方法包括贝叶斯方法、SVM、KNN、 

Boosting等，其中贝叶斯方法由于其分类效果好、分类 

时问短而得到广泛应用。Sahami 最早将简单贝叶斯 

方法用于邮件进行过滤，在 Sahami的实验中90％以一 

的英文垃圾 邮件能够被过滤掉。Androutsopoulos 和 

Jra llam 同样用简单贝叶斯方法过滤垃圾邮件 ，正确 

率能够达到99．5％，而误判率几乎为0。 

虽然贝叶斯方法在英文邮件过滤中较为成功，但 

在中文邮件过滤中的表现则不太理想。主要原因是由 

于中英文构词和语法上存在巨大差异。中文词语之fuJ 

没有分隔符 ，难以确定语言单元(Token)的长度。 }1 

文语法结构较为松散，词语之问的关系复杂，这些都为 

贝叶斯方法应用于中文邮件过滤增加了难度。 

针对这个问题，提出了一种基于成词概率的贝叶 

斯邮件过滤方法。该方法根据训练集合中Token单元 

的词频来计算词语的成词概率，通过成词阈值参数来 

控制成词准确度以及计算复杂度。在此基础J-利用 

叶斯分类模型实现垃圾邮件过滤。实验结果表明，该 
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方法能够有效提高传统贝叶斯过滤方法的过滤精度与 

处理速度。 

1 基于成词概率的特征选择 

1．1 邮件表示 

邮件属于半结构化的文本，计算机不能直接处理， 

需要转换成可计算的形式。通常采用信息处理中广泛 

使用的向量空间模型 (Vector Space Model，VSM)对 

邮件进行向量化表示。 

在向量空间模型中，一封邮件可以表示成 d (V，i， 

c)的形式，其中 为邮件的特征向虽，i为邮件编号， 

C为类别标志，1表示合法邮件，0表示垃圾邮件。记 

邮件的特征空间为 力(W。，W：，⋯，W )，W 为邮件的一 

个特征，邮件d的特征向量表示为 V( ，， ，⋯， )， i 

为邮件 d在特征向量空间中对应特征的测度 。已知 

训练集D={d，，d：，⋯，d }中所有邮件的类别，邮件过 

滤的任务就是将新到达的邮件进行类别标记。邮件过 

滤问题本质上就是一个有监督的分类问题。 

1．2 特征选择 

特征选择(Feature Selection)指的是从原有的 个 

特征集合中选择Ⅳ个可分性较好的特征子集，从而降 

低维度，提高分类效果。特征选择是模式识别和数据 

挖掘领域的重要问题之一，同时也是难 以处理的一个 

问题。采用穷举遍历特征空间的所有特征的可能组 

合，从而选取最优的特征子集的方法能在一定程度上 

得到最优子集 ，但在实际应用时由于特征空问较 

大，计算时间代价和复杂度太大，因此可行性不强。为 

了折中分类的性能和计算代价，给出了一种成词概率 

的特征子集的构造方法，首先从原有的特征集合中选 

择成词概率较大的特征组成新特征空问，然后从中选 

择 J7＼，个特征构成特征子集。 

1．2．1 候选特征集 

根据向量空间模型，对于任意一封邮件，可以形式 

化描述为E=<W。，∞ ，W 一， >，则原始特征空间 

定义为参与训练的所有邮件的 组成的集合。 

令 为特征全集中长度为i的全部特征集合，描 

述为 T：{ ，⋯， ，⋯}。因为对于有监督的分类问 

题而言，低频特征属于噪声数据，会影响分类效果 。 

因此，首先去掉低频特征，构成新的特征集合 T={ ． 

，

⋯

， ，

⋯ }。下面给出利用成词概率构造新特征的 

过程。 
。  

定义 令 长度为 i的非低 频特征集合 = 

{W [I]，⋯，W J]，⋯，W [1 I]}，W ]表示 中的 

第J个特征。已知非空集合 ，记W [ ]与W k]组成 

的 新 特 征 为 埘 。C(I,O l W [ j)=TF(W )／ 

TF(Wl[．『])表示埘川 的成词概率。 

给定成测概率阈值9< < <1，如果 

(1)C(W I彬 [ ])≤ ，则表示W 是特征词的 

概率较小，W ．不放人 + 中，取“Jl[k+1]与W _『]组 

合。 

(2)Ot<C(W ，I W )<／3，则表示W 是候选 

特征，将W 放人 + 中，取W [k+1]与 。[ ]组合。 

(3)C(W I [ ]) ，则表示 Ẅ 大多数情况 

下都紧随W 出现，W川可以替代W 。删去 + 中由 

W [．『]生成的其他特征。将W⋯放入 +。中，取加 [ + 

1]与 ，[1]组合。 

根据以上步骤逐步构造 ， ，⋯， 。显然，随 

着 的增加， 的规模会迅速减小，直至为空。候选特 

征集 ={W ， ，⋯， }。 

1．2．2 特征筛选 

在文本分类领域，为了量化特征 W，与类别之问的 

共享信息，常用的方法有信息增益(IG)、文档频率 

(DF)、互信息(MI)、CHI检验(CHI)等。Yang和Ped— 

el'sen等对 目前常用于文本分类的几种特征选择方法 

做出了比较全面的研究，指出 IG和 CHI比 MI和 DF 

具有更好的效果 。因此对于初选的特征集 以 中的 

所有特征，采用信息增益进行特征选择。 

信息增益在机器学习领域应用较为广泛，在信息 

论中，样本属性的信息增益越大，其所包含的信息量也 

将越大。给定一个词语的信息增益定义如下： 

IG(w )=一∑ k P(cj)logP(cj)+ 

p(w )∑ ： P(cj )logP(cj} )+ 

P(W )∑ ：．P( l加 )logP( I ) (1) 

其中，P(c，)为第 类别出现的概率；P(c J加 )为 

包含特征词 ，并且属于第j_类文档的概率；P(cj I ) 

为不包含特征词 ，并且属于第 类文档的概率。 

对于所有初选的特征，分别计算其信息增益，选择 

信息增益值较大的n个特征构成最后的特征向量空间 

力(WI，I／32，⋯， )i 8,9]。 

2 贝叶斯分类模型 

朴素贝叶斯分类模型是利用类别的先验概率和词 

对于类别的条件概率来计算未知文本属于某一类别的 

概率 ，它是建立在“贝叶斯假设”基础上，即假定所有 

特征之间相互独立。应用到邮件分类中，它是通过一 

定数量的垃圾邮件(Spam)和非垃圾邮件(Ham)做为 

邮件训练集来训练出分类模型，将训练的结果作为判 

定未知邮件类别的主要依据。 

给定一封未知类别的邮件，使用向量空间模型 

(VSM)对其形式化描述为E=<埘。，W ，W 一，W >， 
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巾特征属性 < ， ，⋯， >之间暇没相 独 

邮件分类器的仃务就足计算Ⅲ待分类邮件是垃圾 

邮件的概率，女IJ果它超过 一t’阎0'~IAII认为该邮件为 

圾it~l；f't： 刈‘干该Ifl『5什 搬叭叶斯 沦，州应类别 

0 慨率按公式(2)计算： 

fj )：一_『 I，_ 一 (2) 
P(c P( I t ) 一 

fIl C∈C=：Spam，Ham}该公式c}1 P(C I E)表 

永邮件 E属。-类别 c的概牢。P(E I c )表示假定类别 

为 c时邮件的_，尤验慨率，P(C)表爪类别c的先验概率， 

P(e)x,J‘于 同一 个 邮件 不变 若 P(Spam l E) > 

P(Ham l E)时，即认为该邮件 F为垃圾邮件 ，否则为 

止常邮f1：“ “ ． 

3 分类实验 

3．1 实验数据 

义中实验数据全部采月lj『It丈邮件。实验数据为 

CCERT提洪的中文邮件数据集及笔者收集的部分私 

人邮什 ．实验数据的样小结构如表 l昕示。从垃圾邮 

件和合法邮件中各取200封作为测试样本，其余的怍 

为训练样本。 

表 1 样本结构 

束源 台法邮件 垃圾邮件 

《：I) ：l一： j40() l500 

1 1采集{ 隹 砌 200 
—  

} l 700 l700 

3．2 评价标准 

通常采用t=j回率(rec,al1)、误判率(FP)和 TCR 

! 价邮件过滤系统的过滤性能。没测试集合中共有 『、_ 

邮什， l}】垃圾邮件为 封，合法邮什 封 记 

、 + 表示系统将垃圾邮件 确判断为垃圾邮件的数 
i

，N 表 将垃圾邮件判断为合法邮件的数世， ， 

表乐将合法【fIIj什判断为垃圾邮件}f勺数量 

Ⅳ 
Recall= 100％ 

A 

100％ 

～ 

T( K { 。。％ 

Reca!l f}!{．反映 r过滤系统刘垃圾邮件的敏感程 

度，通常情况 ，提高 Recall值的同时 } P值也会随之 

增大。TCR则反映 r过滤系统对邮件系统 的改进能 

力 实际啦『{] II’过滤系统的处理速度同样 t分再 

。 用 』II练时问T干u 封邮件分类速度t来衡量系统 

的处 述瞍 

3．3 实验环境 

实验环境 ：CPU P4 2．4G，内 2(1，硬盘 80G，操作 

系统为 Windows Server 2000 发环境使用 Mierosoti 

VC++6．0平台。 

4 实验分析 

4．1 实验一 

训练样本共 3000封，其中合法邮件 1500封 ，垃圾 

邮件 1500封 ．．只保留每封邮件的标题和正文 符串， 

邮件的平均长度为 187．6(7符 ) 表 2为提取 1000 

个瓦信息最大的目标特征的实验结果。分别列Ⅲ了在 

参数九、 、卢的不同取值下，候选特征训数 l I、半 

均特征 K度 !币lI训练时问 的实验结果 、 

表 2 特征提取结果 

( ． ，B) ∑I W l I W f I、(s) 

(I，0，0) 87367 2 461 l_【)6 4 

(3，0．I，0 9) j 7917 2 232 l90 l 

(5，0 1，0．9) l06l1 2 121 】7l O 

(5，0 2，0．8) 9932 2 094 1 50 0 

(7 0 2，0．8) 5429 1．746 1 25 5 

当 A=1， =0，／3=0的时恢( 不考虑成侧 

率)，候选同条特征数接近 10万条。从 87367个候选 

特征中选m 1000个目标特征的训练时问足比较 K的 

从表2可以看出，随着 A的增大和f ，．B) 问的 

缩小，候选词条数会迅速减小。当(A：7， =0．2， = 

0．8)时，候选特征只有5429条。A过大或 (“， ) 

州过／1、都会使得部分有用的特征被忽略掉。通过后面 

的分类实验发现，在分类器参数相同的情况下 ，成词参 

数 A=5，d=0．2， =0．2)的分类效果要优1二(A=l， 

= 0，J8=：0)的分类效果。 

4．2 实验 二 

取 r／=1．2，测试参数 A ， 的分类结果指标如 

3所示 

表3 分类效果(11=1．2) 

l 参数 指际 

( ， ，B，【1) Recall } ’ l( 1{ 

(1，0，0，1500) l5(x] 63 2％ 1 3 】％ 1 32 

(5，0．1，0 9，800) 8 ) 93 4％ 0 56％ 2 31 
— — —  

(5，0 2，0．8 800) 800 94 2％ 2 2O％ 2 54 
— —  

(7，0．2，0 8，800) 800 65 2％ l7 2％ l 07 

从表3町以看m，(A=5， =0．2， =0．8)的分炎 

效果最好 ， H只需要 800个特征就能达剑 2．54的 

TCR值，对系统的提 丁}效果 特圳需要 蜕明的足 

参数(5，0．1，0．9，800) (5，0．2，0．8，800)的分类效 

果反而是训练时问较短的(5，0．2，0．8，800)效果更 

(下转第 249页) 
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队所需时间； 

T⋯为通信时间，可用如下公式估算： 

TC(X)=C0+C1 X 

其中：x为数据的传输量，通常以bit为单位； 

c0为两站点间通信初始化一次所花费的时间，由 

通信系统确定，近似一个常数，以秒为单位； 

cl为传输率，即单位数据传输的时间，单位是 b／ 

So 

4 结束语 

简单的分布式封锁方法、主副本封锁方法和完全 

分布式加锁算法对数据对象的封锁所需通信开销大、 

锁管理复杂、事务并发难度大。通过分析分布式数据 

库加锁管理算法，利用全局目录和事务调度器，提出了 

一 种新的分布式数据库加锁管理算法，为分布式数据 

库系统开发提供了一种新的思路。 
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好。可能原因是成词区间减少了干扰特征的生成。 

5 结束语 

文中提出的基于成词概率的贝叶斯方法不仅能够 

减少训练时间和候选特征维数，而且在较小的特征空 

间中能够得到更优的分类效果。稍加修改还可以用于 

多类别的文本在线分类问题。 

由于目前国内还没有权威的垃圾邮件语料库可供 

研究者使用，本方法只是在已有的数据集上有较好的 

效果。在实际应用中，不同的环境下参数设置会有诸 

多变化，能否经得起检验还有待进一步的证明。 
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