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摘 要：针对分布式数据库中数据的分布性、事务执行的分布性和一些不可预测的软件错误和硬件故障等原因导致的数 

据不一致性问题，指出解决这些问题尚存在的困难，分析了消息队列法、事务控制法、复制控制法等分布式数据库中维护 

数据一致性的三种主要方法的缺点。在全局目录和分布式两阶段提交协议的基础上，提出了基于全局目录的分布式数据 

库数据一致性控制算法。该算法增强了分布式数据库中数据的一致性，节省了网络带宽，也提高了事务处理能力。 
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Data Consistency Algorithm Based on Global Directory in 

Distributed Database 
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Abstract：Aiming at problems ofdata inconsistency which are generated by data distribution，the distribution oftransaction cxeculion and 

some other unexpected problem that are caused by software and hardware faults in distributed database，this paper explored the demerits 

of maintaining data consistency which exist in message queue algorithm。transaction control algorithm and copy control algorithm．It puts 

forward the data consistency algorithm based on global directory in distributed damb~e in the basis of global directory and two—phase 

committing protoco1．The algorithm enhances data consistency in the distributed  database。saves network bandwidth and improves the 

transaction process capabilities． 

Key words：data consismncy；distributed database；inertia copy；global directory ；transaction serialization 

0 引 言 

分布式数据库是物理分布在计算机网络上的多个 

逻辑上相互关联的数据库的集合nl。在分布式数据库 

环境下，同一逻辑数据可能被存储在多个节点上，从而 

引起许多不同于集中式数据库的数据一致性问题。主 

要原因如下： 

(1)数据的分布性，即同一个数据在每个数据源 

的表现值不同 ]，这种不一致性严重地影响了数据质 

量。 

(2)事务执行的分布性，即一个全局事务的执行 

分解成在许多节点上执行的子事务，增加了实际执行 

中的并行能力，但在数据的分布性和事务的分布性处 

理中，由于全局事务与本地事务存在着并发控制问题， 
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多个用户“同时”对数据的不同站点的多个副本进行 

读、写操作就有可能引起数据不一致。 

(3)而一些不可预测的软、硬件故障及操作失误 

引起的事务重试，也会引起数据不一致。保持分布式 

数据库中数据的一致性，可以提高系统的可靠性和可 

用性；提高“读”事务的本地性，降低通信成本。 

为解决分布式数据库的一致性问题，文献[3]提 

出了复制控制法，复制方法主要思想是：需要的通信开 

销高且存在操作延时，引起操作事务的大量堵塞和死 

锁。文献[4]提出了懒惰拷贝，惰性复制方法主要思 

想是：只能完成主本数据到副本数据之间数据对象的 

更新。文献[5]提出了消息队列法，消息队列法主要 

思想是：在每一个数据块上有一个最大尺寸限制，同时 

在系统中所有消息队列上的块尺寸上也有一个最大尺 

寸限制。文献[6]提出了事务控制法，事务控制法主 

要思想是：在一些数据量大、用户对数据操作范围大的 

情况，会遇到频繁的事务失败，重起事务太多，应用程 

序运行效率低下。 

针对上述算法的缺点，文中提出基于全局目录的 
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分布式数据库数据一致性控制算法，用全局目录维护 

所有站点信息，使用主本数据的更新 时间作为所有数 

据的时间戳并在全局 目录中登记，有效保持了各副本 

数据库中数据的一致性。 

l 数据一致性的相关研究 

1．1 现有的分布式数据一致·眭算法研究 

强一致性是指对数据的任意修改 ，都将同时作用 

到该数据的所有副本上 ，所有的副本在任何时刻都保 

持一致 ；弱一致性则不执行同步修改，修改消息先传 

递给一个副本，然后异步传送给其他副本，最终每个副 

本都会接收到修改消息，从而达到数据一致 。 

复制控制法使用复制机制保证数据库中数据的一 

致性 ，有两种常用的方法 。一足主本更新法：对每一 

个有多个副本的数据，指定其中一个为主本，其他为副 

本 ；不同的数据主本在不同的站点 ，对一个数据的更 

新 ，只要对主本进行更新，就完成了对该数据的更新 ； 

再由拥有主本的站点负责把对主本所作的更新，发送 

到副本站点进行更新。该方法的优点是：各站点的负 

荷较均衡，减少了站点问控制信息的传输量；缺点是更 

新传播必须在短时间完成，否则会得到过时数据；主本 

站点出现故障时，剐本站点也不可用。二是快照方法 ： 

快照方法不考虑数据的副本，只关心每一数据的主本 

和在主本上定义的快照；当主本更新时，需刷新快照。 

此方法优点足既能避免并发控制的开销，又便于复杂 

查询的完成 ；缺点是快照只是 一个只渎关系．数据只能 

读而不能写。 

惰性复制方法是副本在访问的时候才去更新，可 

以节省网络带宽而不用当副本变化时传输实时数据， 

然而惰性复制在数据更新的时候，行在访问延迟 。 

主要使用于对数据的实时性要求不高的场合j 

消息队列是进程问通信的一种机制．两个或者多 

个进程通过访问共用的系统队列来交换信息，从而保 

持事务的ACID特性，达到数据的一致性⋯ 。其通信 

量少，控制方式灵活。但它有一个最大尺寸限制。 

事务控制法中事务是一系列不 可分割的操作系 

列，将数据从一个一致性状态转换到另一 ，＼一致性状 

态。由于全局事务与局部事务存在并发执行，可能造 

成数据副本不一致。用两阶段协议保证全局事务执行 

的可串行性，用两阶段提交 议同步更新副本数据。 

对数据操作涉及的记录 多、事务保持时问不长的数 

据库系统有效。一些数据量大、用广1对数据操作范围 

大的情况 ，会遇到频繁的事务失败 ，事务重起多 ，应用 

程序运行效率低下。 

1．2 系统体系结构 

分布式数据库系统的体 系结构如 1所示，本地 

事务管理器(LTM)、事务预处理器(TP)和附加的控制 

表都属于局部成员。而全局事务管理器 (GTM)是令 

局的、发送给 GTM 的全局事务被划分成子事务，再查 

找全局 日录确定 LTM，然后 相应 的子 事务传 递 给 

LTM。LDBMS之间并不通信 ，GTM从整体上负责一个 

全局事务的执行，它充 当协调器，利，}_}j 2PC协议的f 

理来协调其执行。TP位于 LDBMS之 卜。局部事务 ‘ 

先发送给 TP，对局部用户来说 TP是透明的。l,TM足 
一 个相当复杂的软件层，作为 2PC协议 的参与者，它 

负责大量复杂功能的处理。 

1．3 两阶段封锁协议(2PL) 

两阶段封锁协议是事务分两个阶段对数据项加锁 

和解锁 ，即获得封锁阶段和释放封锁阶段。在获得封 

锁阶段，事务可以申请获得数据项J-任伺类 的锁， 

是不能释放锁。在释放封锁阶段 ，事务 nf以释放数 

项 任何类型的锁 ，但是不能再 中请任何锁．． 

●集中式数据库两阶段封锁(见陶2)的特 · ： 

(1)锁管理器(I M)负责管理数据加锁 ； 

(2)数据字典协助I M完成锁的分配。 

具体步骤如下 ： 

本地事务 

Ond 

图 I 系统体系结构 

OneTM 

图2 集中式数据库 2PI 

①加锁请求； 

②同意加锁； 

③数据操作； 

④结束数据操作； 

⑤释放锁。 

●分布式数据库两阶段封锁(见图 3)的特点 

(1)每个站点有一个 LM； 
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(2)并发控制由各站点的锁管理器写作完成。 

具体步骤如下： 

图3 分布式数据库 2PL 

①加锁请求； 

②同意加锁； 

③结束数据操作； 

③释放锁。 

其中：TM表示事务管理器；LM表示锁管理器；DP 

表示数据处理。 

2 基于全局目录和全局事务的一致性控制 

算法 

根据文献[12]的定义，本地事务是一个仅仅访问 

或更新一个站点上数据的事务。全局事务是一个要求 

访问或更新多个站点上数据的事务，可由不同站点上 

的若干本地事务组成。全局目录是存放与分布式数据 

库有关的对象和各种控制信息的场所。时间戳是由全 

局事务管理器(TM)产生并 

发布的。 

定 义 1 主 本 数 据 

(MD)是原始创建并在全局 

目录中注册的数据库中的 

数据。 

定义 2 副 本数 据 

(RD)是与主本数据相同而 

与主本数据存储地点不同 

的数据库中的数据。 

定 义 3 更 新 队 列 

(RQ)是全局事务管理器所 

维护的，当有数据更新 时， 

相应副本进入更新队列，依 

次复制主本数据到副本 的 

队列。 

2．1 数据一致性保持算法 ． 

(1)全局事务运行的时候，先到全局事务管理器 

注册。 

(2)全局事务管理 器将全局事务分解成子事务 

(本地事务)。本地事务将需要使用的数据加锁，并将 

加锁信息传递给所有的副本。 

(3)所有的数据加锁完成后，比较全局目录中主 

RD的时间戳，如果时间戳一致，使用本地 RD运行事 

务；如果时间戳不一致，将 MD复制到本地副本并更新 

全局 目录中 RD的时间戳 ，再运行事务。如果 尚有数 

据不能加锁 ，撤销事务。 

(4)所有的本地事务运行完成后，都同意提交，全 

局事务管理器将本地事务的RU合并，再更新 MD。 

(5)MD更新完成后，将全局目录中该数据的时间 

戳修改为MD更新完成时的时问戳。 

(6)查看全局 目录中数据的所有副本 ，并将副本 

依次进入 RQ。全局事务管理器将更新数据，按照出队 

的顺序，依次复制到副本并将 RD的时间戳改为主本 

的时间戳。 

(7)如果复制过程中出现通信故障，必产生网络 

延时，此时将相应的副本 出队并进入 DQ，当网络连通 

时重新完成更新操作。所有的副本更新完成后，全局 

事务提交，释放所有的锁。 

全局事 务管理器将全局事 务分解成若十木地事务 

商接 使用本地数据 
复制主本数据到站点剐本 

更新站点副本 的时间戳 

趸———————————～ 奎些兰 至行后同总提 ：／ 
合并本地事 务的更新域 

更新主本数据 

更新全局 目录中主本数据 的时问戳 

更新数据 的所有剐本进入更新 队列 

将i本数据按出队顺序复制 
至幅 q本 

硬新副本 数据 的时间戳 

副本从更新队列中出队_并进 
入 延 迟 队 ， 网络 连 通 时 ，再 

完成数据更新 

全局事务提交，释 放锁 

事务回滚 

撤销 事务 

定义 4 延迟队列(DQ)是将主本数据复制到站 

点副本时，发生网络故障，将副本从更新队列移入延迟 

队列，当网络连通时再完成数据更新的队列。 

定义 5 更新域(RU)是更新的数据区域。 

定义6 时间戳由全局目录服务器中的事务管理 

器统一分配，用来记录主、副本数据最后被修改的时 

间，并集中控制。 

图4为算法流程图。 

图4 算法流程图 

2．2 访问冲突的解决 

由于分布式数据库中各个 RD库有可能保持同一 

数据的多个副本，以及事务执行的分布性，就会存在访 

问冲突。冲突的主要形式有写一写冲突和读一写冲突。 

当发生冲突时可以采用下面的解决方法： 

任意指定一个数据库为某个数据对象的MD库， 
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当有两个或两个以上的 RD库以更新事务的形式访问 

同一个数据对象，该访问请求同时到达 MD库，这时 

MD库不管该数据对象的事务队列是否为空，都将撤 

销本次访问请求，通知相应的RD库；访问请求依次到 

达，则入队，当出队时通知 RD库起动更新事务，完成 

更新操作。 

在分布式数据库中，最好的数据项粒度大小取决 

于参与事务的类型。 

(1)如果参与事务都访问同一记录的大量属性， 

则最好采用记录作为粒度； 

(2)如果参与事务都访问少量的记录属性，那么 

选择属性作为数据项粒度。 

3 算法分析 

本算法使用全局目录维护所有站点信息，使用 

MD的更新时间作为所有数据的时间戳并在全局目录 

中登记，本地 RD库在需要读取或更新数据的时候， 

IfTs(MD)<>Ts(RD) 

Then Update(RD)by CopyAgrithm； 

Else Read(RD)。 

其中：Ts(MD)是主本数据的时间戳； rs(RD)是副 

本数据的时间戳；Update(RD)表示更新副本数据； 

CopyAgrithm表示数据复制算法；Read(RD)表示读取 

副本数据。 

全局事务管理器对事务本地化分解执行，以保持 

ACID特性；全局目录管理和维护了所有数据库节点信 

息 ，当新增数据库节点时，必须在全局 目录上进行注 

册；删除数据库节点时，必须删除全局目录中相应的数 

据项；数据库节点信息更改时，也必须更改全局目录的 

相应项。在 MD更新时，更改全局目录中相应数据项 

的时间戳，同时查找RD地址，将数据副本放人 RQ，同 

步更新 RD。算法特征之一是充分利用全局事务管理 

器 TM，全局事务管理器对事务进行统一的管理 ，产生 

并管理事务和数据的时问戳；特征之二是利用全局 目 

录管理副本数据更新并保持一致性，使用 MD的时间 

戳作为所有相应数据的时间戳进行注册并将时间戳作 

为判断数据是否一致的标志；特征之三是算法具有一 

定的容错性，当主RD库因网络故障而致通信中断时， 

通过周期性地访问网络来链接通信，维持数据的一致 

性。与其他算法相比较，本文算法的具体特点见表 l。 

算法的系统开销为：TS=T + +3：l： 

其中： 

为读 、写数据元素的 I／／O时间； 

是为了判断数据的一致性，在全局目录中比 

较数据元素的时间戳的时间； 

为通信时间，可用如下公式估算： 

TC(X)=Co+Cl$X 

其中： 为数据的传输量，通常以bit为单位； 

C。为两站点问通信初始化一次所花费的时问，由 

通信系统确定，近似一个常数，以秒为 位； 

C 为传输率，即单位数据传输的时间，单位足 

b／s 

表 1 相关算法的比较 

全局 目录 全局事务 名称 并发性 

相关 相关 

事务控制法 否 是 是 

消息队列法 否 是 

复制控制法 否 否 是 

本算法 是 是 是 

4 结束语 

数据一致性是分布式数据库广泛研究的课题之 
一

。 文中提出用全局目录来维护所有站点的信息，用 

全局事务管理器对所有事务进行管理，使用主本数据 

的时间戳作为判断相应数据是否一致性 的标志，节约 

了网络带宽同时对事务处理能力也有所改善。下一步 

的工作主要集中在重新计算和数据传输的速度等方面 

的问题。 
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的行为当作入侵，即误检。漏检率和误检率是评价 

IDS性能的重要指标  ̈。 

实验条件：引入待测数据集 test data=10000，自体 

规模 S：10000，数据串长度 z=32，进制 m=2，匹配阈 

值 r=8，NR=3，10，14，18，22，30，35，39，43及49， 

算法各独立运行5O次。 

3．2 实验结果分析 

(1)穷举检测器生成算法在自体集 较小的情况 

下，检测器的生成效率较高，但效率下降很快；在自体 

集胍 较大的情况下，穷举检测器生成效率较低，效率 

下降的速度变缓，检测器生成效率受自体集 规模的 

影响较大。改进算法的检测器生成效率受自体集 M 

规模的影响较小，其效率基本保持在一定的范围之内， 

比较稳定。 

(2)随着自体规模 佻 的增大，穷举检测器生成算 

法的时间开销增长过快，而改进算法生成检测器的时 

间开销受自体规模的影响较小，随自体规模的增大而 

稳定增长；当自体规模较小时，适合使用穷举法，当自 

体规模较大时，改进算法的时间开销明显少于穷举算 

法。 

(3)定义改进算法生成的未成熟检测器集为集合 

A，进化得到的成熟检测器集为集合 B，穷举检测器生 

成算法生成的检测器集为集合 C。 

集合A和C检测非白体待测数据时得到的漏检率 

和误检率的变化趋势基本一致，随检测器个数 NR的 

增多而减小。集合A和C得到的漏检率和误检率差别 

不大，集合B的漏检率和误检率明显低于集合 和C， 

尤其是当检测器个数较少时。当检测器达到一定个数 

之后，漏检率和误检率降低的趋势变缓。在 NR=4， 

l0，l4，l8，23，30，36，40，45，49，53，56，63，67，71及 76 

的情况下，集合廖的漏检率平均低于集合A12．69％，平 

均低于集合 C14．96％；集合日的误检率平均低于集合 

AI3％，平均低于集合C15．19％。 

4 结束语 

通过实验可以发现，该算法能够有效地生成未成 

熟检测器 ，提高生成效率，减少生成检测器的时间开 
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(3)：341-370． 

[8] Schroeder M D，Birrel A D，Needham R M．Experience with 

Grapevine：the growth of a distributed system[J]．ACM 

Transactions on Computer Systems，1984，2(1)：3-23． 

[9] 王春晓，杨立国，赖杰贤．分布式数据库数据复制技术的研 

究[J]．中山大学学报，2009，48(3)：366-368． 

销。并且进化后生成的成熟检测器集对非自体数据的 

漏检率和对自体数据的误检率明显优于穷举检测器生 

成算法。将小生境策略应用于生成未成熟检测器的过 

程中，利用小生境进化的思想对初始种群进行优化，提 

高了初始种群的整体适应性，提高了生成未成熟检测 

器的效率以及检测器识别“非 自体”的能力。从实验 

结果来看，该算法基本达到算法最初的设计目标，即在 

一 定条件下，降低生成检测器的时间开销，并尽可能地 

提高成熟检测器的性能。 
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