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摘 要：为了提高Hash函数的敏感性和运算速度，利用明文通过某种规则构造权重网络，并建立权重网络与混沌复杂动 

态网络的映射关系。将权重网络的邻接矩阵用到混沌系统中，经过特定量的迭代运算，将本次的输出对称交换后作为下 

个消息块运算的输入，类似的处理所有的消息块，最后的输出经过线性变换和进制转换，得到一定长度的Hash值，其长度 

与网络的大小有关。理论分析和数值仿真表明，提出的算法具有良好的初值敏感性、单向性、置乱性和强的抗碰撞性。 
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AImtraet：In order tO improve Hash~gofithm’S sensitivity and sp~,d。a new Hash construction algorithm is proposed。where a weighting 

network is constructed based on the message with some specific rules．and a mapping is established from the weighting network to the 

chaotic complex dynamic network．By abitimmtive operation．the chaotic system witlIthe adjacentmatrix ofthemessageweighting net— 

work can get an OUtput-which be symmetric exchanged and considered as the input of the next message block’S operation．All the mes· 

sage blocks Can be handled similarly．Bylineartransformationand disables conversion。the output ofthelastmessage bloc k Can produce 

a certainlength Hash value，thelength of which relatesto the sizeof the network．Simulations show thatthealgorithm is extremely sensi— 

tive tO the initial values an d has excellent performance in one—way．confusion．diffusion and collision resistance． 
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O 引 言 

Hash函数，又称为杂凑函数，是将任意长的输入 

压缩成固定长度的输出，它在现代密码学中起着非常 

重要的作用-- 。混沌系统是一种确定的非线性系统， 

但是具有初值敏感性，能够产生貌似随机的运动轨迹， 

这些特性正好满足 Hash的特性要求 。近年来 ，已 

经有许多的基于混沌耦合映像格子理论的Hash函数 

构造方法被提出来 “ ，并取得了很好的效果。然而， 

耦合映像格子又称为最近邻耦合网络，在恶意软件病 

毒传播的研究中 ，发现病毒的传播速度和网络的拓 

扑结构之间有着一定的联系，且病毒在随机网络或小 

世界网络中的传播速度远远大于在最近邻耦合网络中 

的传播速度。可见，网络中各节点间的关系越复杂，联 
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系越紧密，其传播速度也就越大。由耦合映像格子的 

模型不难发现，耦合映像格子是一种规则网络，只是本 

节点与它相邻的两个节点之问有联系。若将一个节点 

的变化扩散到整个消息网络中，需要经过多次扩散，速 

度比较慢。文献[10一l2]介绍了金融、数学等领域的 

复杂网络构建方法，将需要处理的数据信息构造成具 

有某种拓扑结构的网络，实现了从网络 的角度分析和 

处理问题，效果很好。在此，本算法将耦合映像格子模 

型进化为具有某种拓扑结构的权重网络，实现单向 

Hash函数的构建。 

文中提出了一种新的基于消息网络的单向Hash 

函数构造方法，利用明文通过某种规则构造权重网络， 

建立了权重网络与混沌复杂动态网络的映射关系。 

1 混沌耦合映射网络模型 

1．1 混沌耦合映射网络的时空混沌行为 

格子映射为单峰映射的耦合映射网络模型 的 
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图1 时空混沌 

一  篓迭代l000次时，变量 的分布情况如图2所 示
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：． o e#的取值范围应该为[0，1]。为了保证 的 值有效
，需要去除整数，只保留小数

，如式(3)表示： 
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能影响其整个邻接矩阵
，实现了将 微小的变化

迅速扩散到网络中。 ⋯ 一～ 

l～

。量于消息网络的单向Hash函数构造 
柏 吐  竺图3描述的过程来处理明文。基于消息网络 构造单向H

ash函数的一般过程如下： ⋯“ 

z 糈得处理消息块 按对应字节m 的 ASCII 

码 竺变换到[0，1]区间，i~m～／j，对应的消息块记 
为 ，计算公式： =m

~
／256。 

3 读入 子块— 
，按照上文描述的方法

，通 

过消息子块M 得到相应的权重网络E
。 

、二： 始值 ，将网络的邻接矩阵代人式(2) 
： 若干次，迭代次数为int(eM×10o)

，
可得 二_二 

个长度为N的数列。 ‘～ 

5 得到的输出进行对称交换
，再作 为 F

一

个消息块的初始值。 ⋯ ” 

。灿  竺 i)-5)迭代处理其他明文块，将最终得 三 挚线性变换到
[0，256]的薹 列整 

换成 六进制的字符串
，
就得 二二 

N ×8的Hash信 一 ⋯ 。 

2 仿真实验结果与分析 

数分别取值为％ =10
． 1 0．I ⋯ 0

．
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的长度N=16
,
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2·1 数据敏感性分析 

Hash函数应该具有良好的初值敏感性
。 对如下 
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消息文本做散列试验，Hash值长度为128位。 

初始文本记为文本 1：“In BECOMING AMERICA， 

Jon Butler synthesizes a generation of scholarship to pro· 

duce a detailed exploration of the maturation of colonial 

North America after 1680．Despite its rural character and 

rudimentary，Butler asserts that eighteenth-century Amer— 

ican was a modem place with a distinctive society．’’ 

测试方法为：变换一，将文本 1中大写的 I改为小 

写，记为 文本 2；变 换二，将 文本 1中 的 1680改 为 

1681，记为文本 3；变换三，将文本 1中的 Despite写成 

Despit，减去一个字符，记为文本 4；变换四，将文本 1 

的 character写成 characters，增加一个字符 ，记为文本 

5。最后得到的Hash值都用十六进制数表示，结果分 

别为： 

文本 1：8F28134ED5C8B87CD180FDA0806E844D2 

文本 2：9F6B8153469B28F6832A64A482BBB8E3 

文本 3：F2D1 F485FC6CC5C9539973909F84BD95 

文本4：DFB04BB9C4B6D414D87621519708233E 

文本 5：AB27A17C5F2A352913745623B5FC88A8 

由此可见，该算法还是比较敏感的，明文消息的微 

小改变都可以引起 Hash结果发生较大的变化。所 以， 

这种算法对初值很敏感。 

2．2 混沌与扩散性能统计分析 

Hash值的二进制表示中每bit只取0或 1，因此理 

想的Hash函数应该是初值的扰动将导致 Hash结果的 

每bit都以50％的概率变化。混乱与扩散的统计分析 
一  1 I N I 

用到的评价指标 ：平均变化位数为 = ， 

平均变化率为P ×100％ ，平均变化位数的均方 

厂 —— ————二_—=_ 

差为／tB √ (B ～B) ，平均变化率的均方 
厂 —— —————一 一 

~．-)tj Ap √ (曰i—P) ×100％，其中Ⅳ为 
统计次数，B，为第 i次测试结果变化的比特数。测试 

方法：在明文空间中随机选取一段明文进行 Hash，然 

后改变明文 1 bit的值得到另一 Hash结果，比较两个 

结果得到变化 比特数 。进行 N ：256，512，1024， 

2048次测试，得到明文 1 bit变化时的各项统计值如表 

1所示。 

表 1 N次测试的各项指标 

统计值 N=256 N：512 Ⅳ=1024』v=2O48平均 

平均变化位数 

平均变化位数的均方差 

平均变化率 

平均变化率的均方燕 

63．87 64．09 64 24 63 94 64．04 

5 32 5．78 5 64 5 58 5．58 

49 90 50．07 50．19 49．96 50．03 

4．16 4．52 4．41 4．36 4．36 

在 N=1024时，置乱数分布图并且如图4所示，曰 

为 64．24，P为50．19％ ，极为接近理想值 64和 50％ ， 

zaB值和△尸值也都比较小，其值越小说明算法的混淆 

与扩散特性越稳定。 
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图4 变化比特率的分布图 

2．3 算法的抗碰撞性分析 

碰撞是指不同的初始值，其 Hash映射结果相同， 

即发生了多对一映射。通过以下的实验来定量测试本 

算法的抗碰撞能力：在明文消息空间中随机地选取一 

段明文，求出其 Hash值，并用 ASCII码的形式进行存 

储，然后随机地选择明文消息中的1 bit，并改变这1 bit 

的值，可以得到另外一个新的 Hash值，同样用 ASCII 

码的形式进行存储 比较改变 1 bit前后的两个 Hash 

值，若改变 1 bit前后的两个 Hash值在相同位置上有 

相同的ASCII码字符，则称为被击中一次，然后统汁被 

击中的次数。用公式d=∑ f (ei)一 (e )f计算改变 

1 bit前后两个Hash值的绝对差异度，其中e 和e 分别 

是改变 1 bit前的Hash值和改变 1 bit后的 Hash值的 

第 i个 ASCII码字符 ，Ⅳ为 Hash值对应 ASCII字符的 

个数，在这里 N：16，而函数t(·)将e 和e 的ASCII码 

字符转化为它们相应的十进制数值。对这个算法做了 

2048次这样的实验，我们发现，其中1951次测试没有 

发生碰撞 ，95次测试中发生一次碰撞，有 2次测试 中 

发生了两次碰撞，可见发生碰撞的概率是很低的。在 

相同位置上有相同值的ASCII码字符的分布图如图5 

所示，d的最大值、最小值、平均值在表2中。 

表 2 两个Hash值的绝对差异度 

2．4 算法执行效率分析 

执行效率是决定 Hash算法是否具有实际应用价 
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图5 Hash值在相同位置上有相同值 

的 ASCII码字符的分布图 

值的重要标志之一。文中的算法是利用明文消息来构 

建权重网络，将消息中微小的变化直接扩散到整个网 

络中，与基于混沌耦合映像格子的Hash算法相比，扩 

散速度更快，从而可以减少混沌运算迭代的次数。然 

而，本算法是基于混沌系统的Hash，主要采用浮点数 

运算，所需算术运算较多，对算法执行效率有所影响。 

3 结束语 

提出了消息网络的思想 ，在此基础上构造了单向 

Hash函数。该算法是利用消息明文通过特定的规则 

构造成具有某种结构的权重网络，并建立消息权重网 

络与混沌复杂动态网络的映射关系。将消息权重网络 

的邻接矩阵用到混沌系统中，经过迭代运算，将本次的 

输出对称交换后作为下个消息块运算的输人，类似的 

处理所有的消息块，最后一个消息块运算得到的数，经 

过线性变换和进制转换，得到一定长度的 Hash值，其 

中Hash值的长度与网络的大小有关。理论分析和数 

值仿真表明，所提出的新算法具有良好的单向性、置乱 

性和强的抗碰撞性，增强了消息之间的耦合度，使消息 

中任何微小的变化都能直接扩散到整个网络中，提高 

了算法对初始明文的敏感性 ，降低 了算法的复杂度。 
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