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考虑交通流量的 SIR—CA病毒传播模型 
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摘 要：基于一维元胞自动机，考虑网络交通流量不均衡的特点，提出新的susceptible—infected—removed(SIR)病毒传播模 

型，研究病毒在复杂网络中的传播行为。研究表明，对于某些被治愈个体难以获得免疫能力的传染病，随着网络交通流量 

增大，病毒在网络中传播速度明显加快。并在更短的时间内达到稳定的更高的感染规模。研究还发现，对于某些被感染的 

个体一旦被治愈就立即获得了永久的免疫能力的传染病，增大网络通信流量可以加速病毒的消亡，提高网络中免疫节点 

的比例。 
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A SIR-CA Model for Epidemic Propagation 

Considering Traffic Flow 

REN Huan ，JIANG Guo—ping ，HU Hai—hong 

(1．College ofAutomation，Nanjing University ofPosts and Telecommunications，Nanjing 210003，China； 

2．College of Elec~onic Science and Engineering，Nanjing University of 

Posts and Telecommunications，Nanjifig 210003，China) 

Abstract：Based on the one-dimensional cellular automata and considering the~amres of the global interaction of information network’ 

S nodes and the unbalances of traffic flow，a new susceptible-infected-removed (SIR)model is proposed to study epidemic spreading in 

complex networks with U"d~ C flow．Simulation results show that the propagation velocity increases obviously and the infection rate will 

reach a stablean d higher scalein a shortertimewiththetrnfflcflow becomi nglargefor someinfectious diseases harder-to-getimmunity 

ability．Moreover．the probability ofvirus disappearanceis accelerated andthe proportion ofimmuneisimproved withthe U'afficflow be- 

coming large for some infectious diseases easier-to-get immunity ability． 
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O 引 言 

人类社会的El益网络化促进了现代公共卫生体系 

的不断完善，以努力减小病毒的威胁；但另一方面，这 

种网络化进程也使得人们的流动日益频繁，从而极大 

地加快了病毒的扩散速度 。与生物病毒相比，计 

算机病毒借助于庞大的Internet，更加容易地跨国界而 

时时刻刻地入侵到世界上每个角落 。到目前为止， 
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甲型H1N1流感、SARS、禽流感等生物和计算机病毒 

的肆虐给人们带来了以万亿美元计数的巨大损失。迅 

速发展的复杂网络理论正有效地增进人们对爆发大规 

模生物和计算机病毒流行的传染机制的认识 “ 。同 

时，大量实证研究表明，诸如Internet、P2P 和移动网 

络等都具有小世界效应，并且其节点度服从幂率分布。 

复杂网络关于小世界效应 引̈、无标度特性 等统计 

特性的发现使人们认识到基于规则网络的经典传播模 

型所得出的传播规律与复杂网络上的传播规律存在根 

本的不同  ̈。借助于复杂网络理论研究病毒传播机 

理，进而有效控制病毒传播受到人们的极大关注，并取 

得了很多重要的研究成果 川 。 

文中针对实际网络病毒传播过程中存在网络交通 

流量的问题，基于元胞 自动机，构建病毒传播模型，应 

用复杂网络理论研究网络交通流量对病毒传播行为的 

影响。研究表明，对于某些被治愈个体难以获得免疫 
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能力的传染病，随着网络交通流量增大，病毒在网络中 

传播速度明显加快，并在更短的时间内达到稳定的更 

高的感染规模。研究还发现，对于某些被感染的个体 

一 旦被治愈就获得了永久的免疫能力的传染病，增大 

网络通信流量可以加速病毒的消亡，提高网络中免疫 

节点的比例。 

1 考虑通信流量的SIR-CA模型 

f)=0，node is susceptible at time 

(t)=1，node i is infected at time (2) 

(t)=2，node i is removed at time t 

时步以相同的概率感染它的所有邻居，但实际并不如 

此，例如在Internet网络中，两个主机之间虽然有通信 

连接但是没有数据包的传输，那么也不会传播病毒。 

考虑到网络中交通流量的不均衡特性以及数据包传输 

路径的选取与具体的路由转发协议有关的特点，对上 

述SIR—CA模型进行改进，并提出改进的SIR—CA模 

型。为了便于问题的分析，假设网络中每个节点生成 

数据包的平均速率为 ，则在每一个时步，网络中生成 

新数据包的总量即网络交通流量  ̈， 为Na。在每个 

时步，网络中任何一个节点生成的数据包都随机选择 

目的节点进行发送，数据包传输路径的选取则采用最 

短路径优先算法⋯ 实现，基于此定义网络中节点算 

法介数 副̈6 为穿过一个节点的所有最短数据包传输 

路径的总和。那么，网络中任一健康节点 i在单位时 

步被感染的概率取决于单位时步穿过这个节点的带病 

毒的数据包的个数 。显然 的值与网络交通流量 

№ 和节点算法介数b 有关：网络交通量越大，带病毒 

的数据包数目发送量越多， 的值就会越大；节点算 

法介数b 越大，穿过这个节点的数据包越多， ；的值 

就会越大。假设一个健康节点接收或者转发一个带病 

毒的数据包，这个健康节点被感染的概率和一个健康 

数据包经过一个感染节点被感染的概率都为口。那么 
一 个健康节点 i在单位时步被感染的概率为 1一 

(1一卢) 。定义 为：在t时刻为健康状态的节点 i在 

t+1时刻得以康复的概率。定义0为：在t时刻为感染 

状态的节点i在t+1时刻以康复率 获得治愈的条件 

下，节点i在t+1时刻获得免疫的概率。 

因此，建立考虑通信流量的SIR—CA模型的状态 

转换规则如下： 

(1)if S(t一1，i)==0 ／／节点 i在 t一1时刻是健 

康的 

pl=rand(1，1) ／／产生一个随机数p1 

if pl<p ／／若该随机数pl小于感染概率 P， 

s(t，i)=1； ／／则节点i在t时刻被感染，即S(t， 

i)=1 

end 

end 

(2)if S(t-1，i)==1 ／／节点i在 卜1时刻是感 

染的 

p2=rand(1，1) ／／产生一个随机数 p2， 

if p2<／z ／／若p2小于康复率 ，则节点i在t时 

刻得以康复 

p3=rand(1，1)／／产生_个随机数 p3 

if p3<0 ／／若p3小于获得免疫的概率0， 

S(t，i)=2； ／／则节点 i在 t时刻变为免疫的，即 

S(t，i)=2： 
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else ／／否则，节点i仅仅是健康的 

S(t，i)=0； ／／即 S(t，i)=0； 

end 

end 

end 

(3)if s(t-1，i)==2 ／／节点 i在t一1时刻是免 

疫的，表示节点 i不会产生带病毒的数据包 

S(t，i)=2； ／／也不会被带病毒的数据包感染 

end ／／节点 i的状态不随时间变化 

2 仿真结果与讨论 

本节以BA网络为例，通过数值仿真研究文中提 

出新的SIR—CA模型在小世界网络  ̈上的传播特性。 

仿真过程中选取参数如下：网络的节点数为N=150， 

病毒在网络中传播的初始时刻为0，随机选择一个节 

点作为感染节点；在 WS网络中随机化重连概率P的 

取值为0．2，网络的平均度 <k>=6；假设初始时刻网 

络中感染病毒的节点数为1，，(t)表示 t时刻网络中受 

感染节点数目，即，(O)：1，其它参数取值如下：口=0． 

3， =0．5，01分别取1、2、3、4。仿真过程中转发数据包 

的路由选择协议采用开放最短路径优先协议。 

在WS网络中，针对不同的 值分别执行100次仿 

真试验，i(t)表示 t时刻网络中受感染节点的比率， 

r(￡)表示 t时刻网络中免疫节点的比率。s( )表示 t 

时刻网络中健康节点的比率。对 100次仿真实现所得 

数据进行统计平均，得到病毒的传播演化曲线如图 1、 

2所示 

r 

= 0．3，／．t=0．5 

图1 感染节点密度i(￡)与通信流量Ol的关系 

(0=0．01) 

由图 1、2可见，网络交通流量对病毒传播行为的 

影响是显著的：随着网络交通流量增大，病毒在小世界 

网络中传播速度明显加快，病毒在更短的时间内达到 

稳定的更高的感染规模。这告诉我们，减少网络的交 

通流量可以有效地降低病毒爆发的可能性。随着网络 

中交通流量的增加，即在单位时步里网络中产生并发 

送的数据包数量的增加，病毒爆发的可能性明显增大， 

但是当网络交通流量达到一定的值后，再增加网络交 

通流量，对病毒感染规模的影响却不再明显，可见病毒 

最终感染规模并不是随网络交通流量的增加而线性增 

加的。 

f 

=n3' =o．5 

图2 免疫节点密度 r(t)与通信流量 的关系 

(0=0．01) 

下面改变康复节点获得免疫能力的概率0的值：0 

=1，进一步研究网络通信流量对病毒传播行为的影 

响。对 100次仿真实现所得数据进行统计平均，得到 

病毒的传播演化曲线如图3、4所示。由图3、4可见， 

随着网络通信流量的增大，病毒的传播速度明显加快， 

同时病毒的消亡速度也明显加快，病毒在更短的时间 

内消亡。由图3、4还可以观察到，当到达第 l8时步 

时，不论通信流量口为多少，网络中感染病毒的节点数 

都为0，而获得免疫的节点数目随 的不同而稳定在 

不同的规模： 越大，获得免疫能力的节点的密度就越 

fl=o．3,g：0．5 

图3感染节点密度i(t)与通信流量 的关系 

(0=1) 




