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摘 要：计算机网络安全中以防火墙和入侵检测为代表的安全措施需要由高层策略转换得出。但在转换过程中由于机械 

规则的影响，策略与措施间语义的内容可能不一致。文中提出了一种用于计算策略到措施的语义度量方法，针对典型的 

ponder策略建立其语言结构化操作语义模型，规定高层策略到底层措施的转换规则，根据特定网络环境和事件，构造相关 

的推理引擎，能够自动实现底层措施到高层策略的语义度量。实验结果表明，该方法可以有效地实现策略和底层措施之 

间的在语义上存在的差异。 
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Abstract：In the computer network security，the measures using in firewall and IDS ale changed by policy．Because the machine rules ale 

used in the process，the measure is not consistency with the policy．Propose a method to measure semantic between the po licy and meas— 

ure．It makes the semantic model based on ponder with operation semantic，design the rule to transform policy to me．are ，using these 

rules to finish engine in order to compute the consistency automatically by the specific network environment and event．The experiment 

shows that the method carl analyse consistency for semantics between policy and measure effectively． 
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0 引 言 

计算机网络应对攻击都需要相应的网络安全设 

备，这些设备在网络威胁产生之前或威胁发生之时部 

署相关计算机网络安全防御措施。网络中的安全防御 

措施具有严格具体的形式定义，部署到具体网络节点 

或区域之上的措施数量庞大，人工部署工作极为繁琐。 

针对这一现状，研究人员提出了使用高层策略描述语 

言的方式⋯，通过屏蔽底层措施的细节 ，重点关注高层 

在特定网络环境下对可能产生的攻击事件的处理机 

制，该机制的表达尽量遵循人的思维意识 。 ，以协助 

管理人员快速制定网络安全策略。 

网络中高层描述策略的产生，其根本 目的在于能 

够转换出部署到具体网络安全设备的措施，因此策略 
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和措施之间存在相应的转换方法。转换方法作为一种 

机械式计算，其过程中必然存在一定程度语义上的不 
一 致，因而在实际的操作过程中，二者之间的转换可能 

会造成主观意图与实际结果的差异。 

针对语义一致性的分析主要采用语义相似度测量 

的方法进行 ，其测量的具体技术又可以进一步基于 

语义树的测量方法 和基于上下文统计 的测量方 

法 ，但这些技术的实质都是基于自然语言的模式。 

因此形式化的安全策略与措施之间语义转换的研究也 

基于自然语言展开。 

这类研究 叫̈的主要问题在于自然语言的度量依 

靠人的主观判断成分较大，对计算机语言中高级语言 

到底层语言的转义工作涉及较少，自动化程度因此不 

高。文中针对这一问题，从网络安全防御策略和措施 

的模型分析人手，以策略和措施的规则为出发点，构建 

基于操作语义的度量一致性方式，并设计具体的实现 

机制。 
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1 度量原理 

网络安全策略的特点是对网络中的安全规则实现 

抽象描述，最终以安全措施的形式实施，措施一般具体 

指面向网络安全设备的规则(如防火墙、IDS)。策略 

和措施的不一致性可以用图1实现形象的说明。假定 

左侧椭圆为策略(policy)描述的内容范围，右侧椭圆 

描述由该策略转换生成的措施(measure)，二者一般情 

况会产生相交(即A、B和C区)，其中A区表示策略 

和措施语义含义一致的地方，该部分内容的转换没有 

问题发生；而B区则表示转化措施与策略相比语义缺 

失的地方，即B区中策略在转换生成的措施中没有相 

应的结果；C区表示措施与策略相比语义冗余的地方， 

即转换后产生了多余的措施。 

图1 策略和措施转换不一致性 

网络中的策略表述抽象，一般可以包括如下几个 

部分。在策略中的视图描述网络的场景，其 中的网络 

拓扑和网络状态可统一表示为语境。策略中的上下文 

可表示为网络中一定语境下发生、改变网络安全状态 

的攻击事件，简称为事件(event)，并且某些事件可以 

进一步推导出新的攻击事件，这些事件是校验策略到 

措施转换一致性的必要条件。 

在这种情况下，语义度量机制的主要原理为：通过 

从策略中提取出来的语境和事件，同时引入转换后得 

到的措施进入推理引擎。安全措施会结合语境处理相 

关的事件发生，若语义转换过程中出现缺失，在推理过 

程中，会出现有关事件无法得到处理的情况，即推理引 

擎停机后会有事件尚未处理，证明转换过程会发生语 

义缺失；相反，若推理结束后，仍然有未被使用的措施， 

则证明转换过程具有语义冗余。 

2 语义度量模型 

为构造语义度量的模型，首先实现对策略和措施 

的预处理，即实现语境、事件和措施等形式化描述。而 

后实现推理引擎机制。 

2．1 策略和措施的预处理 

按照第一节的解决思路，首先需要构造语境、事件 

和措施的语义描述，在此选用以类 ponder 】 语言的高 

层策略描述为研究对象，主要内容包括：构造语境的初 

始集合 ，视图中的多节点构成域，域之间的连接情 

况表示为T，节点的代表区域的初始状况为 s。 

T可以使用谓词的表达形式： 

Area：hostA，hostB，hostC⋯ 

hostA：hostB Link1表示二者通过 linkl连接 

Area表示具体的网络区域，本研究对网络中的区 

域按照域、子网、主机、进程等顺序划分。 

S的谓词形式可以表示为：Area：Status。 

Status表示网络当前的状态 ，分为稳态(norma1)和 

非稳态(unnorma1)，其中稳态表示网络的正常运行，非 

稳态表示网络在遭受到攻击的状态。 

策略中的上下文产生一系列的事件，表示为<are— 

al，area2，attack>，构成集合 c。措施中的防御规则， 

以基本单元 action：<area，event，measure>的形式组成 

集合yo为方便起见，对于集合c和y中的元素设立访 

问标志位，用以记录元素的被访问情况。 

2．2 一致性推理系统 

语义一致性的推理引擎的主要工作是实现措施和 

策略的形式化推导，引擎的推理规则按照形式化操作 

语义 的格式，主要包括以下几条： 

(skip， )一or：表示在输入为空的情况下，状态 

不变。 

(action， )一 (17"’)：表示在措施发生的情况下， 

状态发生变化。 

(event， )一( ‘)：表示在事件发生后，网络中状 

态发生的变化。 

例女Ⅱ：<戈，Y，worm>< ，unnormal>< ，Y>< 

Y，normal>_÷<Y，unnormal>，表述区域 和y；L间联 

通，Y正常， 为非正常情况下，由 到Y发起蠕虫攻击， 

区域 Y进入非正常状态。 

—  堕 ：若网络中指定 (
if area then action， )_÷( )⋯  ⋯  

区域措施需要的状态出现，则措施被触发。 

粤 堕：若网络中指定区域措I=1施需ntJ ／l· ＼ · H I H l J日～ J ∞『I 
＼sto p'o ／ 

要的状态未出现，则跳过。 

利用推理机停机和推导结果判断二者的不一致 

性，其算法流程如下： 

Begin 

初始化or、C和Y 

While(C不空)或(一致性推理引擎停机)DO 

抽取 C中的事件，和 产生匹配推理， 

若成功改变则和 Y匹配，从c中删除该事件，否则停机 

新产生的状态和 y一起实现匹配， 

若匹配成功，则修改 Y访问记录 

否则返回c中， 

End 

判断结果：若 Y中有元素访问记录为空，则存在转换冗余 
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若 C有元素不为空并且 Y全部被访问，则转换缺失 

输出不一致的结果。 

End 

推理机输入的元素主要是语境 、事件集合 c和 

防御规则集合y。在整个推理机的工作过程中，推理 

机不断从集合c中取出元素和语境进行推理匹配，产 

生的结果会以状态的形式触发集合 l，中规则发生，规 

则的触发意味着措施属于和策略语义一致的转换结 

果，其它情况则分别视为转换中造成的缺失和冗余。 

3 实验验证 

网络安全策略与措施的语义度量实验以一定的具 

体网络为环境，针对该网络环境预先制定相应的网络 

安全策略，制定不同的转换方法产生具体的措施。而 

后依照模型对不同的转换结果实施语义度量，评价不 

同方法的转换效果。 

Domain
— B中的网络发动拒绝服务攻击。 

根据这条策略，使用自动化策略转换机制可以获 

取部署在 IDS上的措施。在转换机制上，分别使用 

lex／yacc编译器和XSB推理引擎两种方式完成这种转 

换(见表 1)。 

表 1 措施集合 

措施集合 1 措施集合 2 

II)s 2 

worm prohibition 

IDS 1 

WO1Ta prohibition 

authority exploit prohibition 

8el'viee denim prohibition 

exit 

IDS 2 

worm prohibition 

authority exploit prohibition 

IDS 1 

wornl prohibition 

service denim prohibition 

exit 

按照第二节中方法，可以构造语境网络的 和措 

施集合 y。上述内容作为输入进入一致性推理引擎之 

中，推理的结果见表 2。 

图2 网络拓扑结构图 

如图2所示 ，该图描述了一个典型 DMZ局域网络 

安全体系结构，攻击活动从外网(Externalnet)发起，经 

过由Domain—A和Domain—B组成的防御区，进人内部 

网络 Homenet。针对这种网络体系，安全规划者可以 

制定如下的策略，用于实现对蠕虫扩散而造成的拒绝 

服务攻击的防御部署。内容如下： 

Policy 

{context severity INCIDENT WOITn authorityexploit servicedenial 

Policy prohibit
_ source externalnet all homenet severity} 

从定义的规则上看，第一条上下文描述了对服务 

出现的三种攻击：蠕虫、非授权访问和拒绝服务攻击。 

针对这三种攻击方式通过禁止攻击源的方法完成对内 

网的保护。 

由网络安全策略可以提取出相应的网络事件 c， 

表示如下： 

(Extend，Domain—A ，worm) 

(Domain—A，Domain—A，authorityexploit) 

(Domain A，Domain—B，worm) 

(Domain—A，Domain—B，servicedenia1) 

三条事件分别表示蠕虫通过扩散的方式，进入内 

部网络，而后利用非授权访问提升自身的权限，并对 

从推理 的结果上看， 

IDS1和 IDS2部署了针对蠕 

虫、非授权访问和拒绝服务 

攻击。当攻击从外部发生 

的时候，攻击首先从 exter- 

hal进入 Domain—A，对于控 

制防火墙的 IDS2而言，需 

要防止外部 网的多种攻击。 

但对 于控 制 FW1的 IDS1 

而言，其攻击源并没有直接 

来自于external。而只能产生在 Domain—A中，因此其 

产生的防御措施虽然可以防止同样的攻击发生，但与 

最初的策略相比既存在缺失(Domain_A中的拒绝服务 

攻击事件)，又有语义冗余部分(针对 Domain—B中的 

权限访问措施)。因此，从转换结果上来看，转换结果 

2要好于转换结果 1，具有较好的语义一致性。 

表2 推理结果表 

4 结束语 

计算机网络的规模需要快速高效地部署大量安全 

措施以应对网络攻击的发生，如何替代手工操作，将高 

层抽象的管理策略自动转换成为措施一直是网络安全 

研究的重点。而这种机械式转换中产生的语义不一致 

性是研究必须面对的问题。 

文中对网络安全策略到措施的转换中存在的语义 

差异进行了分析，以类 ponder语言为例，使用操作语 

(下转第227页) 
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从模糊综合评判结果判断，航天测控系统的总体 

容灾能力等级“较强”，但是结合准则层的综合评判结 

果分析，航天测控系统在灾难恢复管理、灾难恢复规划 

及灾难恢复技术措施三方面都还有需要提高之处。特 

别是，航天测控系统担负保障航天任务安全可靠的重 

任，其容灾能力要求更为严格，应该从各方面着手加 

强，争取将其容灾能力提高至“强”等级水平。 

3 结束语 

通过层次分析和模糊评判相结合的方法对航天测 

控系统容灾能力进行评估，综合考虑了定量计算和定 

性评价两个方面，能够为建设航天测控容灾系统提供 

合理、有效的参考依据。在以后的工作中，将进一步对 

评价指标体系进行优化，并根据评估结果针对容灾建 

设中存在的不足之处进行改进，建设完善的航天测控 

容灾系统。 
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义的分析机制构建了用于度量一致性的模型和推理引 

擎算法。结果表明，利用该方法可以有效地实现网络 

中策略到措施转换一致性的验证，为分析网络安全系 

统转换效率提供了一种有效方法。需要指出的是，语 

义的一致性比较具有较强的主观性，策略转换后措施 

的可行性仍需在网络中实际运行予以验证，如何将运 

行结果引入到一致性的语义分析中有待进一步研究。 
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