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基于 RBAC权限管理系统的优化设计与实现 
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摘 要：针对 Web系统的特点及其对用户访问控制的特殊要求，在 RBAC(基于角色的访问控制)模型的基础上进行了优 

化，设计并实现了分级的、细粒度的权限管理子系统。该子系统结合用户权限驱动的动态多级Web导航，在很大程度上提 

高了Web系统的易用性。系统的实现基于统一的基类，大大提高了代码复用，几乎无需修改现有程序就可以把本系统无 

缝地集成到现有 Web系统中。实践证明此方案不仅可以满足大中型Web系统对权限管理的需求，而且能随组织结构或 

安全需求的变化而变化，具有很好的灵活性和可操作性。 
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Optimum Design and Realization of Privilege Management 

Based on RBAC 

XIN Ke，YANG Feng，YANG Guang—XU，MA Yuan—yuan 

(School of Information Science&Engineering，Shandong Normal University，Jinan 250014，China) 

Abstract：Aimed at the characteristic of Web system and its special demand in access control-it opfmizes the classical RBAC(Role- 

Based Access Contro1)model and designs a hierarchical privilege management system．This system with a dynamic multi—level web— 

menu drived by privileges Can enhan ce W eb system’S usability．The whole system ’S implementation is via base—class。SO it can reduce 

code copying effectively．Practice proves that this scheme not only Can appease complex Web system ’S requests for privilege man age— 

ment，but also Can vary with institutional framework or security demand． 
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O 引 言 

权限管理是web应用系统最重要的组成部分之 

一

，担负着用户分级分类管理、系统和数据的访问控制 

等重要职责。基于角色访问控制(RBAC)⋯是一种极 

其重要的访问控制方式，是当前访问控制研究和应用 

的热点。RBAC经典模型降低了安全管理成本和管理 

复杂性，解决了传统访问控制和自主访问控制管理难 

度大的问题 。随着Web系统的Et益复杂化，传统的 

RBAC模型已不能满足实际应用的需要，迫切需要构 

建一种授权灵活、安全性能好、通用性好的访问控制机 

制。文中在RBAC模型的基础上优化设计并实现了 

细粒度的权限管理模型，并结合权限驱动的动态导航， 

组成了web系统的权限管理子系统。该子系统继承 
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了RBAC模型用户和角色混合授权的特点，并提出新 

的扩展方案，最后给出了设计与实现，使得基于角色的 

访问控制授权更加灵活、安全性更高、通用性更好。 

1 基于角色的访问控制(RBAC) 

RBAC的基本原理是创建具有某些访问权限的角 

色，使权限和角色直接相联系，通过给用户分配合适的 

角色将用户与权限联系起来，用户只有通过激活角色 

才能获得访问权限，实现了用户和权限的分离 。 

RBAC中定义了4个主要实体对象，分别是用户集、角 

色集、权限集和会话集 。在此模型中，用户集是子系 

统中可以访问资源的主体；角色集是指一个组织或任 

务中的工作或位置；一个用户可以从属于一个或多个 

角色。权限是指对系统中的数据或其它资源进行访问 

的许可。权限与角色关联，一个角色可以拥有多个权 

限。当权限被指派到某个角色上时，就意味着这个角 

色拥有了这个权限，而从属于这个角色的用户也将拥 

有这个权限。会话则是一个运行时动态概念，即一个 

用户一定以某个角色的身份使用资源，这一特定的对 
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应关系就形成了运行时的一个会话 。由于在 RBAC 

模型中，资源访问许可被封装在不同的角色中，用户通 

过角色间接地访问资源，所以可以解除用户与权限的 

耦合，提高权限管理的效率与灵活性 。 

尽管 RBAC已经得到广泛应用，但传统的 RBAC 

模型仍存在不足之处，主要有以下两个方面： 

(1)访问控制不能满足实际应用的需要 ，Web应 

用系统需要更加细粒度的访问控制。 

(2)该模型仅仅定义了访问控制的内部机制，并 

没有提出简单友好的访问控制实现方式，而对于Web 

系统的用户而言，友好直观的用户接口是系统必不可 

少的组成部分川。 

2 对RBAC模型的优化 

目前，基于RBAC的访问控制一般只能细化到页 

面资源的粒度，虽然一些访问控制子系统可以实现按 

钮粒度的访问控制，但是也会因为其缺乏通用性和灵 

活性而导致使用不便和扩展困难。在该系统的设计 

中，权限集又细分为访问集和操作集；对象集细分成数 

据对象集： 

(1)访问集(ACC)：(A ，A ，A，，⋯，A )主要是指 

在Web系统中的功能导航，如发布通知、部门管理、人 

事管理等。 

(2)操作集(OPS)Es]=(0．，0：，0 ，⋯，0 )主要 

是指在 Web系统中功能的操作集，如查询、添加、删 

除、修改等操作。 

(3)资源对象集(RES)=(R ， ， ，⋯，R )主 

要是指 Web系统中的数据资源和页面资源，以上访问 

集和操作集分别针对页面资源和数据资源而产生。 

通过以上定义，可以把访问控制模型形式化描述 

为五元组 URAOR {Users，Roles，ACC，OPS，RES}。 

其中：Users代表用户集，Roles代表角色集。由ACC、 

OPS、RES共同组成的对系统资源的操作权限集可以 

有RESx2 吣种，它代表Web系统中对资源的访问 

许可集合即角色集。通过以上分析，该设计可以把权 

限控制粒度细化到对每个系统资源的具体操作，下面 

给出该子系统的实现。 

3 Web系统中权限管理的实现 

3．1 权限管理子系统的整体架构 

该子系统在 Asp．Net平台上设计并实现，在实现 

过程中，Asp．Net提供的Form验证以及基础的访问控 

制机制极大简化了该子系统的开发复杂度 。̈。。子系 

统架构分为四个模块：数据库模块、对象模块、．Net验 

证模块、权限管理接口，各模块之间相对独立使得子系 

统的修改和扩展易于实现。下面是各模块介绍： 

(1)权限管理接口主要为管理员提供权限管理接 

口，其中包括用户管理界面、角色管理界面、权限管理 

界面。 

(2)．Net验证模块是 Asp．Net中提供的基于角 

色、权限的Form验证机制和运行时会话集。 

(3)对象模块包括用户、角色、资源、操作等实体 

对象 。 

(4)数据库模块包括5个表：用户表、角色表、用 

户 ＆角色关系表、权限表、角色 ＆权限关系表。 

3．2 相关数据库表的设计 

用户表用来维护用户的信息，用户 ＆角色关系表 

用来关联用户和分配给该用户的角色，角色&权限关 

系表用来关联角色和授予该角色的权限。以上三个表 

因比较简单仅做简要描述，下面给出实现该子系统关 

键的两个数据库表结构，见表1 D2]、表2 。 

表 1 角色表 

(1)角色表除了维护角色的基本信息以外还有一 

个表示 OPS的字段“操作标识”，该字段由n个字符组 

成分别代表 (O ，O ，O 一，O )中的对应位，每一位 

字符取 1或0且分别代表拥有或不拥有该操作权限。 

把 OPS直接与角色绑定的优点是细化权限粒度的同 

时又可以大大降低资源集的冗余度，如果直接与资源 

绑定，则会造成“资源表”中数据的指数级增长，为权 

限管理带来不便。 

(2)资源表记录Web系统中功能导航所链接的页 

面资源，“资源编号”主要用来对页面资源进行访问控 

制，“资源名”、“链接地址”和“图标地址”是实现动态 

导航的关键字段。 

3．3 系统的实现方法 

为了把访问控制以及会话状态集放到 Asp．Net容 

器中去管理，首先需要修改web．config文件，把系统的 

权限验证方式改为Form验证，并设置非法访问的登录 

转向页面，详细配置如下： 

<authentication mode： ”Form s”> 

<form s timeout= ”600”slidingExpiration = 

”true”loginUrl= ”Login．aspx”><／form s> 

<／authenticati0n> 
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然后创建类文件UserPrincipal、UserIdentity分别实 

现Asp．net提供的接口System．Security．Principa1．Iprin． 

cipal和 System．Security．Principa1．Identity 引。 

(1)BasePage类：属性ReslD表示用户当前访问的 

页面资源编号；OPS代表操作集，该字段需要在构造函 

数中初始化，即从数据库取出用户角色的 “操作标识” 

并赋值；OFlag表示用户当前执行的操作。方法 Identi． 

fyUser()除了验证用户的登录信息以外，还会判断用 

户是否具有访问权限；方法 TestOPS()验证用户是否 

有执行当前操作的权限。 

(2)AspPage：代表系统中的asp页面，所有 asp页 

面都需要继承父类 BasePage并在方法 Page—Load()中 

给 BasePage的 ResID和 OFlag属性赋值。例如：用户 

当前访问的asp页面在数据库“资源表”中的编号为 

12，则应该把 12赋给 BasePage类中的ReslD属性，父 

类 BasePage中的IdentifyUser()方法通过把 ReslD和 

用户拥有的“资源集”作比对来验证用户是否有访问 

当前页面资源的权限；如果用户当前执行的操作是 

(O。，O ，O， ，⋯，O )中的O，，则应该把3赋给OFlag属 

性，BasePage通过验证当前用户角色的“操作标识”字 

段的第3位是否为 1，来判断用户是否有执行当前操 

作的权限。 

(3)UserIdentity类：该类是 Form验证体系中的用 

户身份证，该对象依托UserPrincipal对象存在。 

(4)UserPrincipal类：该类是 Form 验证体系中的 

用户对象。 

综上，该设计把访问控制细化到了页面、按钮的粒 

度，能够满足大中型Web系统对访问控制的需求。该 

子系统具有很好的可扩展性和通用性，只需要在现有 

系统中引人类 BasePage、UserIdentity、UserPrineipal，在 

数据访问层添加相应的数据访问方法，并在 asp页面 

的Page—Load()方法中做少量的修改就可以把该子系 

统集成到现有 Web项目中。 

4 权限驱动的动态导航的实现 

虽然以上设计可以实现系统内部对安全性的需 

求，但是在实际应用中，更加友好、直观的方式是根据 

用户拥有的权限来动态加载导航。在该子系统中，使 

用的是一种受权限驱动的基于模板的动态导航生成技 

术。该模块不仅能够根据用户不同的访问权限加载不 

同的导航菜单，并且能够控制导航的样式外观，极大地 

提高了Web系统的易用性。 

数据库“资源表”中的字段“权限名”是链接在导 

航中的标题，字段“链接地址”存放该 asp页面的 URL 

地址，字段“图标地址”可以为每个链接设置不同的小 

图标，使导航菜单更加美观。为了实现多级导航，权限 

有如下编号规则：一级导航，用 2位字符编号，范围从 

0o一99；以后每下一级导航，都在上一级导航的基础上 

增加两位。通过这种编码方式，每一个分支最多有 

100个链接，可以满足大中型Web系统对导航的要求。 

该模块包括两个文件：Left．htm文件是导航菜单 

的模板，文件中包含html页面的框架，包括html、head、 

b0dy等标签元素，并且在 body元素中放置字符串 

“$MenuContents”；Left．ashx是生成动态导航的功能 

页面，它首先读取 Left．htm文件内容，然后根据用户角 

色拥有的权限生成相应的导航内容，最后把“$Menu— 

Contents”替换为该导航内容。当用户请求 Left．ashx 

时，返回给用户的是生成好的html导航页面。在系统 

中集成该模块，只需要把 Left．ashx文件通过 frame的 

方式引入主页，就可以为系统构建一个权限驱动的多 

级动态导航菜单。 

5 结束语 

文中在充分利用ASP．net提供的form 验证的基础 

上，结合实际应用设计并实现了一个较完善的基于 

RBAC的权限管理子系统。该子系统不仅具有 RBAC 

的优点而且细化了权限粒度，结合直观友好的动态导 

航，在保证了Web系统的安全性的同时提高了系统的 

易用性。除此之外，由于该子系统的设计和实现基于 

统一基类，所以具有很好的通过性和可扩展性，降低了 

在项目开发中对权限管理子系统的重复设计与开发带 

来的资源浪费。 
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向量 ， ：，⋯， 的似然值为： 

p( ， ：，⋯， I )= ∑ Hp( )p( 
l， 2⋯ ， E ， I 1 

l s ) (9) 

其中，P为相对应的状态的概率，S={1，2，3，4} 

表示状态的集合。 

图4 系统程序流程图 

3 实验分析 

文中在实验室条件下，使用麦克风单声道来录制 

采集 10人说话的语音数据。采样率为16kHz，每个说 

话人中10个语音段成为训练样本集，其中6个语音段 

作为训练测试集。对语音信号进行特征提取时，选取 

语音帧长为 410个采样点，帧移为 160个采样点，并且 

对语音帧进行预加重和加汉明窗处理，预加重系数为 

0．97。语音信号经过语音训练、HMM模型匹配识别 

后，分别提取 LPCC、MFCC、MFCC+AMFCC的特征参 

数，由图5可见，该 10人语音识别的识别率为：LPCC 

为 88．52％、MFCC为 91．56％、MFCC+AMFCC为 

92．54％。比较得知识别率以MFCC+△MFCC特征提 

取为最高。由此可知，MFCC+△MFCC相结合的方法 

能有效地适用于语音特征参数的提取。 

4 结束语 

文中介绍了一种基于动态特征参数的 MFCC+ 

△MFCC相结合的语音特征提取方法，并将此方法应 

用于嵌入式语音识别系统，与传统的MFCC方法比较， 

V  

横 

磊  

特 征 提 取 

图5 实验结果分析图 

识别性能有较大提高，此方法在语音识别领域中有很 

好的应用前景。系统硬件结构上采用以ARMS3C2410 

为核心的处理器，加快了系统的处理速度 ，相对提 

高了语音识别的实时性。 
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