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基于 Agent的无线传感器网络入侵检测系统 

赵建华，刘 宁 

(商洛学院 计算机科学系，陕西 商洛 726000) 

摘 要：为了提高分簇无线传感器网络的安全性，设计了一个基于Agent的轻量级入侵检测系统。系统由监测 Agent，检测 

Agent，响应Agent和控制Agent等四个 Agent组成，它们之间进行相互协作，共同完成检测任务。为了节省能量，簇头节点 

选取簇内具有高能量、高信誉度的节点作为巡查节点，在预设的时间片段中，巡查节点监测簇内节点通信行为，其他节点 

处于休眠状态；为了减小误检率，巡查节点检测出信誉度为零的恶意节点后，需要簇头节点对其进行二次诊断。仿真实验 

表明，系统具有良好的检测率和较低的能耗。 
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An Intrusion Detection System for W ireless Sensor Network 

Based on Agent 

ZHAO Jian—hua，LIU Ning 
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Abstract：To impmve the security of clustering—based wireless sensor network(WSN J。designed a lightweight intrusion detection system 

(IDS)based on agent．It Was made up of four agents—monitor agent。detection agentl response agent and control agent。the four agents 

wo~ed together to accomplish detection．To reduce energy consumption。cluster head chose one node wim highest energy and credibility 

as monitor node．Inthe allottedtime。themonitor nodemonitored communication behaviorwhile 0tllerswere sleep．To reducefalse a_ 

larm rate。the cluster head carries。out second diagn osis mechanisms for malicious after the monitor node found out it．Simulation result 

showed thatthe system had good detection rate andlow energy consumption． 

Key words：wireless sen~or network；intrusion detection system ；agent；second diagnosis 

O 引 言 

无线传感器 网络 (Wireless Sensor Networks， 

WSN)是由一组计算、存储和能量有限的微型传感器 

节点通过无线介质构成的自组织分布式网络系统，在 

环境监测、军事、道路监测等领域有着重要的研究价 

值 工J。传感器网络安全问题尤为突出，缺乏有效的安 

全机制已经成为传感器网络应用的主要障碍，加之其 

节点能量、计算、通信和存储能力受限的特点，其安全 

性问题成为当前研究的热点和难点 。入侵检测技 

术作为保障网络安全的一个重要手段，在解决无线传 

感器网络安全问题上行之有效。因此，根据无线传感 

器网络的特点，设计一个能耗低、检测率高的轻量级入 

侵检测系统尤为迫切。 
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目前，许多针对无线传感器网络的攻击已经被检 

测出来，如伪造路由攻击、选择性转发攻击、伪造基站 

节点攻击、虫洞攻击和泛洪攻击等 。su 等人针对 

分簇式无线传感器网络提出了一种能量节省的入侵检 

测方案，Ngai等 提出了通过检验数据一致性找出一 

组可疑节点，然后通过分析网络流量信息来判定入侵 

节点的方法。然而，这些方案要么增加了系统的复杂 

性和实施难度，对检测的准确率也有一定的影响，要么 

具有较高的能耗。 

文中针对分簇无线传感器网络能量有限的特点， 

将入侵检测系统分为监测 Agent、检测 Agent、响应 A- 

gent和管理Agent等四个 Agent。只有进入工作状态 

的Agent，才被激活，其他 Agent处于休眠状态。为每 

个节点都安装一个入侵检测系统，但每次只有一个称 

之为“巡查节点”的节点处于工作状态，完成入侵检测 

任务，其他普通节点处于休眠状态。巡查节点由簇头 

选取，具有高能量和高信誉度，每个巡查节点都有工作 

时间限制，超过限制时间，簇头会重新选取新的巡查节 
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点。巡查节点检测出信誉度为零的节点时，簇头对恶 

意节点进行二次诊断。最后，对这种入侵检测机制的 

检测效率和能耗分别进行实验，并和其他检测系统的 

性能进行了对比。 

1 WSN模型和IDS模型 

1．1 分簇WSN模型 

如图1所示，假设的WSN基于分簇的结构，所有 

节点被均匀地部署在监控区域。按照地域的相关性划 

分成簇，每个簇内有一个簇头和多个普通节点。簇头 

节点负责簇内节点的管理以及和Sink节点的通信，普 

图 1 WSN模型 

1．2 II)S模型 

根据无线传感器网络的特征，每个 WSN节点都 

安装一个入侵检测单元(IDU，Intrusion Detection U— 

nit)。每个入侵检测单元由监测 Agent(MA，Monitor 

Agent)，检测 Agent(DA，Detection Agent)，响应 Agent 

(RA，Response Agent)和控制 Agent(CA，Control A— 

gent)等四个 Agent代理组成。其结构如图2所示，以 

下是四个 Agent的具体功能。 

图2 基于Agent的 IDS模型 

(1)监测 Agent。监测 Agent负责监视收集簇内 

各个节点的通信信息，并对数据进行采集，将信息经过 

数据融合、特征提取转化为二进制串，然后发送给各自 

节点上层的检测Agent。在该系统中，通信数据采用的 

数据结构如图3所示，由源地址、目的地址、跳数、能 

量、投递率和流量等字段组成。跳数表示该节点到汇 

聚节点的距离，投递率是该节点收到的数据包与发送 

到该节点的数据包数量之比。 

2字节 2字节 1字节 1字节 1字节 1字节 
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图3 数据结构 

(2)检测 Agent。当接收到监测 Agent发送的二 

进制串信息后，检测Agent处于激活状态。检测 Agent 

结合特征信息库中内容，对这些二进制串信息进行分 

析，判断是否有人侵发生，这是整个入侵检测系统最核 

心的部分。由于检测的数据源大多是基于本地的、不 

完整的数据信息，检测方法应以异常检测为主，采取 

的算法在第2部分有所介绍。 

(3)响应Agent。当检测模块发现并判断有异常 

发生时，立即激活本节点的响应Agent。响应Agent主 

要负责报警信息及相应处理，根据具体的入侵情况采 

取相应的响应措施，如降低对可疑节点信任度、切断通 

信、更新通信密钥、重新进行身份认证等。 

(4)管理 Agent。管理 Agent主要负责对监测 A— 

gent、检测 Agent和响应 Agent进行管理和维护，并协 

调它们的工作。同时负责更新特征信息数据库、管理 

和控制其他 Agent，负责与邻居节点、簇头节点之间的 

通信，交换检测结果及相关信息。 

2 基于节点轮流监测的入侵检测机制 

在这种入侵检测机制中，每个节点都有一个初始 

的信誉度。每次由簇头节点选取一个信誉度高、能量 

高的节点作为巡查节点，执行人侵检测任务，检测机制 

如图4所示。巡查节点执行入侵检测任务时，簇内其 

他节点处于休眠状态，直到节点被选取为巡查节点时， 

才被激活进行入侵检测任务。 

具体过程如下： 

(1)簇头选取巡查节点进行人侵检测。簇头节点 

根据簇内各个节点的信誉度、能量等信息选取一个最 

优节点作为巡查节点完成检测任务，此时巡查节点正 

式工作。假设节点m成为巡查节点，激活节点m的监 

测 Agent，此监测 Agent监听簇内节点的网络活动信 

息，如网络流量、能量、跳数等信息，将这些信息进行处 

理，提呈给m节点的检测Agent，检测 Agent采用异常 

检测算法，根据特征库中的信息对这些信息进行检测。 

如果没有异常，则正常通信；如果判断有异常，比如节 

点i有入侵发生，立即激活本节点(m节点)的响应 A— 

gent采取相应的响应措施。 

(2)响应 Agent工作。巡查节点的响应 Agent根 

据异常的类型，降低对该异常节点的信任度 c (信任 

度降低的大小与发现异常的情况有关)，并将其信誉 

度降低信息通知给簇内其他邻居节点，然后继续工 

作。当该入侵节点的信誉度降低为零时，巡查节点判 

定其为恶意节点。 

(3)激活簇头节点。如 i节点信誉度Ci<0，则 

判断该节点为恶意节点，m节点的响应Agent激活簇头 

节点的响应 Agent，簇头节点对i节点进行二次诊断。 

(4)簇头节点的二次确诊。为了防止误报或恶意 

举报，簇头节点要对信誉度小于零的节点进行二次确 
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图4 检 测机制 

诊，对其身份信息和通信信息再次进行确认，同时为了 

防止过多的信誉度小于零的节点进行二次确认，采用 

滑动窗口机制。若确认节点 i为入侵节点，则切断与 

该节点 i的所有通信活动，并广播工作区域内的其他 

节点，说明节点i已经被捕获；若簇头节点判断发现巡 

查节点m对节点i的举报有误，则相应降低巡查节点m 

的信誉度 cm，作为对错误举报的惩罚，这样可以有效 

降低恶意举报的发生。 

(5)时间片限制。每个巡查节点都有时间片限 

制，应该在规定的时间内完成监测响应任务，当超过规 

定的时间，簇头节点重新选取新的节点作为巡查节点。 

(6)数据库更新。当巡查节点工作时间结束时， 

簇头节点重新选取一个新的节点作为检测节点，并将 

新的特征数据库复制到新的巡查节点中，同时簇头的 

特征数据库也进行更新。 

其中，采取的异常检测算法如下： 

(1)将特征数据库中数据转化为长度为 的二进 

制串。 表示特征库中的数据信息集对应的二进制 

串集合， 表示集合中的某一个二进制字符串。Hn= 

{日。， ，⋯，日 }，其中Hi={h。，h：，⋯，h }； 

(2)将需要进行检测的数据信息转化为长度为 三 

的二进制串 ，其中 ： ， ，⋯， }； 

(3)计算检测数据信息 与 中二进制串之间的 
1 

距离D=÷∑∑l 一 l； 
I 1 J 1 

(4)若D>A(A为阀值)，则表示为异常；否则，将 

加入 中，更新特征库，转(2)。 

3 实验仿真 

该实验采用 NS2作为仿真软件，仿真在100 m× 

100 nl的矩形区域中部署了共 50个节点。MAC层协 

议采用的是专门针对低复杂度、低功耗、低数据速率的 

短距离网络设计的IEEE 802．15．4，网络 

层采 用 的是 LEACH协 议，载 频 是 2．4 

GHz。每个节点的初始能量为2 J，仿真时 

间为 lO00s。选用的正常流量集为{NS1， 

NS2}，攻击流量集为{AS1，AS2，AS3}，其 

中AS1模拟 Sinkhole攻击，AS2模拟 Hello 

洪泛攻击，AS3模拟DOS攻击 。 

节点的平均能耗实验结果 如图 5所 

示。虚线表示采用节点轮流监测机制的平 

均能耗，实线表示不采取轮流监测机制的 

平均能耗。可以看出通过节点轮流检测机 

制检测入侵，可以大大降低系统的能耗。 

其中，采用节点轮流监测机制过程中，在 

300s的时候，入侵检测系统检测出异常节点，消耗能 

量较高；在第600s时，巡查节点工作时间结束，和簇头 

节点进行数据交换，簇头选取新的巡查节点，并完成特 

征库的更新，这时人侵检测系统的能耗达到最大，之后 

趋于正常。不过此时的最大能耗也不超过不采用节点 

轮流检测的系统，进一步说明该系统能耗较低。 

0 100 200 300 400 500 800 700 800 900 1000 

时间／s 

节点轮流检 测的能耗 

不l采取节点轮流的能耗 

图5 平均能量消耗 

图6为误报率和检测率的对比图，从实验结果可 

以看出，采用二次确认机制后，系统的误报率得到了降 

低，相应的检测率得到了提高。 

I 80％ 

艇 60％ 
甜  ■一  

Io* 20 30* 40 50* 60 70 80 90* 100％ 

误 报 弗  

图6 检测率／误报率 

4 结束语 

文中针对无线传感器网络能量有限、计算能力有 

限等特点设计了一个轻量级的入侵检测系统 ，入侵检 

测系统中采取多个Agent相互配合共同工作。只有处 

于工作状态的Agent才处于激活状态，其他Agent处于 

休眠状态；同时选取具有较高能量和较高信誉的节点， 

在规定的时间片段内轮流完成入侵检测任务，簇头对 

信誉度为零的恶意节点进行二次确诊。实验结果表 

(下转第 171页) 
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全的控制。自动审计部件记录行为的变化，可以实现 

灾难恢复和叛逆者的追逐，适用于分布式系统。 

3)符合面向对象设计的方法，系统易于实现。对 

于每一个主体或者客体都具备自己的属性，这可以视 

为该抽象数据类型数据，而改变属性的行为可认为是 

抽象数据类型的方法。 

4)行为有别于使用控制中的责任，基于属性的访 

问控制中的行为将可能产生灵活的动态效果，首先可 

以在访问控制的任何时段改变属性信息。第二行为的 

级联和嵌套符合大型数据库系统及现代访问控制的要 

求。 

4 结束语 

作者在研究数字化考试及阅卷系统时，由于考试 

和阅卷系统的特殊性及试卷信息的敏感性，非常需要 
一 种高效的安全的数字版权管理系统。文中提出的数 

字版权管理中的基于属性的访问控制模型满足了该系 

统的要求。该模型比使用控制更符合网上阅卷系统的 

要求。 

文中提出的基于属性的访问控制模型，一方面为 

数字版权管理中的访问控制提供了一条新的解决方 

案，另一方面该模型对研究访问控制也具有一定的理 

论和现实意义。 
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明，与现有系统进行比较，该系统具有较低的能耗、较 

低的检测率和较高的误报率。 
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