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摘 要：DES(数据加密标准)是最常用的加密算法之一，自诞生至今一直被广泛应用于各个行业领域。为了深刻理解 DES 

算法的运算过程和实现方法，在详细讨论 F函数和s盒这两个关键因素的基础上，利用 Xilinx公司的综合开发工具ISE和 

Spartan3E FPGA等工具，设计了FPGA与Pc机的串口通讯，完成了DES算法在FPGA中的正确实现，并采用软件仿真和硬 

件实现得出了实验结果，给出了DES算法在FPGA中的资源利用情况。通过实验结果和资源利用率验证了DES算法的功 

能及其在低端 FPGA上的实用性。 
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The Principle of DES Algorithm and Realization on FPGA 
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Abs咖ct：DES(data encryption standard)is oneofthemostpopularencryption algodthms and hasbeenwidely usedinmanyfields since 

its appearance．Based on the discussion of the two key factors of F-function and S-box，the principle and the process of DES is intro— 

ducedin detail．111e communication betweenFPGAan dPc is designed andthe correct realization ofDESis completed On Spanan3EFP- 

GA by implementing ISE tools．Not only the results of simulation on software an d experiment on FPGA but also the inner SOul~e utiliza- 

tion are pm~nted。which explainthefunction ofDESandits adaptiontolow-gradeFPGA． 
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0 引 言 

随着计算机和通信技术的快速发展，大量电子数 

据相应产生。在人们对电子信息越发依赖的同时，数 

据安全问题也日益突出⋯。尤其是在军事、金融领域， 

甚至是一般的政府部门，信息的保护工作显得格外重 

要。1973年，美国国家标准局开始研究除国防部外的 

其它部门的计算机系统的数据加密标准，先后两次向 

公众发出了征求加密算法的公告。1977年初，美国政 

府采纳了IBM公司设计的DES方案作为非机密数据 

的正式数据加密标准。 

DES加密算法不仅实现了加密算法的国际标准 

化，而且满足了设计之初的四点要求 ： 

(1)提供高质量的数据保护，防止数据未经授权 

的泄露和未被察觉的修改； 

(2)具有相当高的复杂性，要使破译的开销超过 
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可能获得的利益，同时又要便于理解和掌握； 

(3)算法的安全性只依赖于密钥，而不是算法本 

身，其安全性仅以密钥为基础； 

(4)易于实现，运行有效，并且适用于多种完全不 

同的应用领域。 

DES算法的安全性在于其密钥的安全性，而算法 

本身是公开的。DES是一种最通用的迭代型对称密 

钥算法，属于分组密码算法 。对称算法的对称性体 

现在加密密钥能够从解密密钥推算出来，反之亦然。 

在大多数对称算法中，加解密的密钥是相同的。 

1 DES加密算法原理 

DES算法的人口参数有：Key、Data、Mode。Key为 

8个字节共64位，是DES算法的工作密钥；Data也为8 

个字节64位，是要被加密或被解密的数据；Mode为 

DES的工作方式，有两种：加密或解密。由于 DES算 

法是一种高度对称算法，其解密过程仅为加密过程的 

逆运算，因此，文中只讨论DES算法的加密模式。 

1．1 DES运算过程 

DES加密算法是将64位的明文输入块变为64位 
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的密文输出块。其密钥是64位，其中每个密钥字节的 

最后一位是奇偶校验位，故有效的密钥长度为56位。 

DES的整体结构采用16轮 Feistel模型 ，其加密过 

程如图 1所示。待加密的64位明文数据首先进行初 

始变换 ，然后将置换后的64位数据分为左半部分 

和右半部分 R。各32位，接着进行 16轮迭代。在每 
一 轮中，右半部分在48位子密钥k的作用下进行，变 

换，得到的32位数据与左半部分按位异或，产生的32 

位数据作为下一轮迭代的右半部分，原右半部分直接 

作为下一轮迭代的左半部分，但第 16轮(最后一轮) 

不进行左右互换。其轮函数的数学描述为： 

Li=R ，R =L 0厂(RH，k )，i=1，2，⋯，16 

1 一 一 

第 

l6 

轮 

J一一 

图 1 DES加 密运 算过程 

其中k (i：1，2，⋯，16)为第i轮的子密钥， 和 。 

(i=1，2，⋯，l5)分别为第i轮迭代后输出的左半部分 

和右半部分， 。 和￡ 为第16轮迭代后输出的左半部 

分和右半部分，最后对64位的(R ， )进行末置变 

换，P～，所得结果即为密文。 

初始变换 ，P只是按照特定的置换表对64位明文 

数据的结构作初步的调整；末置变换 是初始变换 

的逆运算，是对 16轮迭代后的结果按照特定的置换表 

进行移位运算。初始变换和末置变换用以打乱 64位 

数据的ASCII码字划分的关系，其密码意义不大，对 

DES的安全性不起本质作用 ]。 

1．2 F函数 

F函数是 DES算法的核心。从图 1可以看出，F 

函数有两个输入，一个是轮输入右半部分的32位数据 

R，另一个是由初始密钥通过密钥生成算法产生的48 

位子密钥k。F函数的运算过程如图2所示，不妨设 

=tZ1n2⋯n 32，k=klk2⋯k48，即得 ： 

，(R，k)=P(S(E(R)o k)) 

R=ala2．．．~／32 

(圭) 
， 

al a2 ．．．a48 
，一r、、一 
＼、』一，、 k=kl ⋯k．8 

+ 

图 2 F函数  

(1)扩展变换 E的作用是将输人的32位数据扩 

展为48位，具体扩展方法是首先将 32位数据分成 8 

个4位块，然后将每个4位块扩展成6位块。具体地 

说，是将一个4位块的左相邻位和右相邻位分别放到 

该块的左侧和右侧，从而形成一个6位块。 

(2)s盒是将48位输人转化为32位数据输出，s 

盒共有8个，每个 s盒都是将6位输入转化为4位输 

出。具体来讲，E盒扩展后的48位数据与子密钥 k按 

位异或，然后将得到的48位数据从左到右分成 8个6 

位，分别作为8个s盒的输入，对于每个 s盒，将 6位 

输入的左右两位对应的十进制数作为相应的行，中间 

四位对应的十进制数作为相应的列，然后在每个s盒 

各自的变换表 ̈ 中查找相应的十进制数，最后将其转 

化为相应的4位二进制数即为该 S盒的输出。 

(3)P盒是在特定的置换表下将 s盒输出的32 

位数据移位变换后作为 F函数的最终结果输出。 

1．3 S盒的设计特点 

s盒变换是 DES算法中唯一的非线性变换，其密 

码学性质的好坏对 DES的安全性起着至关重要的作 

用。人们对 DES的s盒进行了广泛而深入的研究，总 

结出一些设计特点 如下： 

(1)每个S盒的每一行都是0到15的一个置换； 

(2)每个 s盒的每一位输出都不是输入的线性或 

仿射函数； 

(3)S盒输入变化一位，输出变化至少两位； 

(4)对任意的s盒和任意6位二进制输入 ( ∈ 

{0，1}。)，s( )和 ( 0 001100)至少有两位不同； 

(5)对任意的s盒和任意6位二进制输入 ，以及 
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任意的n，b∈{O，1}，都有5( )≠5( 0 001100)； 

(6)对任意的S盒，当它的输入位中某一位固定， 

其他五位变化时，所有输出数字中0和 1的总数接近 

相等。 

随着人们对S盒的不断深入了解，有关 S盒的设 

计问题 便 成 了人 们争 论 的焦 

点 。美国国家安全局曾修改 

过S盒，但没有说明修改的原因。 

现用的S盒都是修改之后的，其结 

构也是固定的，它的设计原则从未 

共用同一密钥 FFDoFFDoFI FFDo(HEX)，对明文 

00FFDoFFD0F咖 FF(HEX)进行加密后所得密文为 

8234C3738EE42FBD(HEX)，相 反 之，对 于 密 文 

8234C3738EE42FBD(HEX)进 行 解 密 可 得 明 文 

OOFFOOFFOOFFOOFF(HEX)。 

完全公开。所有这些足以让人们怀疑s盒中可能嵌入 

了陷门，倘若真是如此，了解陷门的人就能成功地获取 

密码并进行分析。 

2 FPGA实现过程 

采用 FPGA(Field Programmable Gate Arrow，现场 

可编程门阵列)实现具有开发周期短、开发成本低等 

优点，并且易于同其他模块的综合验证  ̈。为适合于 

成本较小的低端应用领域，同时能保证一般网络通信 

的运算速度，文中采用了 Xilinx公司的 Spartan一3E 

XC3S5OOE型 。̈ FPGA作为算法的硬件实现载体。 

2．1 矸．GA硬件结构 

系统以RS232作为数据传输通道，采用 USB下载 

模式下载至 PROM(支持掉电不丢失)和 FPGA芯片 

中，通过串口调试工具向FPGA收发明文和密文来进 

行 DES算法的硬件实现，其系统结构如图3所示。 

FPGA芯片 
PC机 USB下载线 

l黼挥|盘l明文 

串口 RXD l破筷瑛 耐  DES I
．． ．． ．． ．． ．．． ．． ．一  

调试 加密 

工具 模块 T)(D 

I送模块 

图 3 系统结构 图 

DES加密程序由数据接收模块、加密模块和数据 

发送模块构成。数据接收模块是将串13调试工具发送 

的128位串行明文和密钥数据转化为并行数据；加密 

模块把明文加密后的密文以64位并行数据输出；数据 

发送模块是把64位并行密文数据转化为串行数据发 

回给串口调试工具。 

2．2 功能验证 

实验对DES算法的加密和解密功能都进行了仿 

真，仿真实验结果如图4所示。图中左侧：clk为时钟 

信号，ikey为密钥，imsg为输入数据，odata为输出数 

据，dec为加解密控制信号。仿真过程中，加密和解密 

图4 仿真结果 

硬件实验只对 DES算法的加密功能进行实现，其 

结果如图5所示。系统借助串口调试工具向 FPGA发 

送 数 据 EB9000FF∞FFD0FFDoFFFFD0FFD0FFD0FFD0 

(HEX)，接收到的密文为8234C3738EE42FBD(HEX)。 

发送数据中明文为00FF啪FFDoFf∞FF(HEX)，密钥 

为FFFO0FFO0FFO0FFO0(HEX)，EB90为数据头，是数 

据在接收模块和发送模块中的标识符。 

90 82 34 C3 73 8E E4 2F BD 

审口罨 

— — j!l璧鼗  

誊1． ~een l 曼墅．1 

图5 硬件 实现结果 

软件仿真和硬件实现的结果验证了实验的正确 

性，同时也验证了DES算法的功能。 

2．3 性能分析 

系统用Verilog HDL语言实现，以Xilinx ISE作为 

综合工具，ISE Simulator作为仿真软件，对DES进行了 

综合仿真，得到的仿真报告内容如表 1所示。 

表 1 仿真报告表 

从综合仿真报告中可以看出，实验占用了较少的 

硬件资源。DES算法对硬件要求较低，不仅节约了应 

用成本，且进一步推动了DES算法的广泛应用。 

3 结束语 

文中详细讲述了DES算法的运算过程和内部结 

(下转第164页) 
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接口函数(见表1)。 

5 性能测试 

在Linux2．4内核下，采用手动配置 IPSec密钥的 

方式，在ESP隧道模式下利用两网关互ping的方式 u 

进行IPSec加密卡的性能测试，并使用 ethereal进行网 

关间抓包  ̈对数据进行加解密及散列分析(测试结果 

见表2)。 

表2 网关互ping测试结果 

处理形式 吞吐率(／Mbps) 数据安全性 

AES+MD5 38．147 数据流保密 

AES+SHA1 36．235 数据流保密 

对加密卡性能进行单独测试，主要性能参数是实 

现加解密及认证的速率，结果见表3。 

表3 加密卡性能测试结果 

处理方式 吞吐率(IMbps) 时钟频率(MHz) 

AES(ECB) 549．868 98．8 

AES(CBC) 477．434 93．25 

HMAC—SHA1 293 47．51 

HMAC—MD5 253 33．62 

实验结果表明，硬件实现IPSec协议都可以保证 

数据的高速安全传输，完全满足高速网络的需求。 

6 结束语 

IPSec协议对于保证虚拟专用网的网络安全性具 

有极其重要的意义。文中实现了基于开源 Linux操作 

系统的IPSec硬件加速，适用于VPN数据安全传输；采 

用软硬件结合的方式，极大地缩短了开发周期，而完善 

的接口函数允许用户在此基础上进行二次开发，具有 

高安全性、高速及可扩展性等优点。 
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构，在低成本 FPGA上成功实现了DES算法的功能。 

通过综合仿真和硬件实现验证了算法的正确性和实用 

性。 
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