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摘 要：当虚拟机技术应用在服务器整合等领域时，虚拟机之间的通信会非常频繁，虚拟机本身的通信机制将成为瓶颈。 

目前，在 Xen中不同的虚拟机间进行通信时，不仅通信路径长，而且虚拟机间的切换会造成很大的性能开销。在深入研究 

Xen虚拟机通信机制的基础上，提出了一种基于共享内存的通信方法，用于提高同一台物理机器上不同虚拟机之间通信的 

性能。实验结果表明，该方法极大地增加了虚拟机之间的通信带宽，并且有效平衡了各个虚拟机的CPU利用率。 
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Research on Xen Inter Domain Communication 

Based on Shared Memory 
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Abstract：When the virtual machine technique is applied co many fields such as the server inmgmtion，the communication inter virtual 

machines will be very complex and frequent，and SO the communication mechanism of the virtual machines themsdves will become a be t— 

fleneck．Currently，when one guest virtual machine in Xen wants tO communicate with an other on the same physical machine，it must 

extend the data transfer path and degrade the inter-domain communication performance．On the basis of all intensive stIldy of the corn— 

munication oftheXen virtual machines，itputsforward a communicatingmethod based onthe sharedmemory，whichisusedtoimprove 

the pe rformance of the communication be tween different virtual machines on one physical machine．The experimental result shows that 

this method has greatly increased the comm unication bandwidth between virtual ma chines，and effectively balanced the CPU utilization of 

every virtual machine as wel1． 
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0 引 言 

近年来，随着虚拟化技术的不断发展，逐渐地出现 

了大量性能优异、稳定的虚拟化技术，其中 Xen虚拟 

机就是典型的代表。Xen虚拟机具有高效性、开源性 

等特点，最初它只支持半虚拟化技术，硬件虚拟技术出 

现后，使Xen能够支持完全虚拟化技术。虚拟机技术 

能够有效屏蔽硬件平台的异构性和动态性，使得硬件 

资源得到最大限度的共享和复用，因此，应用范围极其 

广泛。但是，虚拟机技术的使用也遇到了一些问题，比 

如，服务器整合、集群运算等技术对虚拟机之间的通信 

性能要求较高，这就使得同一台物理机器上各虚拟机 

间通信出现瓶颈⋯。文中针对这一问题，提出一种基 
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于共享内存的通信方法。 

1 Xen体系结构及通信机制 

文中的主要内容是研究如何改进 Xen虚拟机的 

通信机制，实现基于共享内存的通信方法。因此，首先 

应该对Xen虚拟机的框架结构和其本身技术自带的 

通信机制进行全面和深刻的理解和掌握，然后，才能在 

此基础上实现基于共享内存的通信机制。 

1．1 Xen的体系结构 
一 个 Xen虚拟化环境由以下部件构成：虚拟机监 

控器 VMM、特权虚拟机和客户虚拟机。虚拟机监控器 

VMM直接安装在已有的硬件环境上，它的主要任务是 

实现虚拟机技术的各种底层机制，如虚拟化 CPU、虚拟 

化设备、虚拟化内存和虚拟化网络等机制都是在 HMM 

中实现的，同时，虚拟机监控器 HMM还对安装在其上 

的虚拟机提供一些基本的控制 。安装完成虚拟机监 

控器后，在它上面再安装各种虚拟机，主要包括特权虚 
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拟机和客户虚拟机。特权虚拟机是最先被创建的虚拟 

机，同时，它也作为虚拟机监控器的扩充而存在，它直 

接拥有系统的硬件输入和输出设备的控制权，提供对 

这些I／O设备响应的驱动程序，并且支持在用户界面 

上对客户虚拟机的管理功能。其中，特权虚拟机必须 

在其它虚拟机启动之前启动，它主要包含两个驱动： 

Network Backend Driver和 Block Backend Driver，分别 

负责处理来 自客户虚拟机的网络请求和本地磁盘请 

求。Network Backend Driver直接和本地网络硬件进行 

通信以响应所有来自客户虚拟机的网络请求。Block 

Backend Driver和本地的存储设备进行通信以处理来 

自客户虚拟机的读写请求。这两个驱动也是完成虚拟 

机间通信的必要条件 。特权虚拟机的设备模型和驱 

动程序可以为虚拟机之间的网络通信提供最基础的技 

术支持，具体的实现机制主要有虚拟网络、事件通道 

等。 

另外，Xen支持 Intel VT—X技术，该技术有一个关 

键的VMX操作和一个数据结构 VMCS。VMX可以在 

虚拟机监控器和客户虚拟机下执行，VMCS则定义了 

特权虚拟机和客户虚拟机的转换以及在转换过程中虚 

拟机监控器和上层各种虚拟机的状态信息等。Intel 

VT—X技术可以通过数据结构 VMCS和一组虚拟机特 

有的扩展指令对虚拟机的进入操作(VMentry)和退出 

操作(VMexit)进行控制，以实现虚拟机间的切换，在 

VMentry操作和VMexit操作的实现过程中，虚拟机监 

控器和其上的各种虚拟机的状态都保存在数据结构 

VMCS中。也正是这种切换机制使得客户操作系统可 

以不修改内核就能够直接安装在Xen虚拟机中，同时， 

这种机制能够快捷方便地实现虚拟机监控器 HMM对 

其上安装的各虚拟机的管理和控制 。这样，既保存 

了虚拟机技术良好的特性，又使其具有通用性，为虚拟 

机技术的广泛应用奠定了基础。 

1．2 Xen虚拟机通信机制 

在以上对 Xen虚拟机体系结构了解的基础上，知 

道虚拟机技术最主要的特点就是对硬件环境的共享和 

复用。实现虚拟机通信的最主要的方式就是虚拟网 

络，即通过使用虚拟网卡实现网络通信。在日常的使 

用中，网络通信都是通过网卡与网卡之间的连接实现 

的，但是，在虚拟机技术中硬件网卡数量有限，不可能 

为每一个虚拟机都加人一个相应的网卡，只能将网卡 

虚拟化，各个虚拟机共享使用。其中，同一物理计算机 

上的虚拟机间的通信可以直接通过各自的虚拟网卡实 

现，而虚拟机与其他物理计算机或者其他物理计算机 

上的虚拟机之间的通信则用机器的物理网卡实现硬件 

与外部网络的通信。使用虚拟网卡技术以后，就可以 

把虚拟机当成整个网络中的一台独立机器，它能够与 

主机和主机上的其他虚拟机以及其他真实的物理机器 

之间通过网络进行数据传输。这种通信对于用户来说 

是透明的。虚拟网卡能够像物理网卡那样对数据包进 

行发送和接收，它们的首发原理基本相同，主要区别在 

于。虚拟网卡主要借助于tun／tap驱动来实现数据传输 

的功能，达到网络传输的目的。因为虚拟网卡是多个 

虚拟机共享复用的，在实际使用过程中它需要通过一 

系列的控制寄存器保存状态信息来实现对虚拟网卡的 

切换和控制。这些不同，在Xen虚拟机技术中体现为l 

在虚拟机进行 I／O请求和响应的时候，会自动触发退 

出VMexit操作和进入VMentry操作，以引起客户虚拟 

机和虚拟机监控器之间的切换，完成需要通信的虚拟 

机对虚拟网卡的控制。此外，在 Xen虚拟机中还可以 

通过事件通道来实现同一物理机器上虚拟机间的简单 

通信，比如传递一些基本的对虚拟硬件的控制信息等， 

它和中断机制非常相似。事件通道是虚拟机技术用于 

虚拟机和虚拟机之间、虚拟机和虚拟机监控器 HMM 

之间的一种异步事件通知机制，在虚拟网络中，一些虚 

拟机监控器 HMM对虚拟机事件的通知就是通过事件 

通道完成的，比如当客户虚拟机向虚拟网卡发送请求 

时，虚拟机监控器就会通过事件通道向特权虚拟机的 

设备模型传递请求。虚拟机的中断系统包括：物理中 

断、虚拟处理器间中断、虚拟中断，在Xen虚拟机中每 

一 个中断都是一个事件，它们分别对应一条事件通道， 

当中断发生时，通过对应的事件通道传输消息 。事 

件通道这一机制在虚拟机通信中极为重要，它不仅是 

中断和控制信息的传输通道，也是实现虚拟网卡通信 

的关键技术基础，文中提出的通信方式，也需要事件通 

道的技术支持。 

在 Xen虚拟技术的通信机制中，最重要的环节就 

是通过 VMCS数据结构对 VMX虚拟机的进入操作和 

退出操作的控制。可以通过对虚拟机的VMexit操作 

和VMentry操作完成虚拟机读写虚拟网卡的请求和对 

请求的响应以及其他对虚拟机各种操作。比如，当虚 

拟机要从网卡中读取数据包时，其 I／O请求就会触发 

VMexit操作，使得系统将处理器的控制权交给虚拟机 

监控器 HMM，与此同时，虚拟机监控器会将提出 I／O 

请求的各种信息写入数据结构VMCS中，然后，虚拟机 

监控器会通过事件通道将请求发送给特权虚拟机的设 

备模型进行相应的处理，设备模型的主要工作是在识 

别外设访问的类型后调用相应的I／O处理函数。如果 

最后虚拟机发出的I／O请求得到了相应的处理，虚拟 

机监控器将会通过执行 VMentry操作通知虚拟机接收 

数据包 。这样一次网络 I／O请求至此完成，在整个 

过程中虚拟机间的切换比较频繁。 

相关的研究结果表明⋯ ，当Xen虚拟机系统处于 
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运行状态时，网络传输方面的开销所占的比重是非常 

巨大的，直接影响着整个系统的性能。在特权虚拟机 

中网络开销大约占到了31％左右，在客户虚拟机中几 

乎占到了41％左右。造成开销的主要原因是 TCP／IP 

协议栈开销和虚拟机间切换等。 

2 基于共享内存的通信模型 

如图1所示，通信模型由两部分组成：特权虚拟机 

代理和客户虚拟机代理。 

特权虚拟机代理负责发现一台物理机器上的所有 

客户虚拟机，并将虚拟机的ID、MAC地址等信息存放 

在一个表中。客户虚拟机代理查询与其通信的目标虚 

拟机是否位于同一台物理机器上，如果在同一 台物理 

机器上，则建立共享内存，绕过TCP／IP协议进行通信。 

通信过程中，共享内存上存在两个数据通道，控制信息 

通道由Xen自身机制完成。 

客户虚拟机1 客户虚拟机2 

图 1 虚拟机间通信模型 

2．1 特权虚拟机代理 

在Xen虚拟机中，Xenstore机制 是不同虚拟机 

间共享的存储区，通常用于存储配置和状态信息，不能 

用于大量数据的通信。该机制以键一值的形式存储， 

它主要包含了每个虚拟机的相关的值和存储库信息以 

及许可证等内容。Xenstore机制可以用于实现 Xen虚 

拟机中的应用程序和驱动之间相互通信并将配置信息 

存储下来，具体的实现过程为：应用程序可以通过写数 

据库中的键一值信息的方式来使用 Xenstore机制配置 

驱动，驱动则会在相关的键一值上设置监视，当发现键 

一 值发生改变时，便会做出相应的反应。 

在基于共享内存的通信模型中，特权虚拟机代理 

的主要工作是：首先利用 Xenstore这一机制获取一台 

物理机器上的所有信息表格，以便客户虚拟机发出查 

询请求时，可以通过写 Xenstore来响应相应的查询请 

求。Xenstore机制可以通过调用 xenbus—directory函数 

来获取同一台物理机器上所有虚拟机的信息，然后，只 

需要读取 Xenstore的路径可获取所有客户虚拟机的 

． ID。另外，可使用 xenbus—read和xenbus—printf函数读 

取某一个键值和写入某一个键值 。 

2．2 客户虚拟机代理 

在实际应用中，同一台物理机器上的多个虚拟机 

之间经常需要交互，甚至在一些领域中，这种交互极其 

频繁。通常，解决这类通信问题的最好方式是共享存 

储空间，因此 ，Xen虚拟机 自身提供了一种共享内存页 

的机制，各个虚拟机可以在共享内存页的基础上实现 
一 些共享策略，用于满足不同虚拟机之间通信的需求。 

Xen虚拟机的共享内存是以页为基本单位的，而这些 

页都可以通过一个整数来简单的表示，这一系列的整 

数指向了Grant Table中的相应的入口，也可以称之为 

Grant Table的索引。在 Xen虚拟机中，每个虚拟机都 

有一个相对应的 Grant Table，它是一个和 Xen共享的 

数据结构。客户虚拟机代理就是在共享内存的基础上 

设计完成的。在该通信模型中，绝大部分工作是由客 

户虚拟机代理完成的。它的主要任是： 

1)获取目标机器的MAC地址； 

2)向特权虚拟机上的特权虚拟机代理发送查询 

请求，特权虚拟机代理查询自己维护的表格，然后告知 

客户虚拟机代理目标机器的ID； 

3)需要通信的目标机是否在同一台物理机器上； 

4)通过 Xenstore传递必要的控制信息； 

5)使用 Xen的 Grant Table机制建立共享 内 

存 。 ； 

6)在Xenstore中新建一个键值，其中包含共享内 

存的各项信息； 

7)通过共享内存进行数据传递； 

8)若通信结束，释放共享内存空间。 

在共享内存建立前，需要传递一些必要的控制信 

息，这些信息都可以通过对 Xenstore机制的使用来传 

递。另外，由于共享内存是多个内存页组成的，对每个 

内存页都需要做相应的信息传递操作，如果这些信息 

全部通过 Xenstore机制来传递，系统将会对 Xenstore 

进行频繁的读写，降低通信性能。因此，首先建立一个 

描述符页，该页内用一个数组来记录所有的信息，只要 

Xenstore将该描述符页映射过去，那么就可以获得所 

有的共享页。 

2．3 通信的实现 

该通信模型的两种连接方式是：面向连接的 

Stream Connection和面向无连 接的 Datagram Connec— 

tion，它们分别相当于TCP和UDP通信。 

Stream Connection的工作流程如图2所示，服务器 

首先等待客户端的连接申请，建立连接后，它们之间便 

可以进行通信。然而，Stream Connection只能有两个终 

端，不能在客户端里再创建另外一个连接，这也是它与 

TCP协议的最大区别。 
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Datagram Connection的工作流程如图3所示，服务 

器一直等待客户端发送数据并接收，与Stream Connec— 

tion相比，该连接的数据传输可靠性较低，但是数据传 

输效率更高。 

在共享内存建立以后，可以根据通信的实际情况， 

选择一种通信方式。当通信量较大且可靠性要求不高 

时可以选择Datagram Connection连接方式，对可靠性 

要求高的，可选择 Stream Connection连接方式。 

GetlnfoO获取 

信息表 

—_】[一 
— — — —  Z——一  

Listen()等待 
连接 

— —  一  

ll车== 
— — — —  — — 一  

Accept()接 
受连接 

二 
Receive() 

Geflnfo()获取 

信息表 

二[  
ReferID0查询 

目标ID 

二二 二== 
Conn()申请 

连接 

Close 0 关闭I lClose 0 关闭 
连接 I I 连接 

服务器 客户端 

图 2 Stream Connection 

服务器 客户端 

图 3 Datagram  Connection 

3 实验及结果 

实验使用 HP DL140G3×5130(支持 VT技术的 

5130CPU)，并安装 CentOS5．2系统。创建 2个 Cen— 

tOS5．2虚拟机 VM1和VM2，虚拟内存为700M。实验 

从带宽和 CPU利用率两个方面对基于共享内存的通 

信方式进行评估⋯ 。 

为了测试带宽 ，实现了一个可以改变缓冲区大小 

的发送函数，VM1将300M的文件在内核中打开，然后 

发送到VM2。表1中实验结果表明基于共享内存的通 

信方式可以将带宽提高到2000Mbps，相关研究结果表 

明  ̈，Xen虚拟机的通信机制的带宽是 100Mbs左右， 

这就极大地提高了通信的带宽。 

在传输数据的同时，借助Xen的xentop-b—i 2I 

awk‘{print＼$4}’命令提取特权虚拟机和客户虚拟 

机的 CPU利用率信息 ，结果如图 4所示，基于共享 内 

存的通信模型平衡了虚拟机间的CPU利用率，特权虚 

拟机的CPU利用率大幅度降低，使它能够为更多的虚 

拟机提供服务。 

表1 共享内存通信方式带宽 

缓冲区大小 带宽(Mbps) 

256B 

lK 

16K 

64K 

128K 

278．485 

624．O92 

2365．639 

l893．218 

2053．6o3 

90 

80 

7o 

60 

^  

,50 

已 40 
u 

30 

2o 

1o 

0 

特 权 虚 拟 机  客 户 虚 拟 机 1 客 户 虚 拟 机 2 

图4 CPU利用率对比 

4 结束语 

文中在深入研究 Xen虚拟机通信机制的基础上， 

提出一种基于共享内存的Xen虚拟机间通信模型。通 

过实验证明这种方法有效提高了虚拟机间通信的效 

率，但是该模型还没有保证通信安全的机制，下一步拟 

采取一些措施提高模型的安全性。 
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参与人员：<参与者> 

应急资源：<应急物资> 

处置过程 ：<处置指令> 

本框架体系的总体结构如图 1所示。 

4 结束语 

应急案例中涉及到的知识内容较广，框架方法适 

合表达静态结构的知识，因此其主要的应用场合有两 

类 ： 

· 用于描述案例中的人员、事件、资源、指令等四 

项以静态特征为主的内容； 

· 用于在案例库建设初期，对于搜集到的大量案 

例(由于是事后收集的，因此通常缺乏详细的处置过 

程信息)进行描述，用作案例库中的初始数据。 

理想化的案例描述应当是在事件发生过程中同时 

收集有关信息，转化为框架表达方式存入案例库，但是 

对于案例的动态演进过程则需要采用别的更合适的知 

识表达方法。 

图 1 应急案例的框架体 系总体结构 
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