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摘 要：鉴于加密算法在卫星网络中的重要作用，评估加密算法在卫星网络中实际应用的安全性具有现实意义。针对加 

密算法面临的安全威胁，结合卫星网络的特点，对加密算法在卫星网络中的安全性进行了分析；建立了卫星网络加密算法 

差分故障攻击模型，并对模型的合理性及攻击实现过程进行了阐述。建立的卫星网络加密算法差分故障攻击模型对于在 

地面网络环境构建卫星网络加密算法攻击实验平台具有指导意义。同时，为加密算法在卫星网络中的安全应用提供了一 

定的思路 。 · 
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Analysis of Cipher Security and Cipher Attack 

M odeling in Satellite Network 

WU Yang，JIAO W en-cheng，PAN Yan—hui，LI Hua 

(Dept．of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：~]hereas important functions of cipher in satellite network，research on cipher security in satellite network has realism sense of 

evaluating cipher security in satellite network．Aiming at security threats of cipher，analyze cipher security in satellite network according to 

characters of satellite network；Build up a differential fault attack model to cipher in satellite network and analyze rationality of the model 

and the attack process．The attack model presented has directive sense of building up experimental platform in terrestrial network．At the 

salve time，it provides ideas to ensuring cipher appfication security in satellite network． 
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0 引 言 

在地面网络承载能力趋于饱和趋势下，卫星通信 

在通信领域的重要性也越来越明显。随着卫星通信系 

统的广泛应用，卫星通信的安全问题变得日益突出。 

卫星网络的安全通信，离不开密码学及认证技术的支 

撑，其安全性很大程度上依赖于现有的加密算法及认 

证技术。然而，现有的多数加密算法正面临着主动攻 

击及被动攻击的威胁。以主动攻击中的差分故障攻击 

为例，研究者利用差分故障攻击分别提出了对ECC⋯、 
3DESI 2。

、

AES[ 
、

ARIA~4。
、
Camellia[ 

、
SMS4( 、RC4[ 、 

Trivium_8 等算法的攻击手段。研究表明，任何加密算 

法攻击的实现，都离不开具体的加密环境。研究加密 

算法在卫星网络中的安全性，对评估加密算法在实际 
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卫星网络应用环境中的安全性具有现实意义。同时， 

也为加密算法在卫星网络中的安全应用提供一定思 

路。 

文中阐述了加密算法在卫星网络中的典型应用； 

介绍了现有加密算法面临的安全威胁 ；结合卫星网络 

自身特点及加密算法在卫星网络中的实际应用，对卫 

星网络中的加密算法安全性进行了分析；结合卫星网 

络特点及差分故障攻击技术，建立了卫星网络加密算 

法差分故障攻击模型，并对模型的合理性及攻击实现 

过程进行了分析。 

1 加密算法在卫星网络中的典型应用 

1．1 数据加解密 

密码技术是实现网络信息安全的核心技术，是数 

据保护的重要工具之一。通过加密变换，将可读的文 

件变换成不可理解的编码，从而起到保护信息和数据 

的作用。加密算法则是上述机制的具体承担者。图1 

为形式化的数据加解密过程。 

这里定义加密函数 E(m，k，)和解密函数 D(c， 



第6期 吴 杨等：卫星网络加密算法安全性分析与攻击建模 ．141． 

k )，其中k 和k 分别为加密密钥和解密密钥。若k = 

k ，则该加密算法为在加密和解密过程中使用相同密 

钥的对称加密算法；若k ≠k ，则该密码算法为在数据 

的加密和解密过程中使用不同密钥的非对称加密算 

法。 

明文，，l 密文c 

图1 密码系统加解密简化流程图 

卫星通信采用广播方式，面临主动攻击及被动攻 

击的威胁 。在上下行链路以及星间链路上存在被动 

窃听的威胁，这种威胁不会对网络中的信息进行任何 

修改，更不会影响网络的操作与状态，一般不易察觉， 

但可能造成严重的信息泄密。针对卫星通信链路上的 

被动窃听威胁，最有效的方式是对卫星链路通信数据 

进行加密，即使攻击者获得了加密密文也无法获得原 

始通信数据内容。加密算法的安全性，将直接影响到 

卫星网络通信数据的安全。 

1．2 认证实现 

卫星通信采用广播方式，面临主动攻击及被动攻 

击的威胁 。在卫星网络主动攻击方式中，攻击者将 

试图截获卫星网络通信链路数据，并破坏数据的完整 

性，最典型的方式是篡改数据。主动攻击有重放攻击、 

拒绝服务攻击等方式。 

卫星网络的开放性特点，使其面临着严重的主动 

攻击威胁，有效防御手段是引入认证机制，认证同样建 

立在密码学基础上。因此，卫星网络实体间认证的实 

现，同样离不开密码学的支撑。 

本节介绍了加密算法在卫星网络通信中抵御被动 

攻击及主动攻击的重要作用。加密算法在卫星网络中 

的安全，直接关系到卫星网络通信 的安全。下面将分 

析加密算法安全性，并对卫星网络环境下的加密算法 

安全性进行分析研究。 

2 加密算法面临的安全威胁 

加密算法攻击技术已成为密码学的研究热点，根 

据对计算过程的控制能力来分，可以将其分为两大类： 

主动攻击和被动攻击。主动攻击主要通过物理手段主 

动修改密码设备加解密实现中的内部状态，得到一些 

额外的输出信息，故障攻击最为常见。被动攻击主要 

采集密码设备加解密实现中内部状态泄露的物理效应 

信息，如：时间、功耗、电磁、频率、声音，并进行密钥分 

析，通常称为旁路攻击(Side Channel Attack：SCA)。下 

面将分别对加密算法的主动攻击和被动攻击进行阐 

述。 

2．1 主动攻击 

故障攻击是最为常见的主动攻击方式，攻击者可 

通过辐射、x光、微探测或切断线路等方法在防篡改芯 

片中引入故障，从而导致一些密钥信息从芯片中泄露。 

差分故障攻击方法结合了故障注入与差分分析方法可 

实现对分组密码及流密码的攻击，引言部分已对相关 

差分故障攻击成果进行了介绍。本节将介绍针对采用 

s盒的分组密码差分故障攻击思想及原理。 

大多数分组密码为增强其抗线性和差分分析能 

力，在实现过程中采用了s盒。采用 s盒的分组密码 

算法面临着差分故障攻击的严重威胁。对于攻击者而 

言，在加密过程中某轮导入随机故障，。一般，攻击者 

可以获得正确密文和出错密文，从而获得密文差分 

．
厂 ，且满足 ： 

s[n]①s[口+，]=厂 (1) 

通过分析，攻击者可获得s盒输入索引a，而该值 

与扩展密钥紧密相关，此时攻击者结合密文信息可恢 

复相应的轮密钥。获得足够数量的轮密钥后，结合密 

钥扩展算法，即可恢复初始密钥值。针对 s盒的分组 

密码差分故障攻击可概括为：故障导人、轮密钥推导、 

初始密钥推导。 

2．2 被动攻击 

(1)Cache攻击。 

高速缓存 Cache主要用于解决 CPU与主存之间 

速度不匹配的问题。由Cache访问命中和失效会带来 

时间和能量消耗差异，而分组密码在加密过程中由于 

使用了s盒进行查表操作访问Cache，其 Cache访问特 

征信息可通过时间或能量消耗特征信息泄露出来，可 

以说，Cache为密码加密提供了 Cache访问信息泄露 

源。为提高算法非线性度和软件执行效率，现代分组 

密码大都使用 s盒查表访问Cache。但是通过 Cache 

攻击可采集到分组密码加解密过程中泄露的访问信 

息，而这些访问信息同查找 S盒的索引、明文、密文、加 

密密钥有紧密关系。随着高精度和复杂精密测试计量 

仪器及技术的发展，通过Cache泄露的时间和能量消 

耗差异信息的精确采集已经具备实际可行性。加密设 

备中Cache的引入，为攻击者获得加密过程中的相关 

信息提供了隐通道，Cache攻击的威胁性越来越受到 

重视。 

(2)功耗分析攻击。 

功耗分析攻击主要利用密码设备在进行密码运算 

时产生的功耗信息，推导出运算中的秘密参量。根据 

功耗分析方法的不同  ̈，可以将其分为简单功耗分析 

(SPA)、差分功耗分析(DPA)和相关功耗分析(CPA)。 
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功耗分析攻击其信息来源于设备在加解密过程中寄存 

器中0和 1的翻转所产生的电流功耗变化。攻击者利 

用功耗信息采集设备，在加密设备运行过程中，采集相 

关功耗信息，利用 SPA、DPA及 CPA方法，恢复完整密 

钥。 

(3)电磁分析攻击。 

电磁辐射泄漏可能是最早被关注的旁路攻击形 

式。在美国安全局最近解密的TEMPEST文档中，调查 

研究了不同辐射的威胁，其中电磁辐射是很重要的一 

类。电磁分析攻击主要通过测量密码芯片在运算期间 

发射的电磁信号，研究电磁场与内部处理数据之间的 

相关性而获取内部秘密参量。电磁泄漏攻击有简单电 

磁分析(SEMA)和差分电磁分析(DEMA)以及应用多 

旁路以提高攻击的效率。文献[11，12]分别在硬件平 

台上实现了对 ARIA和AES电磁分析攻击。 

综上所述，对加密算法的主动攻击成功与否很大 

程度上取决于能否通过物理手段主动修改加密设备加 

解密过程中的内部状态，得到攻击者期待的一些额外 

输出信息。对于被动攻击而言，在不影响加密算法执 

行的基础上，采集到加密设备运行过程中泄露的有用 

旁路信息，并结合相关统计分析方法，是实现被动攻击 

的前提。 

3 卫星网络加密算法的安全性分析 

卫星网络及其设备同传统的地面网络存在较大的 

差异。因此，加密算法在地面网络与卫星网络所面临 

的安全问题也存在很大差异。研究加密算法在卫星网 

络中的安全性之前，本节先对卫星网络的结构进行阐 

述。图2为空地一体的卫星网络组成图。所有的地面 

设备均可表示为地面端系统，空中卫星表示为卫星节 

点。 

L 

图2 多层卫星网络组成图 

由图2可知，卫星网络中加密算法执行设备主要 

集中于卫星节点及地面端系统。下面将分析研究第3 

节中加密算法常见攻击方法在卫星节点及地面端系统 

的有效性。 

3．1 卫星节点的加密算法安全性分析 

3．1．1 主动攻击有效性分析 

现有针对加密算法的主动攻击主要以差分故障攻 

击为主，其攻击有效性在于满足： 

(1)攻击者需近距离接触加密设备。 

(2)在特定时刻向加密设备注入故障。 

(3)在加密设备特定位置注入故障。 

(4)故障注入宽度在可控范围内。 

卫星节点的空间分布特性及动态性，使得差分故 

障攻击故障注入面临的问题有： 

(1)卫星轨道高度较高，攻击者无法近距离接触 

卫星节点上的加密设备。 

(2)星地链路长传输时延特性，使攻击者无法正 

确把握故障注入时刻。 

(3)卫星节点的动态特性，使攻击者无法在卫星 

节点加密设备的特定位置实现故障的精确注入。 

以上分析了地面攻击者对卫星节点加密设备实现 

成功故障注入所面临的问题。卫星节点的空间分布特 

性，为卫星节点上的加密算法抵抗来自于地面的差分 

故障攻击提供了天然的保护屏障。因此，在现有故障 

注入技术条件下，攻击者要实现针对卫星节点上的加 

密算法差分故障攻击是困难的。 

3．1．2 被动攻击有效性分析 

(1)Cache攻击有效性分析。 

第3节对Cache攻击原理进行了介绍，其攻击有 

效性关键在于满足：以时间或以能量为单位的信息的 

精确采集。然而，对未使用Cache的卫星节点，该方法 

将失效。即便卫星节点加密设备使用了Cache，对于 

攻击者而言很难做到在卫星节点对采集到的信息进行 

分析，星地链路数据传输的高误码率，也对 Cache攻击 

精确信息的采集提出了挑战。因此，在现有技术条件 

下，实现针对卫星节点加密算法的 Cache攻击是困难 

的。 

(2)功耗分析攻击有效性分析。 

攻击者在对加密算法实施功耗分析攻击过程中， 

需要监测加密设备在运行过程中的功耗变化情况，一 

般通过监测加密设备运行过程中的电流变化，并通过 

相应的相关性分析方法，获得加密算法密钥。由于卫 

星节点的空间分布特性，攻击者很难实现对卫星节点 

加密设备功耗信息的获取。因此，卫星节点的空间分 

布特性，同样为卫星节点上的加密算法抵御功耗分析 

攻击提供了天然的保护屏障。 

(3)电磁分析攻击有效性分析。 

攻击者在对加密算法实施电磁分析攻击过程中， 
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需采集加密设备在运行过程中的电磁泄漏信息。通常 

通过采用高灵敏度探头，实现对有限电磁信息的采集。 

电磁分析攻击的成功率，与电磁信息采集的精度密切 

相关。 

同样，卫星运行轨道较高，其星上加密设备运行释 

放的电磁强度有限，同时结合空间电磁环境的复杂性， 

要实现精确采集星上加密设备泄漏的电磁信息，其难 

度可想而知。 

3．2 地面端系统的加密算法安全性分析 

3．2．1 主动攻击有效性分析 

地面端系统与卫星节点相比，其地理位置相对固 

定，攻击者可实现近距离接触地面端系统加密设备；利 

用现有的故障注入设备，攻击者能够实现在其加密设 

备运行的特定时刻、特定位置注入故障，并控制故障注 

入宽度。地面端系统与卫星节点的差异性，使得攻击 

者对地面端系统的加密算法进行差分故障攻击成为可 

能。 

3．2．2 被动攻击有效性分析 

对于被动攻击而言，多数情况下，一旦攻击者能够 

在有效的距离内接触加密设备，攻击者便能通过相应 

设备及技术获取加密设备运行过程中泄漏出的功耗、 

电磁等信息。在获得相关旁路信息基础上，通过统计 

分析方法，获取加密算法密钥。地面端系统，很大程度 

上为加密算法攻击者提供了便利的攻击条件。 

4 卫星网络加密算法攻击建模 

4．1 卫星网络加密算法差分故障攻击建模 

结合加密算法面临的安全威胁及卫星网络特点， 

文中提出的卫星网络加密算法差分故障攻击模型如图 

3所示。 

S 

范围 

妒  妒  

l伊 ：间谍卫星节点 c ：正常卫星节点 
● ：地面端系统 o ：攻击者 

图3 卫星网络加密算法差分故障攻击模型图 

图3为根据加密算法差分故障攻击原理及卫星网 

络数据通信特点构建的攻击模型图。地面合法用户之 

间可通过系统建立相互通信。系统建立会话通信信道 

后采用执行效率较高的对称加密算法加密会话信息。 

在会话密钥更新周期内，会话密钥保持不变。实际卫 

星网络中存在大量的间谍卫星节点，地面端系统和卫 

星节点均采用广播通信方式进行数据传输，处于广播 

范围内的间谍卫星节点能够获取广播的加密信息，并 

将其传递给攻击者。攻击者可利用收到的加密信息， 

结合加密算法攻击技术，获取加密算法密钥。 

4．2 卫星网络加密算法差分故障攻击实现过程 

(1)A B会话建立。 

为降低卫星链路节点间会话密钥协商过程对卫星 

通信链路带宽占用率，确保实时通信质量，链路节点 

、s。、s 、s，、s 、 。间的会话密钥在会话密钥更新周期 

内保持不变。拥有合法身份的攻击者A。向地面端系 

统 发起与地面用户B的通信申请。 接受攻击者 

A0的合法申请，通过卫星节点S，、S：、S 、S 和地面端系 

统 。为用户A。与曰建立通信链路。 与s 间会话密 

钥为 ，A。与 间会话密钥为 。 

(2)A。获取 广播的正确密文。 

会话建立后， 使用会话密钥 加密明文m，发 

送密文c到ro；ro由C和 解密得到m后，使用会话 

密钥 加密m，以广播形式发送密文 c，到卫星节点 

s。，间谍卫星节点 ，处于 信息广播范围内也将收 

到密文 C。；ES。收到 C．后，发送 C，到 。。 

(3)A。获取 广播的错误密文。 

。使用会话密钥 加密相同明文m，发送密文C 

到 ro；ro由G和 解密得到 m后，将使用会话密钥 

加密m，A，在 对m加密过程中的特定时刻特定位 

置导人随机故Nf，导致 产生错误密文C’；间谍卫星 

节点Es。收到 广播的错误密文c 后，将C 发送给 

A0。 

(4)A。分析获取 。 

在相同明文条件下，重复执行(3)过程，A。将获 

得足够恢复密钥 的错误密文集合。结合过程(2) 

中获取的正确密文 C，采用差分故障攻击方法，多数情 

况下A。可获取密钥 。 

4．3 攻击可行性分析 

卫星网络采用广播方式进行数据传递，处于节点 

有效广播范围内的卫星节点和地面端系统能够获得广 

播的数据信息，这也为泄露卫星网络加密信息提供了 

通道。攻击者一旦在加密设备成功注入故障，便能通 

过问谍卫星节点获取错误密文信息。攻击者利用采集 

到的密文信息结合差分故障攻击方法，可对卫星网络 

加密算法安全构成严重威胁。提出的攻击模型的可行 
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性主要体现在以下几方面： 

(1)在现有故障注入技术条件下，攻击者在地面 

端系统更易实现故障成功注入。 

(2)卫星节点计算资源有限，在节点会话建立后， 
一 般采用执行效率较高的对称加密算法进行会话信息 

加密。会话密钥在密钥更新周期内保持不变，攻击者 

可在会话密钥更新周期内完成攻击。 

(3)在卫星网络开放环境下，攻击者利用间谍卫 

星节点能够获取加密过程中的密文信息，为加密算法 

的攻击提供了可靠的数据源。 

(4)随着差分故障攻击技术的不断发展，攻击者 

利用较少的攻击样本即可实现对加密算法的攻击，攻 

击效率大大提高，确保在卫星节点会话密钥更新周期 

内完成攻击。 

5 结束语 

研究了现有加密算法的主要攻击手段 ，分析了加 

密算法在卫星网络中实现安全性。结合卫星网络自身 

特点和加密算法攻击技术，对卫星节点及地面端系统 

的加密算法抗攻击能力进行了分析研究。在此基础 

上，设计了针对卫星网络加密算法的差分故障攻击模 

型，并对模型的合理性进行了说明。文中提出的卫星 

网络加密算法攻击模型，为在地面网络环境中构建卫 

星网络加密算法攻击仿真平台提供了一定思路。 
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