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摘 要：随着网络安全问题的日益突出，入侵检测技术也成为当前研究的热点，模式匹配算法是入侵检测系统(ms)中一 

种重要算法，直接影响到系统的准确性和实时性。在研究BM算法和分析现有改进算法的基础上，提出了一种新的改进算 

法。该算法利用了末字符和下一个字符在模式串中 次出现的位置、存在性、唯一性的判断来增加模式串移动距离，利用 

记录因子记录上次匹配过程中的匹配后缀来减少比较次数，从而有效地加快模式匹配的速度，提高入侵检测的效率。 
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Abstract：With the online security especially the invading detection technique is becoming a hot topic．Pattern matching algorithm is all 

important method in intrusion detection system(IDS)which directly influences the accuracy and real—time performance of the system． 

In this paper，on base of researching BM algorithm and analyzing other improved algorithms，a new improvement algorithm is proposed． 

The algorithm call increase the shift distance by making use of the first position，judged the existence and the uniqueness of the last char— 

acter and next character of the pattern string，and it Call decrease the compaxison times by the memory a factor the last match record in the 

process of matching the suffix．In this way，the new algorithm improves the match speed an d the efficiency ofthe intrusion detection sys- 

teHi． 
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O 引 言 

随着网络的快速发展，其安全问题也日益凸现出 

来，然而计算机安全和网络安全的最大威胁就是网络 

入侵。为了抵御这些威胁，将它们的危害降低到最低 

限度，入侵检测技术作为一种积极主动的安全防护技 

术成为当前的研究重点和热点⋯ 。IDS 在网络信 

息安全中扮演着重要角色，它常采用特征字符串描述 

人侵行为，通过对网络数据包进行字符串匹配来判断 

入侵行为。在实际的网络运行中，1DS的性能大大依 

赖于精确字符串匹配算法的速度，因此寻找更有效的 

字符串匹配算法是当务之急。 
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目前，IDS大多采用单模式匹配算法，单模式匹配 

算法有很多，文中着重分析BM算法及其相关改进算 

法，结合其优点对BM算法作出新的改进。 

1 相关算法分析 

模式匹配描述如下：对于给定的文本 T=T 一， 

和模式串P=P 一，P ，其中n>>m，如果能在文本 

串 中寻找到等于模式串 P的子串，称其匹配成 

功 ，否则称其匹配失败。 

1．1 BM算法 

1977年，Boyer和 Moore提出了BM算法 。BM 

算法采用两种启发性规则——Badchar(坏字符)和 

Goodsuffix(好后缀)规则 ，分别计算模式串在两种 

规则下的移动值，然后取两者中较大者，尽可能地向右 

移动模式串P 71，直至匹配成功。 

(1)坏字符规则。 
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从P的最右端开始寻找前导字符不是P[ ]的字 P厂——] 厂— ——1_一 丁—— 

竺 墨 二 +卜 二 一 三 ：， ： -= )。： 一—— J — 一  在
。  

和 ； 存 样一个子串 表2 BMLT 
匹西 

⋯  

(即在P中只有一个后缀“)，则在 的后 亏 百百 

样可以加快匹配速度。BM算法的匹配 c A B c B c B c 

过程见表1。 c A B c B：：：c B c B c 
表 1 BM算法匹配过程 

1．2 BMLT算法 

BMLT(BM—Less Time)算法 针对部分匹配的结 

果设置了记录因子，前提是当上次匹配中采用了Good 

— Suffix移动时，即出现了P和 部分匹配的情况。若 

本次匹配中所记录的部分匹配子串长度小于上次的匹 

配长度，则移动距离为 mini—shift。此时记录因子用 u 

来表示，本次匹配后缀用 来表示 ，P的一个后缀子串 

是脚 。设 e和．厂分别是 P和 中导致此次失配的字 

符，则 就是 P的一个后缀。如图2所 

示 ，由于f“I> ，所以eu也是 “的后 

缀。令字符 e和厂在 中的距离为 ，由 

于u是 的边界，则 P的后缀删 就包 

含一个字符区间，其长度为 =I f。由 

于 IMI< ，再考虑 e ，则 u中不可能包 

1．3 Qs算法 

QS(Quick Search)算法⋯ 是由 D． 

M．Sunday在 1990年提出的一种高效的 

匹配算法。在对 r[j·· +m一1]的一次匹 

配后，跳转的距离至少为 1，因此，字符 

[j+m]必然在下一次匹配中。所以，可以 

由字符 T[j+m]查阅不良字符跳转表来决定跳转距离。 

假设当前匹配窗口为 ，不良字符跳转表依据当前匹配 

窗口的下一个字符来进行跳跃， ：T[j+m]，则跳跃方 

式分为两种 “ ： 

(1)若 P中含有字符 x，则在 P中找出字符 的最 

右出现位置 i，则跳跃距离为 m—i。 

(2)若P中不含 ，则 P的跳跃距离为m+l。 

表 3 QS算法匹配过程 

C A B D A 

C A B C B 

C A B C 

(： A 

C 

C B C 

C B C B C 

C A B C B C B C 

C A B C B C B C 

C A B C B C B C 

含字符 此时应至少把子串 移至／的右侧，即最小 

移动量 mini_shift=J“I一 。 

快速移动 
．．———— 

T[二二口工二]二二Ⅱ 

P 

图 2 当lul>IvI时启动 mini_shift 

Qs算法只用了不良字符跳转表，它实质上是BM 

算法的一种简化，其主要特征是 ：考察紧邻在当前 

匹配窗口的下一个字符，利用文本串中未出现在模式 

串里的字符来加快匹配速度。在实际应用中，Qs适用 

于大字符集而模式串较为短的情况。Qs算法匹配过 

程如表 3。 

2 改进后的算法 

改进后算法从两个方面考虑：(1)从不良字符跳 

B ～C B B B 

A—B C C A 

C —C B B C 
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图4 改进后算法流程(1) 

转表方面来考虑，不良字符跳转表根据当前匹配 

窗口匹配失败的字符和当前窗口的下一个字符 

来进行跳转，跳转的距离是两者中较大的那个，算法流 

程如图4所示 ；(2)从好后缀方面来考虑，对部分匹配 

的结果设置记录因子，根据记录因子来进行跳转，跳转 

的距离是本次跳转与(1)中大者进行比较较大的那 

个，算法流程如图5所示。 

改进后算法匹配过程如表 4所示。具体过程如 

下 ： 

表 4 改进后算法匹配过程 

图5 改进后算法流程(2) 

(2)在此次匹配过程中，当比较到模式串P中已 

记录的上次匹配后缀时，在计算下次移动量时候需要 

考虑一个最小移动量shift。移动后模式串末端对应的 

字符下标是 d = +shift，然后将d 与d 和d 中较大 

的d进行比较，取最大者。 

给定文本串：CABDACABCCBCDBDBABCD 

ACBC和模式 串：CABCBCBC，文 中分 别用 BM、 

C A B D A C A B C B C B C D B D B A B C D A C B C 

C A B C B C B C 

C A B C B C B C 

C A B C B C B C 

C A B C B C B C 

C A B C B C B C 

(1)由当前匹配失败的字符 [ ]计算出右移距 

离Badchar(T[i--j])和模式串末端对应的文本串字符 

T[i]后一位字符 +1]计算出Badchar(T[ +1])，移 

动后模式串末端对应的字符下标分别是 d．=i+Bad— 

char(T[i-j])，d：= +1+Badchar(T[ +1])，再比较dl 

和d 的大小，如果d，<d。，则将模式串末端移至T[d。] 

处进行下一轮匹配；如果 d，<d：，则判断 [ +1]在模 

式串中出现的次数，如果不出现或只出现一次，则直接 

右移 m+1个字符，如果出现多于一次，则将模式串末 

端右移至T[d ]处，再进行下一轮匹配。这里用 6函 

数判断 T[i+1]在模式串中出现的次数，6函数定义如 

下 ： 

6(c)： 1；c n。 in P。r c in尸。nly。nce 

L0：c in P more then once 

BMLT和Qs算法以及改进后的算法进行 

匹配，匹配次数分别为 5、5、7和 5次，比 

较次数分别为 l9、15、25和 12次。一次 

最大移动量分别为：7、7、9和 9个字符， 

可见该改进算法虽然一次最大移动量相 

差不大，但其比较次数较之其他三种算 

法均有很大的进步。 

可见，影响算法效率最主要的因素是产生最大移 

动量的概率和窗口的比较次数。BM和 BMLT算法产 

生最大位移的情况为与模式串末位对齐的那个文本串 

字符在模式串中未出现；而 Qs算法产生最大位移的 

情况为与模式串对齐的文本串字符的下一个字符在模 

式串中未出现；在本文的算法中产生最大位移量的情 

况为下一个字符在模式串中未出现、末字在模式串中 

未出现或者末字符下一个字符在模式串中未出现。所 

以本文的算法产生最大移动量的概率比BM、BMLT和 

Qs算法大，比较次数少。由于BM算法和 Qs算法都 

没有使用记录因子，而本文使用了记录因子具有记录 

功能。所以综合来讲本文的算法具有一定的优越性。 
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3 实验结果分析 

选择一篇英文文学作品作为测试语料，大小为4． 

83MB，选择其中长度为5—1O个英文单词、短句作为模 

式串，总共选择5个，统计各模式串在测试语料中出现 

的总次数，占用 CPU的时间，总的尝试次数和总的比 

较次数。实验环境为：CPU为Pentium(R)，2．8 GHz， 

内存为 1GHz，操作系统为 Windows XP，编译环境为 

Vc++6．0。实验数据如表5所示。 

表5 算法比较 

从实验结果来看，改进算法较算法在占用时间、尝 

试次数和比较次数上效率都有不小的提高，其中占用 

CPU时间是 BM算法的78．14％，总的尝试次数是 BM 

算法的82．83％，总的字符比较次数是 BM算法 80． 

98％，而其他两种算法显然也没有本算法效率高。 

4 结束语 

对 BM算法和现有的BM改进算法进行了简要的 

介绍，结合其各自的优点提出了一种新的 BM改进算 

法。从理论分析和实验结果来看，改进后的 BM算法 

的匹配次数和比较次数有所减少，匹配时间也缩短了。 

若将其应用到入侵检测系统的检测引擎中，可以提高 

系统检测的速度，改善系统性能。 

文中主要从以下两个方面进行对BM算法优化： 

(1)汁算下次移动量时要同时考虑本次匹配的坏 

字符和本次匹配时模式串对应文本串后一个字符，比 

较这两个字符产生的跳转距离，选择较大的那个，从而 

扩大了一次最大移动量； 

(2)在匹配过程中，纪录因子时，可能跳过此记录 

因子的一部分或全部，从而实现跳跃式比较，进而会减 

小此次匹配过程中的字符比较次数实现快速匹配。 
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