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摘 要：Square分组密码算法是美国数据加密标准AES算法的前身，它的分组长度、主密钥长度和轮密钥长度郝足 128比 

特。文中给出了一个4轮的Square区分器。通过这个区分器找到Square第三轮的密文可以在某些条件下用比较少的参 

数来表示，减少攻击的运算量。运用这个区分器成功地实现了对5轮Square的中间相遇攻击。这个攻击比其他的攻击的 

准备阶段和空间复杂度在花费上都少，攻击的先前准备阶段的时间复杂度为2 ，空问复杂度为2 ，攻击的时间复杂度为2 。 
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M eet-in-M iddle Attack on 5-Round Square 

W ANG Zhe，ZHANG Wen-ying 

(School of Information Science and Engineering，Shandong Normal University，Jinan 250014，China) 

Abstract：Square block ciphers algorithm is the data encryption standard AES algorithm predecessor，the size of block，masterkey and 

round keys of it are all 128-bit．This article employs a four round distinguisher． Fhrough the distinguisher find out that the third cipher of 

Square Can use some few constants under conditions，to decrease the attack’S computations．Use this distinguisher to accomplish a meeting 

— in—middle attack for five-round Square．Th is attack is faster than other attacks at the expense of an increase in the complexities of 

memory and precomputation．The attack’s precomputation stage of time complexity is 23 and space complexity is 2 
．
time complexity 

ofthe attackis 2 ． 
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O 引 言 

分组密码具有速度快、易于标准化和便于软件实 

现的特点，通常是信息与网络安全中实现数据加密、数 

字签名、认证及密钥管理的核心体制，它在计算机通信 

和信息系统安全领域有着最广泛的应用。分组密码的 

设计和分析是两个既相互对立又相互依存的研究方 

向，正是由于这种对立促进 了分组密码 的飞速发展。 
一 般地 ，对整个 R轮密码实施攻击是非常困难的，减少 

密码的迭代轮数，用某种攻击方法对密码的低轮变形 

进行分析，由分析的结果可以反映出该密码抵抗这种 

攻击的能力。对加密体系进行分析，可以衡量密码系 

统的安全性，促使人们设计出更加安全和更加高效的 

密码系统，对信息安全具有重要的意义。 

Square分组密码 是由 Joan Daemen，Lars Knud— 

sen和Vincent Rijmen设计发明的。它是美国数据加 

密标准AES算法的前身。 
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对 Square最有名的攻击当数 Boomerang相关攻 

击 ，它运用了7轮的Boomerang区分器，再加上一轮 

去恢复全部的密钥，分析的数据复杂度为2 。基于 

Square算 法 的设 计 者运 用 Square攻击 ，对 6轮 的 

Square进行成功的攻击⋯分析复杂度为 2 。但是 由 

于目前计算机计算能力所限，这些攻击在实践上仍是 

不可行的。在文中，借鉴中间相遇技术和 Square方 

法 构造一个4轮区分器去攻击5轮的Square，攻击 

复杂度小于已有结果中的复杂度。 

1 Square分组密码的描述 

本节介绍Square的算法结构和轮密钥生成算法。 

Square算法的分组和主密钥、轮密钥都是 128bit。 

数据处理都是以矩阵形式进行的(每个字节都是在有 

限域 GF(2 )’ ，每个 都代表一个字节)。如 

： ( 0， I，⋯ ， l 5)= 
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Square算法是一个8轮 SPN分组密码算法，它有 

9个轮密钥，其中第一个为白化密钥。Square每一轮 

的F函数结构由四个部分组成：乘矩阵 ，Is盒运算s， 

矩阵转置 ，加密钥。 

乘矩阵M运算，是指明文矩阵和 矩阵相乘。 

(02 03 
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01 02) 

解密和加密的结构基本上是一样的，只是把密钥 

使用顺序颠倒过来。 

K=rk。 

运算是一个线性操作。上面矩阵乘法是在有限域 

GF(2。)上。 

S盒运算是： 

口 l l 0 1
．

2 0 1
．
3 口 1

．4 

a2
．
1 02

．
2 02

．3 2．4 S盒 

a3
，

1 a3
，

2 a3
，
3 ．4 

a4
．

1 a4
，

2 a4
。

3 口4
． 4 

61
．
1 61

．
2 

bl
，

3 61
．4 

b2
，
1 

62
． 2 

62
． 3 

62
．4 

b3
，
l 

b3
。
2 

b3
，
3 63．4 

64
． 1 

b4 2 b4
，

3 64
．4 

S：b =S(a √)。S盒替换是让输入矩阵的每个字 

节分别进入S盒，即是把每个字节放进 S盒里进行变 

换。这里的Js盒与AES中 盒相同。其中Js盒是一个 

非线性置换。 

矩阵转置 运算就是指把所得到的矩阵进行转 

置 ，b =ai
， 
即矩阵的行变成矩阵的列。 

b ld 

b 

d 

加密钥运算是指将经过前三步运算得到的矩阵与 

轮密钥组成的矩阵进行相应的异或得到密文，即b ： 

(afJ)0 rkiJ。 

每一轮进行这四个运算后，一共进行8轮，便可以 

得到密文。 

再来看Square密码的密钥编排。 。 

Square密钥编排与AES一128密钥编排非常相似。 

图1为 Square密钥编排的结构图。 

设 r ，r ，⋯， 。为9个128比特的轮密钥， 为 

主密钥。任一轮密钥 都是按4 x 4的矩阵排列。 ： 

代表第 i轮密钥的第_『行。轮密钥生成函数公式如下： 

rk'o~ =rk ①rotl(rk；)④ C ， =rk o (rk'o~ )， 

r =rk ① (r矗 “)，r ：rk ① (r ) 

其中，Ci是一个常数，它是由先前c 生成的。 

Square加密的总体结构为： 

Square[rk]=F[rk。]。F[ ’]。 [ ]。，[ ]。 

F[r ]。F[r ]。F[ ]。F[r ]。尺[r 。]。 ～ 

曰 

回 

、 

图1 Square的密钥编排方案及 r0l运算 

2 4轮 Square区分器 

Square攻击方法最初是由Square密码的设计者提 

出的。它对于低轮数类似Square的矩阵密码都是有 

效的，随后 N．Ferguson等人和H．Gilbert等人分别利用 

动态规划和生日悖论的技巧推广了Square攻击，后来 

又有人来研究一种新的 Square攻击 。它是已知攻 

击 AES算法一Rijdael最有效的攻击方法之一。 

Square攻击基本思想 如下： 

Square攻击主要建立在以下两个重要概念^集平 

衡性之上的一种选择明文攻击 ⋯。 

(1)̂ 集是一个包含 2 个状态的集合，这些状态 

在某个字节(称为活动字节)上两两互异(因而遍历字 

节所有的可能值)，而在其他字节(称为非活动字节) 

的位置则完全相同，即对任意状态 ，B E^有： 

f ≠ 若(i√)位置上是活动字节 

【A =B ，若(iJ)位置上是非活动字节 

(2)对包含2。个状态的集合P，某个位置(i√)上 

的字节是平衡的当且仅当所有状态在该位置上的字节 

的异或结果为0，即字节( ， )是平衡的，∑ ( √)=0。 

受文献[5]中的建立明文和密文之间含有若干参 

数的函数关系思想的启发，得到了Square分组密码两 

个性质，并根据此性质给出了一个四轮区分器。 

性质 1．给定一个有 256个元素的明文集合，使得 

其中只有一个字节是活动的，其余字节都是非活动的， 

即所有明文仅在一个字节处不同，该字节遍历所有 

256种可能，其余相同位置的字节都相同，对上述256 

个明文分别加密三轮运算后，所得密文集合在任何一 

个字节都是平衡的，即对256个密文处于同一位置的 

字节求和，结果都是0。 

证明： 

图2所示的是在第一轮只有第一个字节是其活动 
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图2 三轮 Square运算过程 

字节，其它 15个字节都是非活动的，可视为常量。经 

过三轮的运算得到的密文所有的字节都是活动的。在 

图中A昕表示的是活动的字节，B是代表平衡的字节， 

c代表常量。 

这种性质是攻击 Square的基础。利用这个区分 

器攻击4轮的Square，对第4轮的密钥进行猜测，解密 

后得到第三轮的输出，如果密钥正确，则第三轮的输出 

和为0。此性质是判断密钥正确与否的关键依据。 

以下根据这个性质来分析 Square每一轮加密的 

时候的参数。 

~t11 C C C 2 Il+ml m12 m13 m14 

C C C C ．】lf 。ll+m2 m22 m23 m24 

C C C a
ll+m3 m32 m” m34 

f C C 3al】+ m4 m42 ／／~43 m 44 

演示一个4轮的Square的加密过程。在这个加密 

的过程中舍去了白化密钥。用口 表示明文的第 i行、 

第 列。在对明文进行第一轮的M运算时，可以得到 

如上图的结果 。 

进而再进行S、T和加密运算，一轮密文得到的矩 

阵为： 

s(2al1+m1) s(ttl1+m2) s(。l1+m3) s(3al】+m4) 

+ ：l + ；2 +r ：3 +r ：4 
肘12 M22 M32 2 

3 肘23 肼33 M43 

l4 M34 “ 

在这里定义mi(1 )为常数，M (1 ，2 

4)为进行 Js盒后加密完的常数。 

cl= (2a1l+m1)+rkll，c2=s(2aI1+m2)+ 2， 

c3：s(20l1+m3)+rk Zl3，c4：s(2al1+rn4)+r晟：4 

贝0 c l=s(2cl+3Ml2+ l3+M )̈+r ：l (1) 

c l=s(2c2+3』I + ，23+ )+ (2) 

c；l： (2c3+3M32+ ∞+M34)+ l (3) 

c；I：s(2c4+3M41+M43+M44)+r ：l (4) 

c = (2c +3 。+c + )+以 (5) 

其中c 。、 。、c；。、 。含有r 、rk22 、rk23 、rk24。的常 

量。 

性质 2．根据上面所展示的 5个公式得出，取仅有 

一 个字节活动的明文集合，让该字节遍历0到255。其 

它的字节都是非活动的即为常量。加密三轮后，得到 

密文( ，c ，⋯，c )。对于把口。。映射到 c 函数，只 

需要9个参数就可以完全确定由o。。映射到c 的函数 

关系了。这9个参数是c 、c。、c 、c 、 、c 、c； 、c；，、 

暇。。 

3 密钥遴选的法则 

判断密钥『E确与否的标准，是攻击过程的重要依 

据。在介绍攻击过程之前，先举例说明密钥遴选的法 

则，即判断所猜测密钥正确与否的方法： 

(1)函数关系的寻找。以 GF：(2)一 CF(2)的四 

元布尔函数．厂( 1， 2，戈3，戈4)=戈I 2 3 4+ l 3+ 2 4+ l 

+ 为例说明，这里把 ， 视为参数。当参数取遍所 

有可能的值时 函数在各固定参数值处的限制函数分 

别为： 

／I i， 2，0，0)= I√1( I，戈2，0，1)= 2+ I+1， 

厂( 1， 2，1，0)=0√ 1， 2，1，1)=Xt 2+ 2+1 

这就是当参数取遍所有值时所对应的所有可能的 

函数。 

(2)猜测密钥，根据(1)～(5)式计算出“tZ。．映射 

到 c ”的函数关系，若该关系是上述五个式子之一， 

则认为所猜测密钥正确，否则认为错误，继续试其他的 

可能密钥值。 
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4 攻击过程 

在这个部分中，给出一个对5轮 Square的中间相 

遇攻击算法 ，这个算法基于对前面区分器 Square 

性质的分析。在攻击的过程中，首先根据性质 2准备 

好所有符合a 一 的集合作为先前准备的明文集 

合，然后选择正确和合适的明文进行加密，得到密文。 

通过某些固定的密钥字节，对某些固定的密文集合进 

行解密，比较下得到的值是不是和先前准备的集合里 

面的值一样。如果一样的话，说明对密钥猜测正确。 

具体步骤如下： 

(1)数据离线预处理阶段：让参数取遍所有29．s种 

可能，分别得到参数取各数值时c 。，用。 表示时的表 

达式。得到一个o 一 。所有可能表达式的全体，将 

这些函数存人一个表格。 

(2)求c： 的阶段：记 始为白化密钥的初始密 

钥。猜测K初始第一个字节为砖始，选择使得用 初始加 

密后恰好在第一个字节取遍0—255，该步需要234个 

明文。因为在第2～．4字节都相同的概率为2～，在第 

一 个字节0—255都被取遍的概率为(1—2 ) ，这里 

n指需要的在第2～4字节都相同的明文数，应用重要 

极 限 lim (1+ )÷ = e 可 得 (1—2 ) = 
X--~O 

1 

[(1—2 ) ‘]一一 ，即若做28次实验0～255中每 

1 

个数值都被取到的概率约为 ，于是要使每个数字都 

被取到的期望大于 1，则实验次数应设为210，则使取 
1 

得0—255各值期望个数为2。× 大于 1。猜测 、 
e 

、 ， 、 。 ，分别加密后得c： 。把上述明文放进黑盒 

子加密5轮，得到密文。图3是求c：1的过程。 

(3)求 。的阶段：定义K最后为第五轮部分密钥 

组( 。、砭、如、 )，搜索所有可能 最后的值。用 

最后去解密第四轮的( 、c ：、c c )。再进行转置 

和S盒运算，去获得 。图4是求 的过程。 

(4)如果以上所猜测9字节子密钥 、 最后都 

是正确的，则函数cll一 ，一定和】中先前准备阶段 

其中一个函数相同。根据256个 c：。和第三步得到的 

相应 ，，给出函数关系。若所得函数与先前准备阶 

段所得到的某个函数相同，则认为猜测的密钥就是要 

求的密钥。 

下面分析该步判断错误的概率：该步判断错误也 

就是虽然函数值相同，但所猜测密钥是错误的。下求 

两个函数完全相同的概率，两个函数完全相同也就是 

它们在2。个点处的函数值都相同，而每点处函数值都 

有2 种取法，所以在各点相同的概率都是2一，在所有 

2 个点处的函数值都相同的概率是(2 ) =2一 ，这 

是一个极小概率事件，认为极小概率事件不会发生，于 

是若函数与先前准备阶段的一个函数吻合，就认定所 

猜测的密钥正确。 

(5)这样恢复了霹 、砭 、 、矗、 、 ，、 、 

和K韧始9个字节，共72比特，对于剩余的56比特可用穷 

尽搜索的方法获得。 

复杂度分析：由1知攻击算法的存储复杂度为2 ， 

而猜测《 、 ：、 、 、 、 。、 、 和K：。所需的 

时间复杂度也是2 ，在2中明文准备的数据复杂度为 
234

。 

5 结束语 

文中给出了Square分组密码的两个性质，运用这 

两个性质攻击了5轮的Square。先前准备阶段的时间 

复杂度为2 ，空间复杂度为2 ，攻击的时间复杂度为 

2 ，虽然只分析 5轮的Square，但是分析复杂度小，与 

以前的分析相比，易于实现。 

口 镥  
图3 求cl 的过程 

图4 求 ，的过程 

[2] Koo B，Yeom Y，Song J．Related—Key Boomerang Attack On 
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3 实验结果分析 

选择一篇英文文学作品作为测试语料，大小为4． 

83MB，选择其中长度为5—1O个英文单词、短句作为模 

式串，总共选择5个，统计各模式串在测试语料中出现 

的总次数，占用 CPU的时间，总的尝试次数和总的比 

较次数。实验环境为：CPU为Pentium(R)，2．8 GHz， 

内存为 1GHz，操作系统为 Windows XP，编译环境为 

Vc++6．0。实验数据如表5所示。 

表5 算法比较 

从实验结果来看，改进算法较算法在占用时间、尝 

试次数和比较次数上效率都有不小的提高，其中占用 

CPU时间是 BM算法的78．14％，总的尝试次数是 BM 

算法的82．83％，总的字符比较次数是 BM算法 80． 

98％，而其他两种算法显然也没有本算法效率高。 

4 结束语 

对 BM算法和现有的BM改进算法进行了简要的 

介绍，结合其各自的优点提出了一种新的 BM改进算 

法。从理论分析和实验结果来看，改进后的 BM算法 

的匹配次数和比较次数有所减少，匹配时间也缩短了。 

若将其应用到入侵检测系统的检测引擎中，可以提高 

系统检测的速度，改善系统性能。 

文中主要从以下两个方面进行对BM算法优化： 

(1)汁算下次移动量时要同时考虑本次匹配的坏 

字符和本次匹配时模式串对应文本串后一个字符，比 

较这两个字符产生的跳转距离，选择较大的那个，从而 

扩大了一次最大移动量； 

(2)在匹配过程中，纪录因子时，可能跳过此记录 

因子的一部分或全部，从而实现跳跃式比较，进而会减 

小此次匹配过程中的字符比较次数实现快速匹配。 
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