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基于 HLA的分布式仿真中负载平衡的研究 
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摘 要：随着基于HIA的分布式仿真实现技术的日益成熟，对于仿真的效率和精确性的要求也越来越高。大规模的分布 

式仿真巾，负载平衡成为影响仿真效率和正确性的关键问题，然而 HIA本身并未提供负载平衡机制。在对负载平衡问题 

和 HLA深入研究的基础上，在 HLA中实现了负载平衡机制，使用计算机性能的评价参数 CPU占有率和内存使用率作为 

评估标准，以确定进行负载迁移的对象。最后通过实验证明，该机制能有效地平衡仿真系统中各节点之间的负载，从而验 

证了该机制的有效性。 
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Study on Load Balancing in HLA-Based Distributed 

Simulation System 

WANG Qiong，AI Li-rong，GONG Ai-zhen 

(Dept．of Computer，Northwestern Polytechnical University，Xi’an 710072，China) 

Abstract：As the implementation technology of the distributed simulation is becoming maturer，the requirements of simulation efficiency 

and precision are also becomi ng higher．In the large scale distributed simulation．the performance of l0ad balancing becomes the key 

problem affecting the efficiency and the coiTectness of the simulation，however，the HLA standard never referred to this load balancing 

framework．Based onin-depth study ofload balancing problem andHLA standard，embedtheload balancingintheI-ILA，andthe eval- 

uation criteria is percentage of CPU and memory utilization which are evaluation parameters of computer．The realization method looks 

up the object which should be transferred．Finally，an experiment testifies that this mechanism Can make a balance among the nodes of 

the simulation system effectively．Through this way，the new mechan ism is a validity method． 
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O 引 言 

1995年 10月，美国国防建模与仿真办公室(DM— 

SO)在建模与仿真主计划(MSMP)中提出了未来建 

模／仿真的技术框架。而高层体系结构(HLA)是该框 

架的重要组成部分之一。HLA的提出是基于分布交 

互仿真(DIS)的技术背景和仿真领域发展的需求背 

景。其目标是实现分布式仿真中仿真组件间的互操作 

性和仿真组件的可重用性⋯。 

分布式仿真是通过网络技术将分散配置的仿真软 

件、硬件及仿真环境组合成一个大的时空相一致的共 

同仿真环境，并实现各仿真组件之间的互操作，共同完 
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成仿真任务 。基于 HLA的分布式仿真系统的开发 

实现了多个仿真应用的组合操作实现，但系统的负载 

平衡问题却是不得不面对的一个主要问题。因此，在 

HLA的实现中加入负载平衡机制，从而保证使得基于 

HLA实现的系统各节点能稳定地持续运行。文中在 

深入分析负载平衡问题和}玎LA的基础上，实现了负载 

平衡机制，完善了}玎LA的基本功能。 

1 HLA与负载平衡 

1．1 HLA简介 

HLA是一个通用的仿真技术框架，它定义了构成 

分布交互仿真各部分的功能和相互关系。HLA中将 

实现某种特定仿真目的的仿真系统称为联邦(Federa— 

tion)。联邦由联邦对象模型、若干联邦成员和运行时 

间支撑系统RTI(Run—Time Infrastructure)构成0联邦 

成员可以是真实实体仿真系统、构造或虚拟仿真系统 

以及一些辅助性的仿真应用，如联邦运行管理控制器、 
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数据收集器等。 

HLA分布式标准主要包括三部分内容⋯：规则、 

对象模型模板 OMT(Object Model Template)和接口规 

范说明 IFSpec(Interface Specification)。规则主要描述 

了为确保仿真交互的正确执行，联邦和联邦成员必须 

满足的要求。OMT用来描述对象模型，包括两部分， 

FOM和SOM，分别描述在联邦执行过程中成员可以共 

享的信息和仿真成员在参与联邦运行时所能提供的能 

力。IFSpec是对 HIJA的运行时间支撑系统 RTI的接 

口规范的描述。 

1．2 负载平衡简介 

为了实现和充分发挥分布式仿真的优点，优良的 

资源分配方案尤为重要。负载分配是分布式系统的最 

优管理模块，表现为负载平衡，它主要是合理和透明地 

在处理器之间重新动态地分配系统负载，以达到系统 

的综合性能最优。负载分配的目的是提高节点 CPU 

的利用率和缩短平均响应时间。 

在基于HIA的分布式仿真实现中，负载平衡机制 

的实现面临的主要问题：运行中的联邦成员的精确迁 

移，并且该迁移不影响联邦整体的运行效率和准确度； 

在联邦成员迁移过程中，被迁移联邦成员的运行状态 

的保存和恢复。 

目前已有多种针对基于 HLA的分布式仿真负载 

平衡问题的解决方法 ，多为基于组件的联邦成员 

状态转移，并且在联邦转移过程中停止了联邦的运行。 

这样的机制无疑引进了额外的开销和影Ⅱ向了联邦的运 

行效率。 

2 负载平衡机制的实现 

解决负载的不平衡问题，通常采用进程迁移技术， 

即进程从过载节点迁移到比较空闲的节点 ，在 HLA仿 

真中，体现为联邦成员实体的迁移 ，主要是合理和透 

明地在各节点之间重新分配系统负载，以达到仿真系 

统的综合性能最优 。如图 I所示，负载平衡机制采 

用层次式体系结构，以减小该机制自身对资源的占用 

率。其中，负载监视器是整个系统运行的基础，负责监 

控各个仿真节点中资源利用情况，并检测出哪些节点 

● + 
节点1 节点n 
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图 1 负载平衡机制体 系结构 

是过载节点、适载节点和轻载节点。群管理器接收负 

载监视器的判断结果，进行联邦迁移决策，然后触发联 

邦迁移器完成具体迁移任务。 

2．1 群管理器 

在基于HIA的分布式仿真中，群管理器管理整个 

联邦及其所使用的资源，在分布式仿真中起着很重要 

的作用。在负载平衡机制中，它从整体上协调和管理 

着负载监视，重新分配和联邦成员迁移各个阶段的工 

作。 

群管理器接收负载监视器的判断结果，最终决定 

是否需要进行联邦成员迁移，以及确定迁移路径。群 

管理器进行决策的基本原则是尽量使各个节点的负载 

趋于平衡。群管理器的工作原理如下： 

当群管理器接收到负载监视器发送的监视结果 

后，对于过载节点，立即发出迁移请求，若该群管理器 

内有处于轻载状态的节点，则执行联邦成员迁移工作， 

若不存在轻载的节点，则该群管理器向上层群管理器 

发送迁移请求，从其他群管理器中寻找轻载节点，完成 

迁移。 

2．2 负载监视器 

在分布式仿真中，影响节点运行效率的负载主要 

有 CPU利用率、内存使用率和网络使用情况 。文 

中，负载监视器主要将CPU利用率和内存使用率作为 

监视对象，对于网络过载，可单独触发联邦迁移。负载 

监视器将监测到的数据根据公式(1)进行处理，得到 

该仿真节点的负载值 L _9’ ，其中，f 和 f 分别表示 

CPU利用率和内存利用率，q。和q 分别表示CPU利用 

率和内存利用率的函数表达式。由于不同的仿真对 

CPU和内存利用的需求量不同，该函数应根据实际情 

况选取不同的函数实现。 的值越小，就说明节点的 

利用率越高，由此该节点需要迁移的可能性就越大。 

负载阈值用 ThresholdMin和 ThresholdMax表示，当 

值大于ThresholdMax时，该节点为过载节点，需要迁 

出联邦；小于ThresholdMin时，为轻载节点，可以迁入 

联邦；介于ThresholdMin和ThresholdMax之间时，为适 

载节点，既不迁出也不迁入。 

=qj Z1+q2：Ic Z2 (1) 

2．3 联邦成员迁移器 

在HLA仿真中，若干个联邦成员构成联邦，联邦 

成员也是为实现负载平衡要迁移的对象。在群管理器 

确定迁移进行的源节点和 目标节点后，联邦成员迁移 

的具体工作由源节点和目标节点上的联邦迁移器共同 

协作完成⋯ 。 

在基于 HLA的负载平衡机制中，联邦成员迁移器 

由联邦成员监视器 fedMonitor和联邦成员服务器 fed． 

Server两部分组成。每个联邦成员都有一个 fedMoni— 
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tor，主要用来控制联邦成员的执行，fedServer存在于仿 

真中的每一个节点上，用于联邦成员迁移时。 

联邦成员迁移器的土作过程为： 

1)源节点联邦迁移器中fedMonitor启动一个线程 

连接目标节点联邦迁移器中的fedServer； 

2)将需要迁移的联邦成员的相关文件，传递给目 

标节点，此时该联邦成员仍然正常运行； 

3)在目标节点上，fedServer执行以下操作：新联邦 

成员加入、新联邦成员发布需求和定购所需要信息、请 

求源节点上被迁移联邦成员的运行状态信息； 

4)源节点接收到请求后，将运行状态写入文件并 

发送给请求节点； 

5)目标节点上，新联邦成员恢复运行状态，并返 

回一个消息表示它已经接收到这个文件； 

6)新旧联邦成员问实现所有权转移； 

7)销毁旧联邦成员，同时，新联邦成员进人联邦 

循环中。 

其中，新联邦成员的加入、旧联邦成员的销毁和所 

有权转移的任务，可以综合利用 HLA／RTI提供的声明 

管理、对象管理和所有权管理等功能辅助完成口 ，” 。 

在联邦成员迁移过程中，只有在目标节点中新联 

邦成员发布了订购需求后才能从源节点请求联邦成员 

的运行状态信息。源节点中被迁移联邦成员在迁移过 

程中只接收信息但并不处理。这样，在转移联邦状态 

的过程中，不会丢失任何联邦成员的信息。然而，在新 

的节点中恢复执行状态的时候，任何信息的副本都必 

须被删除。此外，也必须正确处理任何在旧的联邦下 

已经处理过的信息。因此如果在新的联邦中接收的执 

行状态的信息比从旧的联邦中接收的最老的(首次未 

进行处理的信息)信息还老，就删除这条信息。通过 

比较执行状态的信息和自从加人联邦后所收到的信息 

来实现这一点。 

联邦成员内部结构信息复杂，任何一个成员对象 

均由很多代码组成并在联邦执行的任何时刻它们有更 

多的执行状态，联邦成员迁移过程中状态保存机制需 

要进一步地研究以确保迁移前后联邦执行的连续性和 

精确性。 

3 实验及结果 

使用自行设计的分布式仿真系统来验证文中提出 

的负载平衡算法的有效性。该仿真系统包括了仿真控 

制管理器邦元、数据记录与回放邦元、场景显示邦元、 

动力学子系统邦元、液压子系统邦元、控制子系统邦元 

和半实物仿真子系统邦元七个联邦成员，仿真环境为 

同一局域网中的七台主机。为简单说明起见，邦元节 

点分别用几 一刀 来表示。由仿真控制管理器邦元即 

，1节点创建联邦，负载平衡前，由F1节点运行七个联 

邦成员，负载平衡后每个节点运行一个联邦成员。 

由F1邦元创建联邦。启动 F1，并创建联邦。在 

F1邦元主机上运行剧情模拟器， ，乃 等邦元主机节 

点逐个加入联邦。由HLA中负载平衡机制的实现原 

理，可以得出：随着仿真的运行，F1节点的负载监视器 

将会在某一时刻得出该邦元节点是重载节点，并发送 

迁移请求信息，负载平衡机制则会将负载迁移到空闲 

节点主机或轻载节点主机上，在该实验中负载将会被 

迁移到空闲节点主机上。该实验数据如表1和表2所 

示。 

表1 负载平衡前F1邦元主机的 

CPU占有率和内存使用率 
’、

＼、超 个数 1 2 3 t4 5 6 7 
使用率＼  

cPU(％) 5 13 20 33 40 66 84 

内存(％) 6 8 14 25 4o 45 68 

表2 负载平衡后 Fl邦元主机的 

CPU占有率内存使用率 

、＼  元个数 
使用 、＼  7 6 5 4 3 2 l 

cpu(％) 77 68 60 40 26 19 7 

内存(％) 79 60 46 32 19 16 10 

从表中数据可以看出，平衡前，随着仿真的运行， 

CPU和内存占有率逐渐增加，负载平衡机制作用后，原 

重载邦元节点的CPU和内存占有率逐渐下降，直至当 

节点上仅有一个邦元运行时，其 CPU占有率稳定在 

7％左右，内存使用率稳定在 10％左右。由此表明，在 

HIA中实现负载平衡机制能在一定程度上确保了各 

仿真应用节点的负载处于均衡状态，使得仿真运行更 

加精确，从而提高了系统性能。 

4 结束语 

在分布式仿真系统中，各节点之间负载不平衡的 

情况严重地影响了各节点的处理能力，从而使整个仿 

真运行的实时性、真实性降低。通过在 HLA中实现负 

载平衡机制，重新分配负载，保证节点的处理能力处于 

良好状态从而提高了系统的实时性和真实性，具有一 

定的应用价值。 
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性主要体现在以下几方面： 

(1)在现有故障注入技术条件下，攻击者在地面 

端系统更易实现故障成功注入。 

(2)卫星节点计算资源有限，在节点会话建立后， 
一 般采用执行效率较高的对称加密算法进行会话信息 

加密。会话密钥在密钥更新周期内保持不变，攻击者 

可在会话密钥更新周期内完成攻击。 

(3)在卫星网络开放环境下，攻击者利用间谍卫 

星节点能够获取加密过程中的密文信息，为加密算法 

的攻击提供了可靠的数据源。 

(4)随着差分故障攻击技术的不断发展，攻击者 

利用较少的攻击样本即可实现对加密算法的攻击，攻 

击效率大大提高，确保在卫星节点会话密钥更新周期 

内完成攻击。 

5 结束语 

研究了现有加密算法的主要攻击手段 ，分析了加 

密算法在卫星网络中实现安全性。结合卫星网络自身 

特点和加密算法攻击技术，对卫星节点及地面端系统 

的加密算法抗攻击能力进行了分析研究。在此基础 

上，设计了针对卫星网络加密算法的差分故障攻击模 

型，并对模型的合理性进行了说明。文中提出的卫星 

网络加密算法攻击模型，为在地面网络环境中构建卫 

星网络加密算法攻击仿真平台提供了一定思路。 
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