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摘 要：代理签名具有丰富的密码特性，在代理签名l}J原始签 人可以将签名权利下放给代理签名人，从而将 自己从“繁 

琐”的签名事务中解放出来。随着对双线性映射的研究_秆I心f1j，人们发现使』{j双线性映射可以有效简化传统的基于“证 

书”密钥管理和密钥分发技术。文中以双线性映射和Schnorr签名方案为基础，合理融入代理签名机制，提出一种基于身 

份的代理签名方案。对新方案进行安全性分析．证明在 CDHP问题难解性前提下，具有不可伪造性、密钥依赖性等特性。 
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Abstract：Proxy singature has rich password characteristics．In the proxy signature，original signer’S signature right transferred to proxy 

signer，thus theirself liberated from “trival”signature affairs Along with bilinear map of research and application，people found using 

bilinear map can effectively simplified traditional‘‘certificate”based key management and key distribution technology．In this paper，a 

new proxy is proposed which reasonable into proxy signature mechanism and based on bilinear map and Schnorr signature scheme．Final— 

ly on the new scheme，gave a security analyses，and proofed that under the CDHP difficult problem，this scheme has the non—forgeabili— 

ty，key dependence and other properties 
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O 引 言 

l996年 Mambo等人酋次提出了代理签名方案 ， 

在陔方案中原始签名人可以将 自己的签名权利委托给 

“合法的”代理签名人进行签名 ，使 自己从“繁琐的”签 

名事务中解放出来。该方案提出了代理委托协议，决 

f签名权利委托的问题。由于代理签名具有丰富的密 

码特性，可以J 泛应用到电子商务、电子政务等领域， 

使得代理签名成为信息安全领域的研究热点之---_。随 

着双线性映射理论的研究和应用，国内外学者发现使 

用双线性 映射 可以高效地实现基于身份 的密码 系 

统 。”j。基于身份的密码技术足以用户的公开身份 

为依据，产生用于加密 、签名等用途的密钥，以此来简 

化传统的基于公钥证书的密钥管理技术 。 。 
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文中以 Schno~ ' j提出的基于身份的签名方案为 

基础，引入代理委托协议，提出一种基于身份的代理签 

名方案。本方案满足代理签名方案的基本性质，可以 

应用于以“TA”为法人主体的系统环境中 ’ ，” 。 

l 方案理论基础 

文中所用的双线性映射 。 是指一个循环加法群 

和一个循环乘法群之间的相对线性映像关系。设 G 

和 G 是阶为大素数 q循环加法群和循环乘法群，其生 

成元分别是P和g。定义双线性映射e：G X G 一 G。， 

对于 V P，Q，R∈G。和 V a，b，j c∈ 满足下列的 

基本性质 ： 

(1)双线性： 

e(P，Q+R)：e(P，Q)e(P，R)e(P+Q，R)=e(P， 

R)e(Q，R) 

e(aP，bQ)=e(abP，Q)=e(P，n6Q)=e(P，Q) 

(2)非退化性： 

对任何 P∈G ，存在 Q∈G，，使得 e(P，q)=g ≠ 

1 e(P，P)：g 
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(3)可计算性： A将签名和证书绑定并 (( ，r)ll Cer)发送给 

对所有的 P，Q G。，存在有效的算法计算 e(P， 

Q) 

在 G。和 中具有以下数学难题的定义： 

1)离散对数问题(DLP)：给定 P，Q ∈G。，找到一 

个正整数 n∈ ，使得 Q：aP；给定 f-L=G ，找到一 

个订三整数 Ol ，使得卢=g。。 

2)计算 Diffie—Hellman问题 (CDHP)：设 。，b∈ 

，给定 口P，bP∈G。，计算 abP E G 。 

3)双线性 Diffie—Hellman问题 (BDHP)：设 。，b，c 

∈ ，给定n|p，6P，cP∈G ，计算 e(P，P) ∈G： 

2 基于身份的代理签名方案 

为l『描述方便，设 A表示原始签名人，B表示代理 

签名人。 

2．1 系统初始化 

法人机构 TA选择两个阶为大素数 q的循环群 

(G ，+)与(G，，·)，以及第二 节定义的双线性映射 

e。选取三个密码意义上的随机语言模 型 一 ： ： 

{0，1 一 G 、H ：{0，1} ×G 一 、H3：{0，l； 

一 {0，l} ，其中rn∈ 。计算系统主密钥 ：随机选 

取 s∈7／， 作为主私钥 ，计算 P =sP作为主公钥，即 

(s，P )。最后公开系统参数：(G。，G：，e，P，q，H。， 

， H3，PTA)。 

2．2 用户密钥生成 

设 ID 和 ID 分别表示 A和 B的公开的、唯一可 

识别的身份。TA对他们进行离线身份识别后 ，计算： 

Q =H。(ID ) Q =H，(ID )，Q 和 Q 分别作 为 A 

和 B的基于身份 ID的公钥。计算：d ：sQ ，d =sQ。， 

并通过安全信道分别将 d 和 d 传送给 A和 B。双方 

接收到密钥之后，分别通过等式e(d ，P)=e(Q ，P ) 

(n=A or B)来验证密钥在传输过程中是否安全 ，如 

果安全则接受，否则请求 TA重新发送。 

2．3 代理密钥生成 

A为 B建立一个授权证书 Cer(其中详细记载了A 

和B的身份信息，之间的授权信息和授权关系，还包 

含说明该授权关系的使用限制、有效日期 、使用次数等 

内容)。代理委托协议是 A执行 Schnorr签名算法，对 

授权证书 Cer进行签名，之后将签名和 Cer绑定，并通 

过发送给 B。B通过公开的系统参数对签名和 Cer进 

行验证 ，已决定是否接受签名委托。具体协议如下： 

1)原始签名人 A：执行 Sehnorr签名算法对授权证 

书进行签名，签名算法如下：随机选取 j}∈ ， 

P =kP r=e(P ，P) 

V= (H (Cer)，r) U=Vd̂ +P 

B，保密 、P。 

2)代 理 签 名 人 B：代 理 签 人 收 到 ((U， 

，’)ll Cer)后，首先分离签名和证书，然后验证等式： 

e(U，P)=e( ，P ) r是否成立?若成立，则说明足 

合法授权，计算代理签名私钥S=U+d。；否则，认为授 

权足非法的并拒绝代理授权。 

2．4 基于 Schnorr方案的代理签名方案 

1)B对消息 M进行代理签名，签名算法如下：对 

于随机选取两个随机数 j} ， ：∈7／ ，定义代理签名 ： 

sig=(( ，r1 r)ll Cer) 

其中 

r=e(Pl，P2) U =V S+后2，Jl 

V= (M，r)Pl= lP=( 1，Y1) P2= 2P： 

( 2，Y2) 

代理签名人保密 ，， ，P ，P 。若 ，或 或 Y． 

或 Y 中有一个为0(模 q)，则重新选取 。， ：。 

2)验证算法 ： 

对于代理签名 (( ‘，r ，r)ll Cer)有效性验证是 

通过下面计算完成的： 

首先计算 ： 

V= (H3(Cer)，r) V=H2(M，r) 

然后验证等式 ： 

vet((U，r，r) ll Cer)= true舒 e(U，P)： 

(e(Q ，P似)e(Q ，P ) r) r 

是否成立? 

3 安全性分析 

本节主要讨论方案的安全性，前提是假设 DLP、 

CDI-IP和 BDHP是难解的。在安全性分析之前 ，先来 

证明该方案的正确性。 

首先计算： 

VA= (H3(Cer)，r) V=H2(M，r) 

然后计算 ： 

(e(Q ，P )e(Q ，P ) r) r 

= (e(QB，se)e(Q ，sP) r) r 

： (e(d。，P)e(Vd ，P)e(P ，P)) r 

：(e(d ，P)e(U，P)) r 

：e(S，P) r 

=e( S，P)e(P ，P ) 

=e(VS+ P．，P)=e(U，P) 

等于左边，故等式成立。由本方案生成是正确的。 

从方案中可以看到，TA是用户密钥的生成机构， 

可以成功伪造出用户的签名，但是在以 TA为法人主 

体的系统环境中，我们始终认为 TA是诚实可信的。 



第 5期 李 沛等：基于身份的代理签名方案 ．157． 

因此 ，将可能受到的攻击分为三类： 

I：来 自普通用户的伪造攻击，此类攻击主要伪造 

代理签名。 

II：来 自系统中其他用户的伪造攻击，此类攻击主 

要伪造代理签名。 

III：来自代理签名人的伪造攻击，此类攻击主要针 

对伪造原始签名人的签名，达到滥用签名权利的目的。 

定理 1假设 DLP、CDHP、BDHP是难解的，在随机 

语言模型下 ，本方案具有不可伪造性。 

证明：现在针对上面提出的三类攻击进行分析，首 

先通过生成的代理签名 (( ，r，r)II Cer)来看，攻击 

者需要伪造原始签名人的签名和代理签名人的签名。 

再次通过签名算法可知 ，生成的原始签名和代理签名 

的关键在于可以成功伪造出原始签名人的签名私钥和 

代理签名人的签名私钥 ，具体分析如下 ： 

I：对于第一类攻击者，普通攻击者可以通过向 TA 

发送 自己的 ID，获取公钥和私钥，然后伪造出授权证 

书和原始签名人的签名，以此来生成“有效地”代理签 

名。根据授权证书的内容可知 ，此类攻击的成功的关 

键是伪造原始签粥人对授权证书的签名。 

首先，从原始签名人 的签名 (( ，r)II Cer)生成 

等式： 

r=e(P ，P) V=H2(H3(Cer)，r) 

U =VdA+P 

来看，第一类攻击者成功的关键是成功伪造出原始签 

名人的签名私钥 d ，而 d 是由 TA生成的，因此攻击 

者不停地向 TA发送 ID序列(ID，，ID：，⋯，ID )，以期 

望能获取 d ，即请求一响应攻击。假设存在一个多项 

式时间敌手 Oscar能够以一个不可忽略的概率s产生 
一 个有效的消息一签名对 ，则可以构造一个模拟算法 

M能够同样以一个不可忽略的概率 s解决 CDHP问题 

和 DLP问题。 

令 q 为至多可向随机语言模型 提问的次数 ， 

q 的大小由安全参数 k的多项式来限制。为了简化证 

明，假定所有的询问是不同的，要想求解 CDHP问题， 

需要求解 d ，最终可以化解到求解TA的密钥s。Os— 

car向随机语言模型 H。进行到第 i(1 <q )次询问 

时，模拟算法 M给出一个响应 Q =H。(ID )并发送给 

TA，TA计算 d =sQ ，回复给 M，Oscar输入随机数 

(k：，k )，模拟算法M以一个不可忽略的概率 产生 
一 个 “有效 的”签名 (( ，r )Il Cer)。重复执行算 

法 ，执行 2／ 次算法后，可得到另外一个“有效的”签 

名 (( ，r )II Cer)。 

此时根据这两个签名的有效性可知，敌手 Oscar 

可以通过计算等式 e(U ，P)=e(U2，P)来计算出s， 

从而求解了CDHP问题。即 

s=((V 一v2)(J_ +i 一j2V2一i )～+“)modq 

由于假定 CDHP问题是 困难的，故敌手 Oscar成 

功伪造原始签名人的签名的概率可以忽略，从而就保 

证了授权证书的不可滥用性。同样采用此种方式，普 

通攻击者无法成功伪造出代理签名。 

其次，假设普通攻击者采用类似于“投硬 币”的游 

戏来产生原始签名人的密钥。 

假设有一个“有效的”算法来判定攻击者选取的s 

∈ 是否认系统主密钥，若是则输出 true，否则输出 
1 

false，则每次成功或失败的概率均为÷ 。由于q是一 
二 

个大素数，即log：q≥162(q的二进制表示的长度)，则 

假设攻击者执行 rt次该算法后，成功获取 s，则其的概 
1 

率为 。随着算法执行次数的增加，成功的概率呈指 
Z 

数级减小。因此，小概率事件原理 ，通过这种方式伪造 

攻击不可行 。 

最后，来看看对授权证书 Cer的伪造，由于证书中 

明确记载了原始签名人和代理签名人的身份信息 、授 

权信息和使用权限、范围等信息。普通攻击者需要伪 

造一个授权证书 Cer使得 (Cer )=H3(Cer)，由于 

是我们定义的随机语言，故要想找到这个Cer在计 

算上是不可行的。 

通过这三种分析，得到结论：普通攻击者无法成功 

伪造出有效的代理签名。 

II：对于第二类攻击者，这类攻击者处于系统之 

中，主要攻击目的就是伪造原始签名人的签名和授权 

证书。然后将此证书发送给代理签名人 ，已达到“伪 

装”成原始签名人的 目的。根据针对第一类攻击者的 

分析可知 ，此类攻击者也需要伪造出原始签名人的身 

份 ID‘，使得 (ID )=H。(ID)。由于 是我们定义 

的随机语言，所以根据对第一类攻击者的分析过程可 

知 ，第二类攻击者在 DI P、CDHP和 BDHP困难性假设 

下无法找到这样的ID和 Cer。 

III：对于第三类攻击者，攻击者的主要 目的是伪造 

出授权证书 Cer，使得 H3(Cer)=H3(Cer)，由于 是 

我们定义的随机语言，故要想找到这个 Cer 在计算上 

是不可行的。此时如果攻击者转向伪造原始签名人的 

ID ，使得 H．(ID )=H。(ID)，则根据对第一类攻击者 

的分析可知，在 DLP、CDHP和 BDHP困难性假设下无 

法找到这样的 ID。 

综上所述 ，在 DLP、CDHP和 BDHP困难性假设 

下，本方案可以抵抗此三类攻击者的伪造攻击，因此本 

方案具有不可伪造性。代理签名除了应具有不可伪造 

性之外 ，还应该具有不可滥用性 、密钥依赖性、可识别 

(下转第 162页) 
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持度下榆测速度 、入侵检测率进行了试验，实验表明， 

最小支持度越小，检测速度越慢，规则生成的时间越 

长，生成的规则越多，误报率可能性越大，若支持度太 

大，则相反，但检测率可能越低，造成漏报率较高，经多 

次实验 ，本系统将最小支持度设为 0．3，在检测速度、 

检测率和误报率上找到一个平衡点。 

5 结束语 

文中重点研究网络取证中的数据获取、分析与数 

据挖掘 Apriori算法的应用，并进行了实验模拟。系统 

把数据挖掘、模式匹配和协议分析技术结合起来，先对 

获取的原始数据预处理 、协议分析，再根据分析结果和 

挖掘生成的网络数据包关联规则记录，调用相应的犯 

罪特征库进行模式匹配，这样大大减少了匹配的次数， 

提高 r检测效率。模拟实验表明，Apriori算法的应用 

提高犯罪行为识别效率，发现新的犯罪行为，使取证工 

作处于主动状态；系统完整地重构犯罪行为，使证据更 

具完整性和法律效率。 
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性 、可区别性的特点。 

4 结束语 

代理签名是一种特殊的签名，它广泛地应用于电 

子商务、电子政务等领域。在文中，以 Schno~提出的 

基于身份的签名方案为基础，合理引入代理委托协议， 

提m一种基 于身份代理签名方案。在 双线性 群中 

DI P、CDHP和 BDHP问题难解性的假设下，本方案被 

证明是安全的。本方案满足代理签名方案所具有的基 

本特性，具有重要的实际应用价值。 
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