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面向物联网的 RFI D安全策略研究 
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摘 要：RFID是一种非接触式的自动识别技术，尤其在物联网中具有广泛的应用。但是，在实际应用环境中，RFID尚存在 

诸多安全隐患。增强 RFID的安全性能够进一步扩大其使用范围，在讨论目前 RFID的安全问题以及物理安全机制和加密 

机制的基础上，重点研究了基于加密机制的几种安全协议的特点，并对这些协议进行了比较分析，提出了新的RFID安全 

策略 ，设计 了一种混合方式的安全模型一Hybrjd—Eneryption。经证明，该模型能够有效解决物联网应用环境 中的 RFID应 

用系统的安全问题。 
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Study of RFID Security Strategy Based on IOT 

HU Jie．ZONG Ping 

(College of Internet of Things，Nanjing University of Post and Telecommunications，Nanjing 210003，China) 

Abstract：RFID is a non-contact automatic identification technology．It has a wide range of applications，especially in IOT．However， 

in the application environment，there are still many security risks．To enhance the security of RFID Can expan d its use further．Based on 

discussing the current problems of RFID security，its physical security mechanism an d encryption mechanism，study the features of several 

security protocols with encryption mechanism and compare these security protocols．Then propose a new RFID security strategy and de— 

sign a mixed security model as Hybrid—Encryption．The testification shows that this mode／Call solve the security problem of RFID appli- 

cation system in IOT effectively． 
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0 引 言 

自国际电信联盟(ITU)在突尼斯举行的信息社会 

世界峰会上发布了《Internet Reports 2005：The Intemet 

ofThings>>，提出了“物联网”概念以来，物联 网及相关 

技术受到人们的广泛关注。 

无线 射 频 识 别 (Radio Frequency Identification， 

RFID)技术是物联网应用中实施感知 的一种重要手 

段。RFID系统使用无线射频技术在开放系统环境 中 

进行对象识别⋯ ，是集编码 、载体 、识别与通信等多种 

技术于一体的综合技术，它通过射频信号 自动识别 目 

标对象并获取相关数据，识别无须人工干预，相当于无 

线的条形码。在实际应用环境 中，RFID标签 、网络和 

数据等环节都存在安全隐患 。RFID系统安全问题 

主要反映在两个方面：第一是 RFID标签和后端系统 

之间的通信是非接触和无线的，它们的通信内容很容 
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易泄露；第二是标签的成本会直接影响标签本身性能 ， 

很难实现对安全威胁的高效防护。没有可靠的信息安 

全机制，就无法有效地保护射频标签中的数据信息。 

另外，不具有可靠信息安全机制的射频标签还存在着 

易向邻近的读写器泄漏敏感信息、易被干扰和易被跟 

踪等安全隐患 。 

为此，文中针对 RFID系统中存在的安全问题，在 

分析和比较现有一般解决策略的基础上 ，给出了一种 

混合方式的安全模型一Hybrid—Encryption，并对相关的 

技术方法做出了说明。 

1 RFID系统及其安全问题 

1．1 RFID系统 

RFID是一种非接触式的自动识别技术，它通过射 

频信号 自动识别 目标对象并获取相关数据 ，可工作于 

各种环境之下。最基本 的 RFID系统包括标签 、凑写 

器和天线 三部分 。RFID标 签 (Tag)具有唯一 的 

RFID编码，附着在所要标识的对象上。Tag可以分为 

有源和无 源，也 可分为 只读和读 写。RFID读写器 

(Reader)是一 个带有天线的无线发射 与接收设备，它 
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的处理能力、存储空间都比较大 ，它是 RFID系统中 

最重要的基础设施。天线(antenna)是 RFID标签和读 

写器之间实现射频信号空间传播和建立无线通讯连接 

的设备。图 1给出了RFID应用系统的组成结构。 

图 1 RFID应用 系统组成结构 

1．2 RFII)安全 问题 

目前，由于 RFID主要应用于企业供应链中，对私 

密性要求不高，很多用户对于 RFID的安全问题并不 

重视。但是，随着应用的扩展 ，如果不能有效地解决基 

于物联网的RFID系统的安全问题，未来遍布全球的 

RFID应用系统安全可能会向人们提出许多难题。虽 

然与计算机和网络的安全问题类似，但 RFID的安全 

问题要严峻的多 ，主要表现在以下几个方面： 

(1)各组件的安全脆弱性。在 RFID系统中，数据 

随时会受到攻击，不管是在传输中或者是已经保存在 

标签 、阅读器或在后端系统中。 

(2)数据的脆弱性。一般每个标签拥有一个 Ic， 

即是一个带存储器的微芯片，攻击者可以通过阅读器 

或其它手段读取标签中的数据；在读写标签的情况下， 

甚至可能改写或删除标签中的内容。另一方面，阅读 

器中数据的脆弱性。阅读器在收到数据以后，要进行 
一  相关的处理，在处理过程中，数据安全可能会受到 

类似计算机安全脆弱性的问题。 

(3)通信的脆弱性。标签和阅读器互相传送数据 

是通过无线电波进行的，在这种交换中，攻击者可能截 

取数据或者阻塞 、欺骗数据通信，甚至采用非法标签发 

送数据。 

文中主要研究针对 RFID攻击的防范策略与技术 

方法。对 RFID的攻击方式主要有两种 ：主动攻击和 

被动攻击。截获信息的攻击称为被动攻击，如试图非 

法获取应答器中重要数据信息等。更改、伪造信息和 

拒绝用户使用资源的攻击为主动攻击。在实际应用 

中，RFID系统的安全隐私问题主要集中在 RFID标签 

与读写器之间 。 

2 RFID安全策略分析 

现在针对 RFID的安全攻击，可以采用的解决策 

略主要有三大类：物理安全机制、加密机制以及二者相 

结合的机制。 

2．1 物理安全机制 

物理安全机制是使用物理方法来保护标签安全性 

的机制 ，主要有以下几种 ： 

(1)Kill指令。一旦对标签实施了Kill毁坏命令， 

标签便不能再被使用。杀死标签的口令只有8位，因 

此恶意攻击者仅以 2 计算代价就可以获得标签的访 

问权。因此，简单的 Kill指令并不是一个有效的安全 

策略。 

(2)静电屏蔽。从电磁场的观念，无线电波可以 

被由传导材料构成的容器屏蔽。但是，这需要一个外 

部设备，既造成了不便也增加了成本。 

(3)主动干扰。主动干扰机制是另一种屏蔽标签 

的方法。标签用户可以通过一个设备主动广播无线电 

信号以阻止或破坏附近的物联网阅读器的操作。此方 

法也需要一个外部设备，同时也可能带来法律问题。 

(4)阻止标签。通过采用一个特殊的阻止标签使 

得阅读器的读取命令得到的总是相同的应答数据，从 

而保护标签。但是此方法需要有阻止标签，使得成本 

偏高，也可能导致拒绝服务攻击，同时，超出保护区域 

的标签将得不到保护。 

2．2 加密机制 

由于物理安全机制尚存在着不足之处，人们继而 

提出了许多基于密码技术的软件安全机制。 

(1)Hash—Lock协议。Hash—Lock协议不使用真 

实的标签ID，而用metaID来代替。它是基于单向散列 

函数的，可以防止未经授权的读者阅读标签的内容，发 

现欺骗的企图。但是其 metaID是不变的，并以明文的 

形式传送 。然而 Hash—Lock协议很容易受到假冒 

攻击和重传攻击。 

(2)Randgmized Hash—Lock协 议。Randomized 

Hash—Lock协议采用了随机数的询问一应答模式，其协 

议执行过程和 Hash—lock基本一致。这个协议中，标 

签中不直接存放标签的 ID，而是存放标签 ID的 Hash 

值，这种机制使标签 ID不直接暴露，有一定的机密性， 

但是它 不能抵御重放攻击 和 目标 跟踪 。̈ 。同时， 

Reader需要计算所有 ID的哈希值，使得认证时间加 

长⋯ 。显然该协议并不十分有效。 

(3)Hash链协议。Hash链协议本质上也是基于 

共享密钥的询问一应答协议。与上述两个协议不 同， 

在 Hash协议中 tag和 reader有一个约定 的初始密钥 

值，并且tag具有自主更新 ID的能力，这就要求该协议 

中的tag是读写 tag。同时，由于需要两个不同的散列 

函数，使得 tag 的成本增加。另外 ，Hash链是一个单向 

认证协议，只能认证 tag 的身份，它同样容易受到重放 

和假冒攻击。 

(4)基于杂凑的 ID变化协议。该协议的执行过 

程与Hash链协议相似，但是每次会话的ID都不一样， 

该协议可以抵抗重放攻击。因为在认证之后，tag会根 

据 reader的返 回消息更新 自己的 ID。因此该协议中 

的 tag也应该是读写 tag。但是如果攻击者的攻击是在 
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数据库更改 ID而 tag还没更改 ID时发生 ，将导致数据 

不同步，合法的 tag在 以后 的会话 中将无法认证。所 

以该协议不适用于分布式数据库的计算环境。 

(5)LCAP协议。LCAP协议也是询问一应答协议， 

但是与前面的协议不同，它每次执行之后都要动态刷 

新 tag的 ID。在该协议中，tag也是在消息接收验证通 

过之后才更新其 ID的” 。因此它与杂凑的 ID变化 

协议一样不适用于分布式数据库。 

(6)分布式 RFID询问一应答认证协议。它是典型 

的询问一应答型双向认证协议。在协议执行过程中， 

reader和tag分别生成一个随机数 ，只有当reader和tag 

都通过认证才可以进行访问。目前尚未发现该协议有 

明显的安全漏洞，但是执行一次认证需要 tag 进行两 

次杂凑运算，因此它的认证时间相对较长，并且 tag的 

制造成本很高。 

显然，各种加密机制都有各 自的特点。表 1给出 

了上述加密机制的比较说明。 

袁 】 加密机制的比较说明 

一

TagI~I

新

D 易 一 合 

通过分析和比较，可以看出在 Hash—Lock协议和 

Randomized Hash—Lock协议中，尽管 tag的造价低廉 ， 

但是这两种机制的安全性也很低。而改进的 Hash链 

协议在安全方面也没有很大的提高 ，甚至由于使用读 

写式 tag使得 tag的造价增加。基于杂凑的 ID变化协 

议和 LACP协议在安全方面较之前 3种都有了一定程 

度上的提高，但是因为 tag的 ID需要更新，这就使得该 

协议存在安全隐患，同时也提高了 tag的造价。分布 

式 RFID询问一应答认证协议是以上协议中最为安全 

的，但是一方面它的运算时间很长，另一方面它的 tag 

制造成本也较高，并且在该协议中，tag 的 ID是不会动 

态更新的。为此，在物联网应用环境中，RFID使用十 

分广泛，必须设计出一种有效的安全机制 ，在确保其安 

全性的同时，又不增加额外的计算开销，tag等相关设 

备的制作成本也较低。 

上述协议中消息都是以明文的形式传送的，为了 

增强其安全性，考虑将消息加密后以密文的形式来传 

送 

3 Hybrid-Encryption安全模型设计 

对称密码体制是一种传统密码体制。在加密系统 

中加密和解密采用相同的密钥。对称密码体制具有很 

高的保密强度，同时计算开销小、加密速度快。但是它 

存在着通信双方之问确保密钥安全传递的问题。另 

外，对称加密体制仅能用于提供数据的机密性，不能用 

于数字签名。 

非对称密码体制也叫公钥加密技术，在该加密系 

统中，加密和解密是相对独立的，使用不同的密钥，加 

密密钥公开，解密密钥私有，并且不能互相推导。非对 

称密码体制算法复杂、加密数据的速率较低，然而它能 

方便、安全地实现数字签名和认证。 

在物联网应用环境中，存在着众多的用户群体，且 

不同的用户群体之间有着不同的安全要求。因此 ，采 

用对称密码与非对称密码相结合的机制，提出一种混 

合型的安全模型一Hybrid—Encryption模型。既保证高 

效的安全性 ，又提供较好的开放性，以适应物联网的应 

用环境。Hybrid—Encryption模型的安全处理机制如图 

2所示。 

Tag Reader 

图 2 Hybrid—Eneryption模型 的安全 处理机制 

在实际应用时，reader和 tag之问有一个事先约定 

好的密钥 K。 

(1)reader生成一个随机数 尺，利用对称加密算法 

DES(或者 AES)，生成 D(R I l )，发送 D(尺ll K)给 

tag进行询问； 

(2)tag 收到 D(Rll )后解密，得到R，采用非对 

称机密算法 Hash，计算 Hash(R I l )，将 Hash(R I I 

，D)返还给 reader； 

(3)reader将自己知道的 都进行Hash(R『l ID 

)找到 ，使得 Hash(R l1，D，)=Hash(R I1 )，计 

算D( 川 K)发送给tag； 

(4)tag收到 D(佃，J J )后解密得到 ，，与自己 

的，D进行比较。如果相同，通过认证。 

在 Hybrid—Encryption模型 中，所传送的数据都是 
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加密后的。DES为对称加密算法，Hash为非对称加密 

算法。对称加密算法 AES比DES具有更好的保密性， 

但是运算量也更大。如果希望进一步提高安全性 ，电 

可以使用读写 tag。在第 3步中，reader随机生成一个 

新的 ，并计算 D( lI K)发送给 tag。第 4步 tag 

通过认证后，将 同步更新为 。。 

Hybrid—Encryption模型的优势主要在于传送的信 

息是通过对称加密算法进行加密的，这样可以增强其 

安全性 ，减小被破译的风险。由于应用了非对称加密 

思想，可以适应物联网应用环境的开放性。 

Hybrid—Encryption模型的处理算法复杂度分析如 

下：首先是 tag方 ，tag收到 D(R l I )后解密，DES算 

法是一个分组加密算法 ，它以 64位为分组对数据加 

密，一共进行 16轮完全相同的运算。DES算法加密解 

密的时间复杂度均为 O(／2)，空间复杂度也为 O(rt)。 

接着 tag要计算 Hash(R lI ID)，Hash算法中的 Hash 

函数是一个单向函数，因此 Hash算法的复杂度就取决 

与该函数的复杂度，而这个函数可以是不固定的，例如 

可以利用 DES来构造 Hash函数，也可以利用 IDEA来 

构造 Hash函数，所以 Hash算法的复杂度需要具体情 

况具体分析。认证过程的最后 ，tag还会收到 D( ．1i 

K)，解密仍然是 DES算法。所以 tag的时间复杂度 

是：O(n)+Hash函数的时间复杂度，空间复杂度是 ： 

O(n)+Hash函数的空间复杂度。现在再考虑 reader 

的复杂度。Reader首先用 DES加密随机数，在收到 t 

返回的 Hash值后也要计算 ttash并和返同的 Hash匹 

配，之后同样是用 DES对 ，D，进行加密。Hash的匹配 
一 般是通过 Hashtable进行，其复杂度为 O(1og2／2)。 

因此，reader的复杂度为：0(n)+Hash函数的时间复 

杂度+O(1og2n)。通过分析，可以看到，该算法在功 

能上有较好的改进 ，但是对性能的影响却是有限的。 

不过由于 tag上要同时集成 DES算法和 Hash算法，所 

以tag的制造成本会有所提高。 

4 结束语 

随着 RFID系统的应用范围不断扩大，RFID系统 
—

卜 ”— ——+r一—- ”— ·— 一” 一”—0一～+ 一+ 一+ 一+ ” 

(上接第 146页) 

2O1O． 

的安全性和保密性显得愈加重要。尽管在 RFID的安 

全问题上已经做了不少研究，RFID系统仍然具有各种 

各样的安全问题。文中分析了对 RFID的安全问题， 

在研讨目前主要安全协议的基础上，给出了一种混合 

方式的安全模型，并对该模型的有效性和算法复杂度 

做出了说明。随着科技的不断进步，相信在不久的将 

来，RFID的安全问题将得到进一步的提高 
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