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摘 要 ：随着 Web应刚的安全问题的突出，Web应用系统的身份认证越来越重要，一种通用的安全的身份认证模型的建立 

很有必要 。提出了一种安全的 、可互操作的、实用的身份认汪模型，它基于 Diffie—Hellman密钏交换算法 ，在认证的过程中 

刖共享密钥加密防窃听，用随机数防重放攻击，川消息认证码防篡改，保证了应用服务器与认证服务器之间的通信安全 

文章详细阐述r模型设计细节，通过对其安全性进行分析，认为该模型具有较高安全性，并计划将该模型朋于公安 elD系 

统中。 
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Abstract：As the security problems of the Web applications become more prominent，Web application authentication systems ale mole 

and more importan t，and it is necessary to build an available and security identity authentication mode1．Present a-kind of safe，interopera- 

ble，practical identity authentication mod el，which is based on Diffie—Hellman key exchange algorithm．The mod el uses sharing encryp— 

tion to prevent eavesdropping，uses random against replay attack，an d uses MAC against tampering，which ensure the communication se— 

cufity between the application server and the authentication server．Also expound the details of the model design and analyzes its safety 

Finally，believe that the model is of high security，an d plan to use it in the elD system ． 
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O 引 言 

随着英特网上电子商务以及企业级 Web系统应 

用范围不断扩展及应用程度的不断深入，相应的网络 

安全问题 日益突出。其中，身份认证技术是安全技术 

的一个重要方面，它通过判断某用户是否是他所声称 

的身份，阻止非法用户使用资源，同时严格地限制不同 

用户的访 问权限。身份认证是安全系统的第一道关 

卡，一旦身份认证系统被攻破 ，那么系统的所有安全措 

施如同虚设。在黑客实施攻击中，其首要目标往往就 

是身份认证系统 ，凶此完善身份认证体系对维护网络 
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安全起着十分重要的作用 ，这也体现了构建一个安全 

的身份认证模型的必要性。 

传统身份认证形式可以归纳为如下几种”j： 

(1)简单密码认证形式 。这是一种基于用户自 

己注册用户名和口令的验证方式。每一个合法用户都 

分配一对用户名和密码，用户访问应用系统时只要用 

户名和密码匹配正确 ，则该用户通过身份验证。此种 

方法在应用通信过程中，都以明码方式传输，因此其缺 

点很明显，那就是密码易受猜测攻击。但这种身份认 

证方式在一些安全性要求不高的应』'}j系统中经常『是 

用，原因就是它认证方法简单 ，使用过程中通过辅以其 

它措施 ，以增强其安全性，如将认证方式建立在 ssl／tls 

之上，传输以 ssl加密等 。 

(2)数字摘要认证形式 。数字摘要认证是一种 

通过 hash函数把认证的信息加密成数字摘要，并将该 

摘要传送的认证方认证的方式。它解决了简单密码认 
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通过浏览器访问应用服务器，应用服务器查看本地数 

据库是否有与认证服务器的会话关联，会话关联是以 

认证服务器的 IP地址为 key存储在本地数据库 ，它包 

括此关联的 macKey、关联生成时间，关联的有效时间 

和认证服务器的 IP地址，也称该地址为关联句柄 As— 

sociation
— handle。应用服务器定时维护数据库，检查关 

联是否过期或更新，如果没有应用服务器则请求建立 

关联 

日 忑 服 势 器 

图2 身份认证模型 

(2)WAS_ AS：MacType J J DH-was-Public lJ 

mode。应用服务器向认证服务器以 https形式发送建 

立关联的请求，关联请求的消息中包括产生消息认证 

码的类型和应用服务器 Diffie—Hellman算法公钥以及 

请求的目的 mode，mode有两种建立关联请求和认证 

请求。 

(3)AS—}WAS：E(k，MacKey)Il Association—han— 

dle l I Time I l Expires
— in I I DH—Server—Public。其 中 

MacKey=G(MacType，size)。认证服务器根据 mac类 

型，生成 FDac，并用共享密钥加密，同时附上将关联的 

产生时间、有效时间 、关联句柄和认证服务器 Diffie— 

Hellman算法公钥。认证服务器将该关联的相关参数 

存入本地数据库中，同时将关联参数发送给应用服务 

器，应用服务器用关联中的 DH—Server—Public和本地 

的私钥由Diffie—Hellman算法得到共享密钥 K，通过 D 

(k，E(MacKey))解 密得 到 mac，应用 服 务器 将 由 

macKey、Association
—

handle、time、Expires
— in组成的关 

联存储在本地数据库。这样应用服务器和认证服务器 

问的关联就建立完成。 

(4)WAS AS：model l E(k，IDul IIDwasl IAD— 

wasI IAssociation-handle I IC(k．IDuIIIDwasl IADwasI 

fAssociation—handle))。在认证的阶段应用服务器和 

认证服务器间的通信采用消息认证码和加密的方式以 

https传输，如图3所示 。应用服务器将认证请求发 

送给认证服务器。发送请求中包括明文传送的认证请 

求标识 mode，以及用共享密钥加密的用户标识(用户 

的证书信息)、应用服务器的标识 、应用服务器的 IP地 

址、关联句柄和相应的消息认证码等信息。 

(5)AS— LDAP／0CSP：IDu。认证服务器收到认 

证请求 ，先用共享密钥解密消息，再用关联的 macKey 

求解源消息的消息认证码 ，通过与解密的消息认证码 

比较，如果不一致则放弃此次认证。比较通过后，再看 

源消息中的应用服务器的 IP地址 ADwas与此时发送 

请求的应用服务器 IP地址是否一致，不一致则放弃认 

证。都通过之后，提取证书信息，从缓存中查找该证书 

有效性，如未找到则查询 LDAP／OCSP，认证其有效性。 

(6)AS— LS：LOGS。无论认证结果是成功还是 

失败，认证服务器请求 日志服务器记录 口志。 

(7)AS WAS：modeI I E(k，IDuI lIDwas}lAD— 

waslJAssociation—handlel J result J J ponce I ICf k．IDu{} 

IDwas I I ADwas l l Association—handle I I ADas I I result l t 

nonce))。认证服务器将认证结果返回给应用服务器， 

传送方式与第 4步一样 ，参数 中增加 了认证服务器的 

地址 ADas，验证结果 result(包括肯定断言和否定断 

言)和随机数 nonce。 

(8)WAS— U：result。应用服务器收到认证服务 

器发来的响应，先用共享密钥解密，再 比较消息认证 

码 ，都通过之后开始验证 nonce，如果 nonce有重复 ，则 

认为该用户认证不通过。验证 IDwas，看是否与本应 

用服务器的 IDwas一致，不一致则同样认为该用户认 

证不通过。验证 ADas，查看是否与请求认证的服务器 

地址一样，不一样则认证不通过。验证 result，如果 re— 

suh是肯定断言 ，则用户身份认证通过。如果 result是 

否定断言，则用户身份认证不通过，将结果返回给用 

户 

． ■、 

M M 

I ，_ l ⋯  C(K，M) 

图 3 消息认证码 
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上述步骤描述了一个认证的基本过程，并使认证 

具有保密性、完整性 、不可否认性 、可控性、可审查性及 

可用性。 

(1)保密性。用户在访问应用后，应用服务器组 

成的认证请求是通过对称加密算法 (共享密钥)加密 

后发给认证服务，只有认证服务器能解密。认证服务 

把认证结果重定向给应用时，也是通过对称加密算法 

加密的，只有应用服务器才能解密。应用和认证服务 

的共享密钥通过安全管理、定期更新 与其它保护措施 

确保不被泄漏。 

(2)完整性。用户在访问应用后 ，应用服务器组 

成的认证请求和认证服务器返回给应用的认证结果都 

以消息认汪码的形式来确保数据的完整性。 

(3)不可否认性。应用服务器和认证服务器之间 

每次交互，通过消息认证码(数字签名)保障不可否认 

性 用户和应用之问交互，以用户的 IP地址来保障用 

访问的不可否认性。 

(4)可控性。每个应用使用认证服务时，必须先 

注册应用信息，包括 IP地址 、MAC地址、域名 、验证结 

果接受 URL等等。同时将应用证书和应用信息存入 

认证服务。通过严格执行以上管理措施，达到认证服 

务对应用认证请求接受来源和回复信息 目的全面可 

控。即使应用或者认证服务 IP地址被冒用，DNS被欺 

骗，但应用和认证服务交互的数据都以各 自证书作了 

加密。盗用者也无法利用这些数据。 

(5)可审查性。认证服务器上有专门的日志服务 

器记录应用每次向认证服务的认证请求和处理结果， 

所有记录结果可供将来审计用。 

(6)可用性。通过本模型的认证方式能保证拥有 

合法证书的用户，可通过认证服务器的认证 ，登入已注 

册的应用 。 

以下主要是从攻击者角度对上述认证模型做出安 

全性分析 ’“ ： 

(1)中问人攻击。中间人攻击易发生于应用服务 

器与认证服务器建立关联的时候，由于密钥交换算法 

的 。和 q在应用服务器和认证服务器问都是事先知道 

的，第三方截取到公钥时算不出共享密钥 ，故也就不能 

解密认证服务器生成的 macKey。 

(2)网络钓鱼。认证过程 中都会验证对方 的地 

址，可以对网络钓龟进行预防。 

(3)网络窃听 认证过程中，所有消息都是经过 

加密处理，密钥只有应用服务器和认证服务器知道，因 

此窃听不大可能发l牛，除非密钥泄露。 

(4)重放攻击。认证服务器在反加认证结果中， 

附加一个随机数 ，该随机数的生成是唯一的，应用服务 

器可以验证随机数来预防重复攻击。 

(5)消息篡改。认证过程 中，所有消息都附上了 

消息认证码，对源消息更改在比较认证码时会导致验 

证不通过。 

(6)拒绝服务攻击。应用服务器和认证服务器问 

建立安全通道，认证服务器只对注册过的应用服务器 

开放端 口，而且通过验证地址是否一致来进一步阻止 

拒绝服务攻击。 

3 结束语 

如今的 Web应用系统一方面要满足用户的易操 

作性 、跨平台性和分布式要求 ，另一方面也要为应对各 

种各样的安全威胁而做大量的工作。这其中重中之重 

就是把好身份认证关，身份认证做好了，各种用户的使 

用资源的权限也就相对明朗了，也即各种潜在威胁都 

在掌控之中 。因此可以说身份认证是 Web服务安 

全中的核心问题之一 。文中提出了一种安全的、可 

互操作的、实用的身份认证模型解决方案，它具有灵活 

性 、可扩展性强，易维护等特点，同时保证了认证过程 

的保密性、完整性、不可否认性、可控性、可审查性，能 

够解决典型web服务应用模式下的通信安全问题。 

今后工作的重点将放在将模型应用于公安elD身份认 

证系统中，由于 eID系统要求每秒认证人数达到百万 

级，因此模型的设计除了能保证其安全性外 ，是否会带 

来性能上的障碍还需在应用实践中有待验证。 
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加密后的。DES为对称加密算法，Hash为非对称加密 

算法。对称加密算法 AES比DES具有更好的保密性， 

但是运算量也更大。如果希望进一步提高安全性 ，电 

可以使用读写 tag。在第 3步中，reader随机生成一个 

新的 ，并计算 D( lI K)发送给 tag。第 4步 tag 

通过认证后，将 同步更新为 。。 

Hybrid—Encryption模型的优势主要在于传送的信 

息是通过对称加密算法进行加密的，这样可以增强其 

安全性 ，减小被破译的风险。由于应用了非对称加密 

思想，可以适应物联网应用环境的开放性。 

Hybrid—Encryption模型的处理算法复杂度分析如 

下：首先是 tag方 ，tag收到 D(R l I )后解密，DES算 

法是一个分组加密算法 ，它以 64位为分组对数据加 

密，一共进行 16轮完全相同的运算。DES算法加密解 

密的时间复杂度均为 O(／2)，空间复杂度也为 O(rt)。 

接着 tag要计算 Hash(R lI ID)，Hash算法中的 Hash 

函数是一个单向函数，因此 Hash算法的复杂度就取决 

与该函数的复杂度，而这个函数可以是不固定的，例如 

可以利用 DES来构造 Hash函数，也可以利用 IDEA来 

构造 Hash函数，所以 Hash算法的复杂度需要具体情 

况具体分析。认证过程的最后 ，tag还会收到 D( ．1i 

K)，解密仍然是 DES算法。所以 tag的时间复杂度 

是：O(n)+Hash函数的时间复杂度，空间复杂度是 ： 

O(n)+Hash函数的空间复杂度。现在再考虑 reader 

的复杂度。Reader首先用 DES加密随机数，在收到 t 

返回的 Hash值后也要计算 ttash并和返同的 Hash匹 

配，之后同样是用 DES对 ，D，进行加密。Hash的匹配 
一 般是通过 Hashtable进行，其复杂度为 O(1og2／2)。 

因此，reader的复杂度为：0(n)+Hash函数的时间复 

杂度+O(1og2n)。通过分析，可以看到，该算法在功 

能上有较好的改进 ，但是对性能的影响却是有限的。 

不过由于 tag上要同时集成 DES算法和 Hash算法，所 

以tag的制造成本会有所提高。 

4 结束语 

随着 RFID系统的应用范围不断扩大，RFID系统 
—

卜 ”— ——+r一—- ”— ·— 一” 一”—0一～+ 一+ 一+ 一+ ” 
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的安全性和保密性显得愈加重要。尽管在 RFID的安 

全问题上已经做了不少研究，RFID系统仍然具有各种 

各样的安全问题。文中分析了对 RFID的安全问题， 

在研讨目前主要安全协议的基础上，给出了一种混合 

方式的安全模型，并对该模型的有效性和算法复杂度 

做出了说明。随着科技的不断进步，相信在不久的将 

来，RFID的安全问题将得到进一步的提高 
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