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LDAP在数字校园统一身份认证系统中的应用 
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摘 要 ：数字校园统一身份认证系统就是集成 了多个应用系统 的认证模块 ，所有应用系统都通过同一个认证模块进行认 

证和授权，从而避免了各应用系统维护多套用厂1名和密码。LDAP由于其跨平台性、高可读性和扩展性等，在数字校园的 

统一身份认证系统中得到了广泛的应用。在深入研究分析 LDAP及其相关技术的基础上 ，设计并实现了数字校园中基于 

LDAP的统一身份管理，并且实现了新的目录信息录入接口，避免了命令行和LDIF文件录入的不方便性。 
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Application of LDAP in Uniform Identity 

Authentication of Digital Compus 

HE Yu—ruing，LI Jin-hong，TANG Hui 
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Abstract：Digital Campus uniform identity authentication system integrates multiple applications of authentication module．All applica— 

tions are authenticated and authorized by the same authentication module，which makes application systems avoid of maintaining multiple 

useiTlaffle and password．LDAP has been widely used in the uniform  identity authentication system due to its cross-platform ，high reada- 

bility and expandability．Based on research of LDAP and related technologies deeply，design and implement digital cam pus uniform iden· 

tity management．What’S more，design new directory information input interface，which avoids of inconvenience of command line and 

LDIFfile． 
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O 引 言 

随着网络以及数字化技术的不断发展与进步，数 

字化校园的建设越来越被各个高校所重视，数字校园 

是构建学校的数字化空间，具体解释请详见文献[1]。 

传统方式上，在高校各个相互独立的业务系统中，绝大 

多数都是需要用户提供登录的用户名和密码才能进行 

认证 ，进而实现访问控制和用户授权。这种相互独立 

的认证模型导致了同一用户必须记住多套用户名和密 

码 ，管理员也必须维护多个用户信息库 ，因此统一身份 

认证的登录系统受到了很大的欢迎。 

统一身份认证 系统就是集成了传统方式上的 

多个应用系统的认证模块 ，将各个应用系统独立的认 

证模块有机地组织起来，且将原来分散的、无组织的用 
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户认证信息进行统一的管理与维护 ，从而实现了一次 

登录便可访问其他各个应用系统，而不需要再次重新 

登录验证。这无疑给用户带来了方便性，使其不用再 

记忆多套用户名和密码。轻量级 目录访 问协议 

LDAP(Lightweight Directory Access Protoco1)可以构建 

复杂的分布式目录结构 ，能够对用户认证信息进行有 

效组织 和管理，并提供 高效安全 的 目录访 问，因此 

LDAP在数字校园统一身份认证系统中得到了良好应 

用 

1 LDAP特点 

LDAP -6]是由美国Michigan大学研发的，是一个 

得到广泛接受的目录访问方法，而且已经成为了开放 

的行业标准。由于 LDAP目录服务器是运行在 TCP／ 

IP的上层 ，因此具有更好的跨平台性。LDAP是一种 

基于网络的数字 目录，在 LDAP中目录由条 目(Entry) 

组成。存储的数据被组织成树形结构，类似于电话薄、 

地址薄和文件系统。 

LDAP目录服务器是对读操作进行了专门优化的 
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特殊的数据库。与数据库相比，它查询速度快，支持 

分布式，以树状的层次结构来存储数据，安全机制也 

更加完善，但是相对增删改的速度比较慢，因此它的 

读性能要比写性能强很多。正是利用这一特点，完全 

适合于数字校园的统一身份认证系统，因为该系统主 

要是对用户输入的口令和密码进行查询验证和授权， 

进而决定是否允许登录，读操作是起决定性作用的，是 

整个数字校园系统运行性能的瓶颈。 

2 统一身份认证原理 

统一身份认证的思想就是多个独立的应用系统共 

享一个认证模块，用户要登录各个应用系统前必须通 

过这个统一的认证模块的授权。当用户通过这个认证 

模块的认证后，则可以访问其他各个应用系统，而不需 

要再次进行认证，也就是只进行一次认证，就能访问所 

有的应用系统。这无疑给用户带来了良好的方便性和 

交互性 ，通过一次登录就可以访问到他所能访问的全 

部资源，进行日常工作，提高了工作的效率。对管理者 

而言，也极大地提高了管理效率，管理者只需维护一套 

用户信息即可。 

统一认证的过程如图 1所示。 

统二 俭 廑 丕 
丕统 ! 统 

1：鸶录 > 

㈡ 验证用 
：用户合法 

4=得至4令牌 ， 

0 ⋯ 一 ， 登曼 一 、 
一 ， ． ． ⋯  —谴 玲牌 ⋯ j 

7：驽录成功 

返回结果 一 

图 1 统一认证过程图 

原理为： 

1)用户登录统一身份认证模块，输入用户名和密 

码 ； 

2)统一身份认证模块访问 LDAP存储库，看是否 

存在该用户信息且合法； 

3)验证合法后向统一身份认证模块返回结果； 

4)统一身份认证模块向用户返回令牌； 

5)用户登录应用系统且传递自己所拥有的令牌； 

6)应用系统向统一身份认证系统检验令牌是否 

存在，如果存在则允许访问； 

7)用户此时能够成功登录应用系统，且得到返回 

结果。 

3 系统设计 

3．1 总体结构 

客户端通过访问 Web浏览器，进入到统一身份认 

证系统中，输入用户名和密码 ，统一身份认证系统会向 

LDAP服务器发送请求进行认证，如果认证通过，则客 

户端拥有了访问权限，此时就可以访问各个应用系统。 

图2 系统总体结构图 

3．2 LDAP类型定制与目录设计 

LDAP -lo]目录服务器中信息是以条 目的形式存 

在的，被组织成树状结构，类似于文件系统 、电话薄、地 

址薄等。每一个条 目都是通过一个唯一的标识 DN 

(Distinguished Name)来确定它在树形结构的位置，每 
一 个 DN都由几个元素组成，称之为相对 DN，即 RDN 

(Relative Distinguished Name)。这种树形结构组织构 

成了目录信息树，它提供了有效的服务层进行条目的 

过滤、严格的访问控制等。 

统一身份认证系统的首要步骤就是要设计目录信 

息树 ，而目录信息树的条 目是由对象类和属性决定的， 

因此目录信息树的设计要从属性和对象类开始，首先 

定义条目相应的对象类，然后定义每个对象类对应哪 

些属性。针对数字校园用户认证信息特点，分成了学 

生信息 、教师信息和管理员信息三种 ，对应在目录服务 

器中建立了 studentClass、teacherClass和 administrator- 

Class三个用户自定义类。 

在 Sun DSEE(Sun Java System Directory Server En- 

terprise Edition)7．0中，用户 自定义属性和类放在目 

录服务器实例对应 目录下的 schema目录下的 99user． 

1dif文件中，例如 ，对应学生信息的 自定义属性(co1． 

1ege，class，major)和对象类(studentClass)存储格式如 

下所示 ： 

attributeTypes：(college—oid NAME college 

SYNTAX 1．3．6．1．4．1．1466．115．121．1．15 X—ORI． 

GIN"user defined ) 

attributeTypes：(class-oid NAME class SYN— 

TAX 1．3．6．1．4．1．1466．115．121．1．15 X一0RIGIN ，us． 

er defined ) 

attributeTypes：(major—oid NAME major SYN． 
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TAX 】．3．6．1．4．1．1466．115．121．1．15 X一0RIGIN "US— 

er defined ) 

objectClasses：(studentClass—oid NAME student— 

Class SUP top STRUCTURAL MUST (uid $ userPass— 

word 8 an)MAY(college$class$major)X—ORI— 

GIN "user defined ) 

基于以上的属性和对象类，设计了如图 3所示的 

目录信息树。在这个 LDAP目录结构中，主要分成。r 

三部分 OU=student、OU=teacher以及 OH=administrator。 

dc=ncut、dc=edu、dc=ca对普通教师和学生是不可见 

的，只有管理员才可操作。 

uid=tl uid=t2 uid=stul uid=adminl uid=admin2 

图 3 目录信息树 结构 

3．3 LDAP功能模型 

LDAP功能模型  ̈描述了如何对存储在 LDAP中 

的数据进行操作，说明了如何使用 LDAP协议本身对 

LDAP中的数据进行相关操作，主要有以下几类操作。 

1)询问类。主要有搜索和比较两种，根据标准在 

指定范围内进行条目选择，这个标准通常称为过滤器。 

2)更新类。主要有新增、删除、修改和修改条 目 

RDN等操作。 

3)验证类。主要有连接 、断开和作废等操作。 

4)其他操作。主要有 LDAP协议提供的可扩展性 

操作等。 

4 系统实现 

4．1 LDAP服务器安装 

本系统采用 的目录服务器是 Sun Java System Di— 

rectory Server Enterprise Edition 7．0，为了提高 LDAP服 

务器的响应速度 ，以及方便对 LDAP的管理与维护，将 

LDAP部署到一个专门的 domain域中。首先建立一个 

domain域，专门用来部署 LDAP服务器。 

>asadmin create—domain — u admin 一一portbase 

5000————profile cluster dsee-domain 

在建好的域文件的配置文件 server．policy结尾处 

加上如下配置： 

／／Permissions for Directory Service Control Center 

grant codeBase”file：${con．sun．aas．instanceRo— 

ot}／applications／j2ee—modules／dsce／一” 

{ 

permission java．security．AllPerm ission； 

}； 

然后转向安装文件所在闷录执行以下命令： 

>dsee
—

deploy install-i D：＼Sun＼dsee6 

在 dsee6＼dscc6＼bin目录执行以下命令 ： 

>dsccsetup ads——create 

4．2 与 目录服务器 建立连接 

本系统利用 JDNI(Java Directory Naming Interface) 

操作 LDAP目录服务器，JNDI对外部应用程序提供了 

一 个统一的接口，Java应用程序即可通过 JNDI API来 

操作 LDAP目录服务器，而不必关心 目录服务器 内部 

实现的细节。LDAP 是运行在 TCP／IP层，能够很 

好地支持 Web应用程序 ，而且对渎操作进行了专门的 

优化，使得读取的性能比关系数据库要好很多。 

／／服务器地址 

private String url=”ldap：／／域名：389”； 

／／管理域的 dn 

private String dn = ”CD：Directory Manager”： 

／／管理域的密码 

private String pwd = ”password”： 

／／管理域的验证方式 

private String type = ”simple”： 

private String cfactory = ”con．sun．jnd1．1dap． 

LdapCtxFactory”。 

4．3 功能模块 

4．3．1 用户注册 

对于 目前 LDAP目录服务器中还未存在账户的用 

户，通过注册模块添加自己的信息，需输入用户名、密 

码等基本信息，根据用户不同的角色，应按照 LDAP条 

目对应的对象类定义的属性进行添加。 

4．3．2 统一身份认证 

当用户登录系统时，需输入用户名和密码，然后将 

用户输入的信息传给 LDAP目录服务器，此时 LDAP 

目录服务器会将用户名和密码与 LDAP存储库中存在 

的信息进行匹配，如果匹配成功则可以通过认证。用 

户通过统一身份认证后，就可以进入统一登录的门户 

界面，进人数字校园门户中的各个应用系统。 

4．3．3 修 改密码 

对于经过统一身份认证的用户 ，则可以进入密码 

修改页面进行密码的修改 ，存储在 LDAP目录服务器 

中的密码都是经过加密算法加密的，即使是系统管 

员也不知道用户密码的真实内容。 

4．3．4 目录信息维护 

目前 目录信息录入方式有两种 ：命令行录入和通 

过 LD1F(LDAP Data Interchange Format)文件录入。命 

令行录入方式是最直接的一种，但对于大批是数据的 
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话工作量大、彳 方便。通过 LDIF文件录入必须保证文 

件符合 LDIF文件的格式要求，因此也具有不方便性。 

l_J=4此本系统设计并开发了目录信息维护的接 口，提供 

叮以通过从数据库中或者从 Excel文件中导人数据 

的用户界面，这给用户的操作带来了方便性和直观性。 

5 结束语 

用户的统一管理是数字化校园建设的基础和关键 

点． 传统的信息管理者数据库相比，LDAP具有跨平 

台性、高校的读性能、支持分布式的目录信息维护 、基 

于结构化的信息表示以及高可用性等逐渐被高校所接 

受，作为数字校园统一身份认证系统的用户信息存储 

库。 

文中在对 LDAP和统一身份认证深入研究的基础 

上，设计r目录信息树以及实现了对 目录服务器的访 

问，并提供了一个基于 Web的信息录入方式，进而实 

脱 r基于 LDAP的数字校园统一身份认证系统。该系 

统作为数字校园建设的支柱 ，为其他各个系统提供 了 

统一的认证和授权。 
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像缓存区，对图像缓存区进行移动，实现了多地物的移 

动功能以及地物结点的捕捉功能。该方法已经在蓄滞 

洪区监测系统中得到了实际的工程应用，有效地提高 

r地图的制图精度。 
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