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摘 要：通过对COM组件思想和软件工程方法的研究，开发一个基于COM组件的指纹识别系统，提高了指纹识别系统在 

各种开发平台的应用。该课题运用指纹识别技术及COM组件技术，在Java中调用 COM组件。实验结果表明，在Java环 

境下调用指纹识别 COM组件是一个可行的应用集成方案，在系统 的研发期间，通过应用不断改进和完善系统，增强了系 

统的功能和应用。同时 ，实现了Java与COM技术的结合 ，将指纹识别身份认证系统更广泛地应用在生活中的各个方面， 

促进电子政务、电子商务等方面的发展，有较高的应用价值。 
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Research and Implementation on Call of Fingerprint Identification 

COM Component under Java Environment 

WANG Zheng-bing，HAN Jian—hua 

(Faculty of Computer，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract：Based on COM components thoughts and methods of software engineering，develop a COM components of fingerprint identifi— 

cation system，and improve the development platform in a v~ety of applications．The subject uses fingerprint recognition technology and 

the COM technology to call COM components in Java environment．The results show that COM component under the Java called finger- 

print recognition application integration is a feasible solution in the system development period，through the application of continuous im- 

provement and improving the system ，enhance the function of the system and applications．At the salne time，the realization of the Java 

and COM technology，fingerprint identification system is more widely used in all aspects of life，and promote e-government，e-com- 

merce and other aspects of development，has higher application value． 
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O 引 言 

指纹识别技术是通过计算机实现的身份识别手 

段 ，也是当今应用最为广泛的生物特征识别技术。在 

过去主要应用于刑侦系统，近几年来 已逐渐走向民用 

市场。同时，民用市场也对指纹识别技术提出了具有 

小型化、廉价的指纹采集设备，高速计算平台，更高的 

识别准确率的要求 ，以满足各种不同应用的需求。基 

于COM组件的指纹识别身份认证系统通过对 COM 

组件思想和软件工程方法的研究，开发一个基于 COM 

组件的指纹识别系统”。 ，使用户不受编程语言限制 

进行开发 ，提高了指纹识别系统在各种语言环境下的 
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应用。如何实现组件在各种语言环境下进行调用，提 

高组件的复用率，需要在开发过程中得到解决。文中 

介绍了在 Java语言环境下 ，通过 Java调用 VC COM 

来实现指纹识别身份认证系统。 

1 指纹识别技术 

随着指纹识别技术的成熟 ，指纹识别技术已经进 

入人们 日常生活中。指纹具有唯一性和稳定性，已经 

成为身份认证的重要依据。指纹识别认证过程，包括 

指纹注册过程和指纹识别过程 。指纹注册过程包括 

4个阶段，分别是指纹采集、指纹图像处理、指纹特征 

值提取及建立指纹模板库。指纹匹配验证的过程也经 

过 4个阶段 ，分别是采集指纹图像信息、处理指纹图像 

信息 、提取指纹特征值和匹配指纹特征值。指纹具有 

唯一和不变两个重要特性，基于这两个特性的“用户 

ID+指纹”的身份验证方式能很好地取代或改进传统 
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的“用户 ID+密码”的身份验证方式。 

2 CoM 组件技术 

COM (Component Object Mode1)是微软公司的最 

高级的、包罗万象的二进制通讯规范。用于软件组件 

间跨进程，跨机器 ，和操作系统进行交互操作。COM 

是透明位置的。它可以在 EXE、DLL或者远程机器上 

使用。COM经常的用途：使用外来控件，特别是在网 

页上使用 ACTIVEX控件；ADO，WORD、EXCEL的应 

用。 

COM组件是动态连接的，而且 COM组件是完全 

与语言无关的。同时，COM组件可以以二进制的形式 

发布。COM组件具有以下的优点：首先，COM组件技 

术从本质上讲是可被定制的，用户可以用更能满足他 

们需要的某个组件来替换原来的那个；其次，由于组件 

是相对应用程序独立的部件，可以在不同的程序 中使 

用同一个组件而不会产生任何问题，软件 的可重用性 

将大大的得到增强 ；此外，随着网络带宽及其重要性 

的提高，分布式网络应用程序将在软件市场上发挥越 

来越重要的作用 ，组件架构可以使得开发这类应用程 

序的过程得以简化。 

3 Java环境下调用 CoM 

在应用开发中，核心业务逻辑的实现可能需要使 

用多种中间件技术。Java良好的跨平台性对多语言环 

境下复杂的多中间件对象的集成 提供 了很好的支 

持。 

3．1 Java调用 COM 组件的实现步骤 

(1)编写 Java调用类。在 MyEclipse项 目中，编 

写一个 Java类代码：fingerprint．java。 

(2)编译生成 class文件：fingerprint．class。 

(3)用 javah工具创建 c／c++的头文件。在命令行 

下使用 javah fingerprint命令，生成 fingerprint．h头文 

件。 

(4)编写 C／C++代码，实现本地方法。在 VC6中 

新建一个 Win32 Dynamic—Link Library项 目工程 finger— 

print，生成 fingerprint．cpp，StdAfx．cpp，StdAfx．h，将 fin— 

gerprint．h添加到头文件 Header Files中。打开 StdAfx． 

h文件，在最后面添加： 

#include<jni．h> 

#include“fingerprint．h” 

打开fingerprint．cpp文件，添加native代码． 

．
#include“stdafx．h’’ 

using namespaee std； 

JNIEXPORT void JNICALL Java—fingerprint(JNIEnv{env，jclass 

method，jstring param){ 

char pt=env一>GetStringUTFChars(param，0)； 

cout<<pt<<“called by Java Native Interface”<<endl；} 

(5)创建共享库文件。从步骤(4)中创建源代码 

文件来创建共享库文件。用 VC的 build子菜单生成 

fingerprint．dll，再把 fingerprint．dll复制到与 fingerprint． 

class相同的目录中，或复制到 windows系统 目录下的 

system32目录中。 

(6)运行 java程序。 

3．2 Java实现调用 CoM 组件的原理 

按照COM规范，COM对象和接口必须唯一地被 

标识。两者都由一个 128位的全局唯一标识符 GUID 

来标识 ，GUID用概率方法产生 ，可以保证全球范围内 

的唯一性。对象标识符称为 CLSID，接 口标识符称为 

IID。当一个客户要使用一个 COM对象时，它首先通 

过 CLSID来创建 COM对象，再 由 IID获得 COM对象 

的一个接口指针，该接口指针指向接口的实现代码 

(接口的方法和属性 )，通过接 口指针，客户调用 COM 

对象所提供的服务。 

自动化 是支持 COM的程序(也称为 COM服务 

器)允许其它程序(也称为 COM客户机)访问 自己的 

方法和属性 的过程。自动化组件，其实就是实现了 

IDispatch接口的组件。IDispatch接口有 4个函数 ，解 

释语言的执行器就通过这仅有的4个函数来执行组件 

所提供的功能。接口IDispatch 中有 四个方 法 ，其 

中 GetlDsOfNames和 Invoke为 关 键 方 法，GetID- 

sOfNames方法将属性或方法的名字转换为调度 ID．In— 

voke根据调度ID来访问相应的属性或函数。自动化 

方法在运行时需要将不同类型的参数列表解析和执 

行，解析和执行时需要使用IDispatch：：Invoke(如果参 

数转换失败，对象的 IDispatch：：Invoke实现将返回一 

个错误，HRESULT)。COM客户机可以通过使用 COM 

服务器 IDispatch接 口和 Invoke0方法调用 COM服务 

器公开的函数。当Java程序和 COM服务器通信时， 

需要调用Invoke()方法，并将值传给Java程序。 

Java和 COM 的连接 接 口通过 JNI 进行连接， 

JNI通过一个通道将计算机和 Java虚拟机连通起来。 

JNI可以调用 Java虚拟机，同时创建调用对象方法以 

及实例变量。JNI调用需要创建 COM服务器和处理 

Invoke()方法。在 Java函数调用中使用 Invoke()，同 

时需要进行相应的变量类型转换 。 

3．3 调用 C0M应用实例 

将用户登录系统中与指纹处理有关的函数以及处 

理逻辑(用函数实现)封装到构件中，并重新修改用户 

登录系统，使系统的应用具有以下特点： 

1．所有与指纹处理有关的应用逻辑都通过调用 

构件提供的二次开发 API函数实现； 
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2．指纹采集设备的更换不用修改用户登录系统 

的源程序代码，只需要更换指纹识别处理构件。 

系统功能模块注册 、认证阶段的处理过程如图 1 

所示 。 

图 1 注册 认 证 处 理 流程 图 

在注册阶段，服务器端对接收到的指纹特征值经 

过处理产生一个模板。在进行注册操作之前，先要根 

据用户的 ID去查询指纹库 ，以确定用户的 ID标识还 

未被注册。如果数据库中已经有相同 ID的指纹记录， 

则终止这次注册过程，并将相关提示信息返 回到客户 

端。如果数据库中还没有相同用户 ID的记录，则结合 

用户 ID和其他用户标识，通过指纹注册模块，完成指 

纹的注册。最后将指纹特征值和其他的用户标识以用 

户 ID为索引存放到指纹库中。注册过程处理如图 2 

所示 。 

图 2 注册 过 程 

在身份认证阶段就是通过把现场采集到的指纹与 

已经登记的指纹进行比对来确认身份的过程。作为验 

证的前提条件，指纹必须在指纹库中已经注册。比对 

过程 ，先验证其标识 ，然后利用系统的指纹与现场采集 

的指纹 比对来验证其标识是否合法。 

具体的认证过程 ：服务器端对接收到的指纹特征 

值经过处理产生一个模板 “ 。在进行认证操作之前， 

先要根据用户的 ID去查询指纹库，以确定用户的已经 

在指纹库中注册。如果数据库中没有相同用户 ID的 

指纹记录，则终止这次认证过程，并将相关提示信息返 

回到客户端。如果指纹数据库中有用户 ID的记录，则 

结合用户 ID和其他用户标识，通过指纹认证模块，从 

指纹库中读取用户 ID对应的指纹记录。最后将读取 

指纹特征值和认证消息提取的用户的指纹特征值进行 

匹配，将匹配的结果返回到客户端。认证过程如图 3 

所不 。 

为了使系统具有 良好的可复用性 、可维护性、可伸 

缩性 ，把系统中指纹处理 的各个阶段进行模块化设 

计 。当正在使用的指纹仪出现损坏需要更换不同 

型号的指纹仪时，不需要修改协议和用户程序，只需提 

供二次开发接口相同的COM组件即可。从而延长了 

系统的生命周期，节约系统维护成本。 

图 3 认证过程 

系统采用基于组件的技术(COM)来实现，实现认 

证协议使用的函数 以及指纹处理函数全部封装在 

COM中。 

部分实现的代码如下 ： 

import corn．jacob．con． ； 

impoa con．jacob．activeX． ； 

public class TestFingerCOM {ActiveXComponentfc：flew ActiveX— 

Component(“FingerCom．DispFingerprint”)；／／创建 FingerCom应 

用 AcitveXComponent对象 Object ComObj=fc．getObject()；／／获 

取对象 

Dispatch．call(ComObj，“Create”)； 

Dispatch．call(ComObj，“Connect”)．getlnt()； 

Dispatch．call(ComObj，“enroll”，new Variant(Integer．parselnt 

(“GetEnmllMark(void flnfo)”))；／／调用 FingerCom中的enroll 

指纹注册功能 

Dispatch．call(ComObj，“verify”，new Variant(Integer．parselnt 

(“GetVerifyMark(void flnfo)”))；／／调用 FingerCom中的 verify 

指纹验证功能} 

} 
．  

在编译 运行 程序之前，需要将 COM，Java调用 

COM的原理搞清楚，理清思路和方法，并按相应的步 

骤完成指纹识别COM组件的调用。 

3．4 结果分析 

实验结果表明，在 Java环境下调用指纹识别 COM 

组件是一个可行的应用集成方案，在系统的研发期问， 

通过应用不断改进和完善系统 ，增强了系统的应用价 

值。同时在 Java平台下较好地完成指纹身份认证，取 

得良好的应用效果。 

(下转第t70页) 
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4 结束语 

对采用 s盒的分组密码差分故障分析思想及模型 

进行了分析，将其攻击过程概括为：故障注入 、轮密钥 

推导 、初始密钥推导三大过程。对 Hash函数及 MD5 

算法进行了介绍，针对轮密钥推导过程提 出了引入 

Hash函数的抗差分故障分析模型。通过对比实验，对 

未引入 Hash函数变换单元的 ARIA一128和引入 Hash 

函数变换单元 的 ARIA一128进行了差分故障分析，在 

现有计算条件下 ，攻击者利用差分故障分析方法，获得 

引入 Hash函数变换单元的加密算法初始密钥是困难 

的。 

文中提出的引入 Hash函数的抗差分故障分析模 

型也为加密算法的设计者提供了一定的思路。 
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4 结束语 

COM组件技术是可被定制的、可重用的和独立于 

应用程序的，并且 COM组件是完全与语言无关的，而 

Java语言又是一种跨平台的优秀编程语言。Java环境 

下指纹识别COM组件的调用实现了Java与 COM技术 

的结合，可以保证代码能够在不同平台上进行移植，将 

指纹识别身份认证系统更广泛地应用在生活中的各个 

方面，促进电子政务、电子商务等方面的发展，有较高 

的应用价值 。 
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