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空间几何对象相对位置的新安全判定方法 
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摘 要：针对空间几何对象相对位置判定问题提出一种新 的解决方案，也就是运用矩阵秩的概念和一般矩阵求和的安全 

两方计算协议秘密判定空间几何对象相对位置问题。关于此问题，之前罗永龙教授设计了对应成比例判定协议，而文中 

则利用矩阵秩的概念和一般矩阵求和的安全两方汁算协议设计 了一 基础的空间几何对象相对位置安全判定协议。运 

用此协议解决了空间中的平面与平面位置关系问题 、平面与直线位置关系问题和直线与直线位置关系问题。提出的新安 

全判定方法不久解决了空间几何对象相对位置判定问题 ，也将在其他安全多方计算问题中起到重要作用。 
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A New Secure M ethod for Determining Two Spatial Geometric 

objects Related Position 

ZHAO Yu，YI Lei 

(School of Computer Science and Technology，Anhui University，Hefei 230039，China) 

Abstract：Mainly aims at two spatial geometric objects related position judging problem proposes a kind of new solutionIusing the con— 

cept of mamx Zhi and the secure protocol for the sum of two matrices to judge two spatial geometric objects related position problem．As 

for this problem ，professor Luo Yonglong also designed a protocol for determining whether two sets of data are proportional correspond- 

ingly，but this text uses the concept of mamx Zhi and the SecUre protocol for the slim of two matrices to design some secure protocols for 

determining two spatial geometric objects related position Using these protocols to judge the problem of the fiat surface and the flat sur- 

face related position in the space，to judge the problem of the flat surface and straight line related position in the space and to judge the 

problem of straight line and straight line related position in the space．In this paper，a new judging method is developed，it solves two 

spatial geome~c objects related position judging problem，will also have important function in the other secure multi--party computation 

problems． 

Key words：concept of mamx Zhi；seCUre protocol for the sum of two matrices；secure multi-- party computation 

0 引 言 

安全多方计算(Secure Multi—Party Computation， 

SMC)⋯是研究一组互不信任的参与方在保护各 自私 

有信息的前提下进行的合作计算问题 ，对解决网络环 

境下的信息安全具有重要价值。保护私有信息的计算 

几何 现已成为安全多方计算的一个重要分支，它是 
一 类特殊的安全多方计算问题。虽然 目前该问题已经 

有一些理论上的通用解决办法，但是在实际的计算效 

率上是不可行的，所以特殊问题需要特殊的解决办法。 

迄今为止，在保护私有信息的计算几何问题中，对于如 

何设计高效而安全的空间几何对象位置判定协议仍是 
一 个极具挑战的研究课题，对于空问中的几何对象位 

置判定问题研究也是有限的，文献[3]中首次提出了 
一 个秘密判定两组数据是否对应成比例判定协议，并 

基于该协议解决了点、直线、平面等空间几何对象之间 

的相对位置判定问题。笔者在前人的基础上，针对像 

平面、直线类空间几何对象之间的相对位置判定问题 

提出一种新的解决方案。就是运用矩阵秩的概念和一 

般矩阵求和的安全两方计算协议设计了一些基础的空 

问几何对象相对位置安全判定协议。并利用这些协议 

秘密判定了平面及直线问相对位置问题。平面及直线 

问相对位置判定问题也是研究任何空间几何对象位置 

判定问题的基础，对于研究安全的空间几何对象相对 

位置问题有着重要的指导意义。 

收稿日期：20lo—ll一07；修回日期：2。l1—02—19 
1 相关知识 

作者简介：赵 玉(1984-)，女，硕士研究生，研究方向为网络与信息 1·1 矩阵秩的概念 

安全研究。 引理 1 ：两个矩阵乘积的秩不大于每一因子的 
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秩。特别，当有一个因子是可逆矩阵时，乘积的秩等于 

另一因子的秩。 

由矩阵的秩判断平面及直线间的相对位置 ： 

定理 1设由空间两平面的方程组成的方程组为 

rAl +B1Y+Clz+D1=0(̂1) 

【A2x+B2Y+C2 +D2=0(h2) 

其系数矩阵和增广矩阵分别为 

A =[三 B c ]A2= AA：IB ：IcC I。D IB C ]， LA，， J 【A， ，C，D，J 
两平面  ̂(i=1，2)相交的充要条件是 r(A1)= 

r(A2)=2。 

两平面hi(i=1，2)平行的充要条件是r(A1)=1， 

r(A2)=2。 

两平面 (i=1，2)重合的充要条件是 r(A1)： 

r(A2)=l。 

定理 2设 空 间 两 直 线 的 一 般 方 程 分 别 为 

枷 Iy “ lH  Dl=0

和 
【A2x+B2Y+C2 +D2=0 

rA3 +B3Y + C3 +D3：0 

【A4x+B4Y+C4z+D4=0 

则组成的方程组 

+BlY +Cl +Dl=0 

+B2 Y + C2 z +D2= 0 

+ B3 Y + C3 z+ D3= 0 

+B4 Y +C4 z+D4=0 

的系数矩阵和增广矩阵分别为 

A1= 

Al B1 Cl 

A2 B2 C2 

A3 B3 C3 

A4 B4 C4 

A2= 

Al Bl Cl D1 

A2 B2 C2 D2 

A3 B3 C3 D3 

A4 B 4 C4 D4 

两直线异面的充要条件是 r(A1)=3，r(A2)= 

4。 

两直线相交的充要条件是 r(A1)=r(A2)=3。 

两直线平行的充要条件是 r(A1)=2，r(A2)= 

3。 

两直线重合的充要条件是 r(A1)=r(A2)=2。 

定理 3设空间有 

一

直线 ，J： t +日 y+c·z D =0 

【A2 +B2 Y+C2 +D2=0 

和一平面H：A3 +B3 Y+C3 z+D3=0， 

rAl + Bl Y + Cl + Dl： 0 

则组成的方程组?4： +B：Y+C2 +D2=0的系数 

【A3 +B3 Y+C3 z+D3=0 

矩阵和增广矩阵分别为 

rA1日1 c1] rAl曰l cl D1] 

A1：l A2 B2 C2 I A2=I A2 B2 c2 D2 l 
LA 3 B3 C3J LA3 B3 C3 D3J 

当 r(A1)：r(A2)=3时，直线与平面相交。 

当 r(A1)=r(A2)=2时，直线在平面上。 

当 r(A1)=2，r(A2)=3时，直线与平面平行。 

1．2 不经意传输协议 

不经意传输协议(Oblivious Transfer，简称 OT) 

指发送方 Alice仅有一个秘密输入 m，他希望以50％ 

的概率让接收方 Bob获得 m，然而Alice不希望 Bob知 

道他是否得到秘密 m。随后产生了很多OT的变种 ， 

文献[10]提出了OT2 的概念，描述为：Alice有两个秘 

密输入m1及m2，希望根据Bob的选择让其获得其中 

的一个秘密，同样 Bob不希望Alice知道其选择了哪一 

个。文献[11]将OT： 推广到OT ，它是指协议开始 

时发送方 Alice有 n个秘密输入 m，，m ，⋯，m ，协议结 

束时接收方 Bob获得 n个输人中的某个 m (1 i 

n)，同时保证 Bob不能获得其他 ／1,一1个输入并且 

Alice不能获得有关 i的信息。 

1．3 一般矩阵求和的安全两方计算协议 

1．3．1 问题 描 述 

假设 Alice有一个 m×n矩阵A，Bob有一个m×n 

矩阵 B，Alice与 Bob希望在不泄自身数据信息时协作 

计算 A+日的值。计算结束后，双方除知道各 自的输 

出，不能得到对方数据的任何其它信息。只有当双方 

合作时才能同时得到A+ 的值 。 

1．3．2 一般矩阵求和的安全两方计算协议(以下简 

称协议 1) 

输入 ：Alice有一个 m×n矩阵A，Bob有一个 m× 

孔矩阵 曰。 

输出：Alice得到 R ，Bob得到尺 ，满足 。R =A+ 

B 。 

1)Alice和Bob约定两个数值P和m，让P 足够 

大，使要计算 P 次加法是不可能的。 

2)Alice产 生 m个 随机矩 阵 A 一，A ，使 A = 

∑ 。 
J=1 

3)Bob产生 m个随机矩阵 曰 一， ，使 B= 

∑ ，生成一个n阶的可逆矩阵R 。 

4)对每一个 =1，⋯，m，Alice和 Bob执行下面的 

子步骤。 

a)Ali~e产生一个秘密随机数 Z≤k≤P； 

b)Alice发送 。⋯ 到 Bob，其中 Hk=A，，其余的 

是随机矩阵，因为 k是一个秘密数据，只有 Alice知 

道，Bob不能知道 日 哪一个是 A，； 
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c)对所有 的 i：1，⋯，P，Bob计算 =( + 

)R6～； 

d)用不经意传输0T 。协议，Alice取回 = 
， 

=  

( + 
，

) R6_。= ( 
，

+ )R6I1 

5)Alice计算 =乏(A，+B j)R 6一=(A+ ) 
_ 。

。 

1．3．3 协议分析 

1．3．3．1 协议 1是正确的。 

证明：因为A+B=(A+B)Rb-IR6=[(A+B) 6 ] 

R 即令 R。=(A+B)R6～，则有 R。R6=A+ 成立，因而 

协议正确 。 

1．3．3．2 协议 1是保密的。 

证明 ： 

1)在第 4步中，对每一个 ．，=Z，⋯，m，Bob猜对 A 

的概率是 1／P，那么Bob猜对矩阵A的概率是l／P ，又 

因P 是一个足够大的数 ，故 1／P 的值近似为零。 

2)在第4步中，基于不经意传输OTp 协议的安全 

性 Alice只知道 = 
， 

： ( + )R ～：(AJ+ )足 

(j=l，⋯，m)而不知道其它的 ， =(Hi+ ，)R ( ： ， 

⋯

，m，i=z，⋯，P且 i≠J})，Alice只知道 A，和 =(A，+ 

B )R ( =Z，⋯，m)之间的关系。也就是说 Alice知 

道 m个方程 ，而这些方程中含有 曰 ·一 和 舶 共 m+1 

个未知数，所以Alice不能由它掌握的据推出任何关于 

矩阵曰的信息。 

因此协议 1是保密的。 

2 一些基础的空间几何对象相对位置安全 

判定协议 

2．1 平面与平面相对位置安全判定协议 

2．1．1 问题描述 

空间中两平 面位置关系判定问题可以描述 为： 

Alice拥有一个平面 hl：Al +BIY+Clz+D1=0，Bob 

拥有一个平面 h：：A +B Y+c2z+D =0，他们希望 

在不向对方泄露自己的信息时能判断出这两个平面的 

相对位置关系。 

2．1．2 平面与平面相对位置安全判定协议 

协议的主要思想是 ：首先利用两方平面方程的系 

数分别构建各 自的系数矩阵和增广矩阵，然后通过上 

述的一般矩阵求和的安全两方计算协议秘密求解两方 

系数矩阵之和、增广矩阵之和。再根据上述的引理 1， 

求解两方系数矩阵和的秩、两方增广矩阵和的秩。最 

后 ，由矩阵秩的相关概念判定两平面位置关系。协议 

设计如下： 

输入：Alice拥有一个平面hl：Al +BlY+Cl +Dl 

=0，Bob拥有一个平面 h2：A2 +B2Y+c2外 D2=0 

输出：Alice和 Bob在不泄露自己信息的情况下能 

安全地判断出这两个平面的相对位置关系。 

1)Alice在本地构造自己的系数矩阵和增广矩阵 

如下： 

A1：『At Bt C 1 A2：『A-B1 Ci D 1 
【0 0 0 J 【0 0 0 0 J 

2)Bob在本地构造自己的系数矩阵和增广矩阵如 

下 ： 

曰t=[ 】 2=【 】 
3)Alice和 Bob协同执行两次协议 1，协议执行 

后，Alice获得 Ral=(A1+B1)Rbl 和 Ra2=(A2+ 

B2)Rb2～。 

4)根据上述的引理 1，Alice在本地计算 T1：rank 

(A1+B1)=rank(Ral Rb1)=rank(Ra1)T2=rank 

(A2+B2)=rank(Ra2Rb2)=rank(Ra2)，并将 l和 

传送给Bob。 

5)Alice和 Bob各 自根据矩阵秩的相关概念判定 

两平面的位置关系，即如果 T1=72=2两平面相交； 

如果 7"1=72=1两平面重合 ；如果 7"1=1，72=2两平 

面平行。 

2．2 直线与平面相对位置安全判定协议 

2．2．1 问题描 述 

空间直线与平面位置关系判定问题可以描述为： 

⋯ ⋯ ．、 
fA1 +B1)，+Cl z+DI=0 

Alice拥 有一 直线 ： ～ ‘ ， 
tA2 +B2 Y +C2 +D2=0 

Bob拥有一平面 ：A3 +B3 Y+C3 +D3=0，他们 

希望在不向对方泄露自己的信息时能判断出彼此的相 

对位置关系。 

2．2．2 直线与平面相对位置安全判定协议 

协议的主要思想是：首先利用两方直线跟平面方 

程的系数分别构建各 自的系数矩阵和增广矩阵，然后 

通过上述的一般矩阵求和的安全两方计算协议秘密求 

解两方系数矩阵之和、增广矩阵之和。再根据上述的 

引理 1，求解两方系数矩阵和的秩、两方增广矩阵和的 

秩。最后，由矩阵秩的相关概念判定直线跟平面位置 

关系。协议设计如下： 

输入： 

A1ice拥有一直线 L： — +B )， ct z+D·：0
， 

tA2 +B2 Y +C2 z+D2=0 

Bob拥有一平面 H：A3 +B3 y+C3z+D3=0。 

输出：Alice和Bob在不泄露自己信息的情况下能 

安全地判断出彼此的相对位置关系。 

1)Alice在本地构造 自己的系数矩阵和增广矩阵 
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rAl Bl c。] r以I B。 c1 D1] 

A1=『 2 B2 c2 I A2：f A2 B2 C D2 l l 
0 0 0 j L_0 0 0 0 j 

2)Bob在本地构造 自己的系数矩阵和增广矩阵如 

下： 

r 0 0 0] r 0 0 0 0] 
B1：1 0 0 0 I B2：l 0 0 0 0 l l J I I 

L 3 B3 C3j L 3 B3 C3 D3 

3)Alice和 Bob协 同执行两次协议 1，协议执行 

后，Alice获得 Ral=(A1+曰1)Rbl 和 Ra2=(A2+ 

曰2)Rh2～。 

4)根据上述的引理 1，Alice在本地计算 T1=rank 

(A1+曰1)=rank(Ral Rb1)=rank(Ra1)T2=rank 

(A2+B2)：rank(Ra2Rb2)：rank(Ra2)，并将 1和 

传送给 Bob。 

5)Alice和 Bob各 自根据矩阵秩的相关概念判定 

直线与平面的位置关系，即如果当T1=72=3时，直线 

与平面相交；当 T1=72=2时，直线在平面上；当T1= 

2，72=3时，直线与平面平行。 

2．3 直线与直线相对位置安全判定协议 

2．3．1 问题 描 述 

空间中两直线位置关系判定问题可以描述为： 

A1i e拥有一直线 ，J1： t B-)， c· D =0
， 

【A2 + B2 Y + C2 +D2= 0 

B 0Il拥有一直线L2：』4， c，z+D，=0 
【A4 + B4 Y + C4。 +D4= 0 

他们希望在不向对方泄露 自己的信息时能判断出 

彼此的相对位置关系。 

2．3．2 直线与直线相对位置安全判定协议 

协议的主要思想是：首先利用两方直线方程的系 

数分别构建各 自的系数矩阵和增广矩阵，然后通过上 

述的一般矩阵求和的安全两方计算协议秘密求解两方 

系数矩阵之和、增广矩阵之和。再根据上述的引理 1， 

求解两方系数矩阵和的秩 、两方增广矩阵和的秩。最 

后，由矩阵秩的相关概念判定直线跟直线位置关系。 

协议设计如下： 

输入： 

Ali e拥有一直线 ，J1： · + tY+Ci D1：0 

tA2 +B2Y+ C2 十D2=0 

Bob拥有一直线 L2：A3 B3Y z+D3 0 

tA4 +B4 +C4z+D4=0 

输出：Alice和 Bob在不泄露自己信息的情况下能 

安全地判断出这两个直线的相对位置关系。 

1)Alice在本地构造 自己的系数矩阵和增广矩阵 

下 

Al= 

Al Bl CI 

A2 B2 C2 

0 0 0 

0 0 0 

A2 = 

Al BI 

A2 B2 

0 0 

0 0 

Cl DI 

C2 D2 

0 0 

0 0 

2)Bob在本地构造 自己的系数矩阵和增广矩阵如 

B1= 

0 0 0 

0 0 0 

A3 B3 C3 

A4 B4 C4 

2 = 

0 0 

0 0 

A3 B3 

A4 B4 

0 0 

0 0 

C3 D3 

C4 D4 

3)Alice和 Bob协 同执行两次协议 l，协议执行 

后 ，Alice获得 Ral=(A1+B1)Rbl 和 Ra2=(A2+ 

B2)Rb2～。 

4)根据上述的引理 1，Alice在本地计算 T1=rank 

(A1+B1)=rank(Ral Rb1)=rank(Ra1)72=rank(A2 

+B2)=rank(Ra2Rb2)=rank(Ra2)，并将 7]和 r，2传 

送给 Bob。 

5)Alice和 Bob各自根据矩阵秋的相关概念判定 

直线与直线的位置关系，即如果 T1=3，72=4两直线 

异面；如果 T1： =3两直线相交；如果 T1=2，72= 

3两直线平行；如果 T1：72 =2两直线重合。 

3 结束语 

秘密判定空间几何对象相对位置问题是一类特殊 

的安全多方计算问题。笔者在以前学者研究的基础上 

进一步研究了空间几何对象相对位置安全判定问题， 

并就此提出新的解决方案。由于直接运用了矩阵秩的 

一 些基本概念和不经意传输协议，可能增加了协议的 

通信量。此问题将在以后的工作中进一步研究，以求 

设计出更好的协议。 
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大的提高，可知，遗传算法对初始权值的优化对 BP神 

经网络以后的学习过程起到了正向作用。而 Bagging 

集成算法的加入又大大提高了文中方法的准确率。 

表 1 不同算法的实验结果比较 

Bagging集成算法将数据集分成训练和测试两用， 

图 3是文中算法的预测结果与实际负荷的比较图。 
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的预测结果，再经集成学习算法提高其准确率，从而获 

得更理想的结果 ，对电力负荷的预测具有实际意义。 
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