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基于调试代理的远程协同调试模型 

胡先浪，张培培 

(中船重工集团公司江苏自动化研究所，江苏 连云港 222006) 

摘 要：针对嵌入式软硬件资源的限制问题 ，以及现有的软件开发工具仅支持一对一的调试模式的问题 ，在嵌入式远程调 

试原理的基础上，分析了嵌入式交叉调试原理，在此基础上提出了基于调试代理的远程协同调试模 型，并详细给出了远程 

协同调试实现的核心——调试代理功能的实现；其次在国产集成开发环境 JARI—IDE和国产嵌入式操作系统JARI—Works 

上给出了实现方法和功能验证，实现了分布在不同地点的开发人员共享资源，实时协同工作，为模块化分工调试提供了一 

种新的实现方法。 
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Remote Collaborative Debugging M odel Based on Debugging Agent 

HU Xian-lang，ZHANG Pei-pei 

(Jiangsu Automation Research Institution of CSIC，Lianyungang 222006，China) 

Abstract：Aiming dt the definition of the embedded software and hardware，analyses the embedded CroSS debugging theory firstly，because 

the software research tools support one—to-one debugging mode only，and it puts forward remote collaborative debugging model based 

on debugging agent，and realizes debugging agent function．The experiment method and the function proof are given on the national inte— 

grated developing environment JARI—IDE and the national embedded operating system JARI-Wo~s，it realizes resources share，provides 

a new method for the debugging modules． 
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O 引 言 

调试是嵌入式软件开发中的重要环节之一 ，调试 

功能是衡量嵌入式软件开发工具优劣的一个重要指 

标。随着嵌入式应用迅速发展，嵌入式软件规模和复 

杂度逐渐增大 ，软件的规模突破了几万行甚至几十万 

行 、上百万行，一个嵌入式系统或设备中往往集成了多 

人多家开发的软件，协同开发逐渐成为嵌入式软件开 

发的重要模式。在该模式下，团队中的多个成员能够 

同时通过各自的调试器控制运行在一台或多台目标机 

上的多个软件模块。这种模式的转变也对开发工具提 

出了新的需求，特别是对团队协同调试能力的需求。 

现有的软件开发工具在团队协同开发方面主要强 

调配置管理 ，但仅支持一对一的调试模式 ，也就是同一 

时刻一台目标机通常只能连接一台宿主机，只能由一 

个开发人员通过调试器控制 目标机的程序，即便是支 

持系统级、任务级两级调试模式的Tornado，虽然支持 
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搭接不同的任务 ，但是一台 目标机同一时刻仅能支 

持一个 IDE(集成开发环境)搭接一个任务，无法满足 

团队多对一的协同调试需求。随着调试技术的发展， 

支持网络连接的调试技术为实现团队协同调试提供了 

可能。文中在分析嵌入式远程调试原理的基础上 ，提 

出一种基于网络调试代理的嵌人式软件远程协同调试 

模型，支持宿主机和 目标机间的多对一团队协同调试 

模式。 

1 嵌入式交叉调试原理 

与 Windows等桌面操作系统开发方式不同，受限 

于嵌入式软硬件资源的限制，嵌入式系统的开发通常 

采用宿主 目标机的交叉开发模式 ，软件的编辑、编 

译 、链接、定 位等工作在宿 主机上进行 ，通过 串 口、 

USB、以太网络或仿真器将 目标代码下载或烧录到 目 

标机／板上执行。 

嵌入式系统调试时，目标程序的指令代码和数据 

都在 目标机上，通 常 目标机上还运行一段称作监控 

(monitor)的控制代码，它通过串口或网络与宿主机通 

讯，获取调试控制命令 (设置断点 、单步执行 、查看 内 
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存或变量等)，依据命令控制目标机上目标代码的执 

行，并将信息回送到宿主机。利用存放在宿主机上的 

目标文件中在程序编译链接时生成的调试信息，获取 

实现目标程序与源程序之间的映射，从而在源码级实 

现对程序执行情况的控制和观察。调试控制点和数据 

在源程序与 目标程序之问的映射关系是宿主机方的调 

试器通过分析 目标代码的文件格式获得的 。如图 1 

所示。 

串口连接的方式不适用 。后者则需要把调试器的协 

议处理模块和网络模块单独提出来，实现一个类似于 

代理服务器的功能，可同时处理多个宿主机和目标机 

的命令 ，目标机监控不需要改动。一般来说，修改 目标 

机监控会有如下问题 ： 

(1)目标机监控为第三方提供，只包含对应的中 

间件接 口或相关协议，无对应源码，无法对其进行修 

改。 、 

宿主~dL(IDE) 

图 l 嵌入式软件交叉调试原理示意图 

2 基于调试代理的远程协同调试模型 

团队协同开发中，最常见的需求是多个开发者同 

时调试运行在同一台 目标 

机上的各 自开发 的软件模 

块，这些软件模块相互作用 

共同完成嵌入式设备赋予 

的功能使命。例如硬件驱 

动开发厂商、中间厂商和应 

用厂商的组合。由于这些 

开发者可能来 自不同的厂 

商，出于商业技术秘密保护 

的原因，不允许将这些开发 

lDE 

IDE 

调试器 

调试器 

调试器 

者的源代码放在同一台宿主机上编译下载调试，因此 

需要分别使用各自的宿主机共同配合完成调试过程。 

这就需要一种支持多对一模式(多个宿主机同时连接 

一 个 目标机)的调试工具 。 

通过对嵌入式交叉调试原理分析可以看出，在传 

统的集成开发环境中，调试器、编辑器、源码浏览器及 

目标代码紧密耦合在同一台机器上，监控与固定的调 

试器通过网络或串口进行通讯。为支持多个宿主机的 

连接，或者需要 目标机监控能与多个宿主机上的调试 

器通讯，也可把调试器的一部分功能从 IDE中剥离出 

来，支持与多个宿主机通讯。前者需要修改 目标机监 

控的逻辑流程，使其可以区分来 自于不同调试器的命 

令，并能回送相应的信息，适用于网络连接方式，对于 

(2)目标机监控为自己 

开发，但 是 由于设 计 等原 

因，要实现协同功能，需要对 

其代码进行重新设计 和编 

写 。 

(3)目标机监控为开源 

软件，如 GDBSe~er等，要实 

现对它们的修改就必须花费 

大量时间和精力熟悉其源代 

码框架体系，再者修改会影 

响原有代码的健壮性。 

(4)修改目标机监控会增加协同功能模块与监控 

的耦合性。 

基于上述原因考虑，文中采用基于调试代理的远 

程协同调试模型(如图2所示)。 

数据 

接收／ 

发送 

模块 
圈 圈 
l孚 麦 叫 

数据 

接收／ 

发送 

模块 

调试代理 

目标机 

监控 

图2 基于调试代理的远程协同调试模型 

在这种方式下，每个开发者在本地 IDE完成源代 

码的编辑、编译 、链接，本地调试器通过调试代理与 目 

标机监控建立连接。 

目标机监控仅与调试代理通讯 ，从调试代理获取 

命令，并将处理结果回送给调试代理。调试代理处于 

枢纽位置，内部的数据接收模块负责接收来自于不同 

宿主机的命令，数据解析模块负责完成命令包的检查， 

如协议格式等内容，最后通过数据发送模块转发给目 

标机监控。调试代理实时接收 目标机监控返回的执行 

结果，通过数据分发模块和内建的 IP／端口线性表实 

现宿主机的正确分发 ’。 。目标程序与源程序之间的 

映射仍由每个宿主机中的调试器解析存放在本地的目 

标文件调试信息完成。 
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3 远程协同调试实现 

远程协同调试实现的核心为调试代理功能的实 

现，调试代理作为一个网络服务程序既可以运行在一 

台独立的计算机上，也可与某一个 IDE共存在一台计 

算机上，是宿主机与目标机的通讯桥梁，它负责处理所 

有来自宿主机的命令，并即时回复目标机返回的数据。 

随着宿主机数量的增加，调试代理的处理负荷成倍增 

长，数据缓冲区溢出以及 目标机数据与宿主机之间的 

映射等都是需要面临的问题 ： 

(1)调试代理如何解决缓冲区溢出问题。 

(2)调试代理如何将监控回送的信息分发到正确 

的宿主机上。 

对于问题 1，调试代理发起了报文接收和报文处 

理两个线程。其中报文接收线程采用环形缓冲存取接 

收到的报文，当接收到一帧数据包时，改变写指针的大 

小 ，并根据实际的宿主机数量和报文的流量设置环形 

缓冲的大小。报文处理线程中根据读写指针的大小判 

断是否有数据包需要处理，处理结束后改变读指针的 

大小。由于报文接收线程仅负责把接收到的数据存放 

到缓冲区，不涉及数据的处理工作，从而保证了宿主机 

数据的即时接收，报文处理线程实时监测缓冲区并按 

照既定的协议处理缓冲区数据。数据包处理的速度如 

果低于接收速度在理论上可以造成数据缓冲区覆盖， 

通过判断读写指针可以发现这个问题并给与提示。其 

实现流程如图3所示。 

服务器指定端口 

有网络数据 

据满足remote协议 
、 ＼ ， ／  

服务器指定端口 

有网络数据 

数据包覆盖否? 
、 、  

生呈 

存放数据到环形 

缓冲区 

是 

改变写指针的值 l l提示缓冲区溢出 

该端口向调试代理发送命令，调试代理对每一个分配 

的端口均创建一个报文接收线程和报文处理线程。受 

制于代理服务器资源和系统线程总数的限制，目前最 

大支持 32个宿主机。 

当目标机有数据时，调试代理中对应端 口的接收 

线程首先判断数据的正确性，如是否满足既定协议 、校 

验和是否正确等，处理完毕后再通过线性映射表获取 

对应的宿主机并进行转发。协同调试中的宿主机有独 

立的端口和独立的读写处理线程，调试代理通过查询 

线性映射表获取对应的宿主机 ，保证了数据处理的即 

时性和目标机数据的正确分发 。 

4 验证及时间性能测试 

验证环境中有两个宿主机(简称h1、h2)和一个目 

标机(简称 t1)。宿主机上运行国产集成开发环境 JA． 

RI—IDE，目标机上运行国产嵌入式操作系统 JARI— 
Works【lI．’ 

。 

如图4所示，h1、h2共享 目标机进程列表： 

(1)hl进程号为 4JD，jp地址为 172．16．20．133。 

(2)h2进程号为 42，ip地址为 172．16．20．134。 

(3)在验证过程中，h1早于h2占有了信号量，h2 

此时只能阻塞等待hl释放信号量。 

(4)hl处于停止态，可以执行单步进入等方式释 

放信号量。h2处于运行态，不停检测信号量的状态， 

此时单步功能处于失效状态。 

报文接收流程 ’ 

图 3 调试代理数据 处理流程 图 

对于问题2，调试代理在内部建立一个宿主机 IP 

地址到端口的线性映射表，当接收到连接命令时，调试 

代理通过查询线性映射表判断是否为一个新的连接， 

并且为新连接获取一个闲置端 口。此后，宿主机通过 

报文处理流程 

(5)h1查看 变量可 以 

获取共享内存的值，h2查看 

变量为无效值。 

当 hl释放信号 量后， 

h2将由运行态变为停止态， 

停止位置 由断点设置决定 

(例中为 160行)，此时变量 

窗口中值一栏变为红色，表 

示其值发生了变化(从图4 

中的无效地址变为有效 地 

址 )。 

目标机运行 包括三 个 

窗口：JARI—IDE窗 口、正计 

时窗口和倒计时窗 口，鼠标 

箭头，位图以及公共打印 

区。 

其中，h1完成窗体初始 

化，实现画位图，并完成正计时时间窗口的创建。h2 

获取窗体共享变量，实现画鼠标箭头，并完成倒计时时 

间窗口的创建。JARI—IDE窗口由 h1、h2共同完成，公 

共打印区实时显示 h1、h2的运行状态。二者各有分工 
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图4 协 同调试执行效果图 

又相互协作。 

与原来一对一模式 比较验证：连接、获取进程 、杀 

除进程。其时间性能对比如表 I所示。 

表 1 时间性能比较结果 

其中，连接 、获取进程和杀除进程采用固定端口与 

调试代理通讯，其它则为调试代理分配的端口。考虑 

到单步进入／越过的时间与实际执行的代码有关，如单 

步越过一个几千行代码的函数和一个只有几行代码的 

函数，其运行时间没有可比性。 

表 I的测试均在同一个代码 中的相同接 口中测 

试。从测试结果可以看到 ，在协同调试模式下，时间性 

能没有本质变化。 

5 结束语 

基于调试代理的协同调试模型改变了传统的一对 
一 的调试模式，满足了团队多对一的协同调试需求 ，实 

现了分布在不同地点的开发人员共享资源，实时协同 

工作，为模块化分工调试提供了一种新的实现方法。 

当然 ，该模型仍有需进一步完善的地方，由于网络故障 

等原因导致单个或多个节点失效后，目标机返 回的处 

理信息因超时机制被丢弃，当故障解除后，无法进行单 

点故障恢复和多点同步，所有的协同工作由于不同步 

而可能带来意想不到的错误，这也是下一步要研究的 

内容。 
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