
第 21卷 第4期 
2011年4月 

计 算 机 技 术 与 发 展 
COMPU rER TECHNOLOGY AND DEVELOPMENT 

Vol_2l No．4 

Apr． 2011 

嵌入式远程调试器保护模式下调试功能的实现 
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摘 要：嵌入式远程调试器为嵌入式系统开发者提供了一个友好的软件调试平台。探讨了保护模式下的用户目标程序的 

调试方法，并详细阐述如何运用运行在远程设备上的监控程序实现实模式下监控环境与保护模式下用户环境之间的相互 

切换。监控程序能够判别用户目标当前运行模式，通过Inter处理器在保护模式或实模式下的断点中断和单步中断，实现 

用户 目标程序的单步运行 、运行到断点以及查看或修改内存和寄存器等符号化调试功能．能够让用户在远程调试环境中 

方便地使用数据共享、多任务以及特权保护等技术。 
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Realization of Debugging Function in Protected Mode of 

Embedded Remote Debugger 

YAO Fang-wu，DING Hao 

(College of Computer，Nanjing University of Posts&Telecommunication，Nanjing 210003，China) 

Abstract：Embedded remote debugger provides a friendly software platform for the developers．Smdys the debugging methods of user tar- 

get program in protected mode，and introduces detailedly how to／on the remote device monitoring program tO achieve the switch between 

monitor environment in real mode and user environment in protected mode．Using the features of Intel processer of breakpoint interrup- 

tion and singal step interruption，the monitor program Can determine the current operating mode of user and achieve the functions such as 

single step running．running to the breakpoint．an d showing&verifying the contents of memory and registers of the remote device．The 

program Can provide with a user-friendly debugging environment applying data sharing and multi-task and privilege protection technolo- 

gY conveniently． 
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O 引 言 

在嵌入式系统软件开发过程中，软件的开发周期 

以及开发成本与软件调试器密切相关 ．调试工具的优 

劣是影响开发效率的一个重要因素⋯。传统的嵌入式 

系统的调试手段主要有软件仿真或是通过处理器硬件 

调试，这两种方法因其高昂的开发维护费用 和较长的 

研制周期 ，无法很好地胜任调试需求口]。另外在一些 

特殊环境下，系统可能不支持本地调试器的运行．于 

是远程 软件调试就成为嵌入式系统调试 的重要 手 

段_3 。远程调试技术采用宿主卡JL／目标机开发环境，通 

过在宿主机上进行源文件编写。并利用交叉编译器和 

调试器进行软件调试_4]。 

笔者设计的调试器主要运用于没有操作系统的嵌 

入式设备环境 ] 在软件调试过程中，调试器运行于 

主机环境中。被调试的软件则运行目标机上。主机上 

的调试器通过串口、USB接口与目标机进行通信，控制 

目标机上程序的运行，实现对目标程序的调试。 

上述调试器主要是在实模式下实现。用户可能需 

要对保护模式 目标程序进行调试 ，需要远程调试器为 

其提供保护模式下的调试功能。保护模式能为用户提 

供更大的寻址空间，实现代码和数据的共享以及特权 

保护等功能，所以设计并实现远程调试器保护模式调 

试功能有重要的意义。保护模式与实模式的寻址方式 

存在差异，实模式与保护模式下的目标程序实现远程 

调试的机制与方法有所不同。基于如上问题 ，笔者设 

计出保护模式下远程设备调试方法，能够同时实现实 

模式和保护模式下的 目标程序的调试功能。 
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下位机(目标机)两个部分，这两个部分分别 自治地运 

行在不同的硬件平 台。上位机实现对用户程序的编 

辑、编译，目标文件数据和代码的提取，与下位机的连 

接及通信，通过符号化调试观察目标程序的执行状态， 

控制程序的执行过程 ，修改程序的运行状态 】。下位 

机监控程序接收上位机发送的目标程序和调试命令， 

被调试的目标程序启动后根据上位机 的控制命令 ，实 

现目标程序的调试运行 ．并将采集的调试信息通过通 

讯模块发送至上位机。上位机与下位机的通讯有串口 

和 usb两种方式。其总体架构如图 1所示。 

[二 ]  

监控主流程 

编译 

』 下位机初始化 
目标文件数据和 

代码的提取 

』 通 
透信模块 信 中断 

模 — 

儿 块 进入命令标识的相 
应功能处理模块 

显示调试信息 

I 

图 1 调试器总体框架 

2 下位机监控原理 

远程调试器符号化调试的实现主要 由下位机完 

成。符号化调试功能包括设置断点、单步运行 、查看和 

修改寄存器、内存单元信息等_7]。下位机运行着一个 

监控程序 ，负责用户 目标程序的接受 ，对上位机调试命 

令作处理，并通过通讯模块 向上位机返 回调试信息。 

监控程序与用户 目标程序的数据段和代码段分别存放 

固定区域，当执行用户代码时，监控程序先将 自己的运 

行环境储存(包括所有的普通寄存器和状态寄存器)， 

并还原用户的运行环境[8]。调试过程中用户 目标程序 

产生调试中断(包括断点中断以及单步中断)时保存 

用户程序的运行环境，收集调试信息，并返回监控程 

序，等待上位机下一个命令。 

3 保护模式下调试功能的实现 

用户的保护模式 目标程序中有实模式和保护模式 

之间的切换。对用户 目标程序进行调试时。下位机执 

行的用户程序处于实模式时．原有的调试机制可以实 

现调试功能。当用户 目标程序进入保护模式时，需要 

另外一套机制完成监控程序和用户程序之间的切换。 

3．1 保护模式下地址查询的特点 

和实模式下一样．保护模式下程序运行的实质仍 

是“CPU执行指令 ．操作相关数据”，因此实模式下的 

各种代码段、数据段、堆栈段、中断服务程序仍然存在 ， 

且功能、作用不变_9]。保护模式下引入描述符来描述 

各种数据段，若干个描述符集中在一起组成描述符表 

(全局描述符表 GDT、局部描述符表 LDT、中断描述符 

表 IDT)。保护模式与实模式相比。段选择子代替了段 

值。在保护方式下 ，虚拟地址空间中存储单元的地址 

由段选择子和段内偏移两部分组成。选择子确定描述 

符，描述符确定段基地址 ．段基地址与偏移之和就是线 

性地址。“地址转换”由描述符表来完成，从这个意义 

上说 ，描述符表是一张地址转换函数表。 

3．2 实模式与保护模式切换 

用户 目标程序可能在实模式或保护模式两种模式 

下运行，所以监控程序装载用户 目标程序运行环境时 

需要判断用户当前运行模式并采用不同处理方法。下 

面主要叙述用户程序运行在保护模式下的处理方法。 

下位机监控程序始终运行在实模式下，当用户 目 

标程序运行到保护模式环境下，监控程序与用户 目标 

程序之间的切换就涉及到实模式与保护模式的切换。 

监控程序与用户 目标程序之间的切换分为两个部分： 

一 是监控程序切换到用户 目标程序：二是用户 目标程 

序产生调试 中断(保护模式下 的断点中断和单步 中 

断)时跳转到监控程序。 

监控程序跳转到用户 目标程序时需要装载用户保 

护模式环境。用户的 GDT、IDT存放在固定的位置 ．监 

控程序先将 GDT、IDT的基址和边界装入 GDTR(全局 

描述符表寄存器)、IDTR(局部描述符表寄存器)，再将 

用户目标程序的选择子装入段寄存器。 

调试中断完成用户运行环境到监控程序的切换 ， 

并储存上位机需要的调试信息。在保护模式下，断点 

中断和单步中断的中断类型码(3和 1)作为 IDT的索 

引号使用。CPU取得中断类型码后乘以 8再和 IDTR 

中的基地址相加，从 IDT中选择索引号所指示的陷阱 

门，CPU再将门描述符中的选择子加载到 Cs中．由选 

择 j二所确定的描述符中的基地址以及门描述符中的偏 

移互确定中断处理程序的线性入口地址。中断处理程 

序在返 回监控程序前需要完成保护模式到实模式的切 

换 ，所以整个中断处理程序前半段运行在保护模式下， 

后半段运行在实模式下。下位机处理流程如 图 2所 

示 
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监控主循环等待上位机命令 

执行用l户程序 

判断用户运行环境 

用户为腺护模式 

装载用户GDTR，IDTR，进入 
用户保护模式 

竺 竺兰 
保护用户保护模式环境 ，返 

回实模式 

实模式下设置用户调试信息 

装载监控程序环境 

装入用户实模式下 

运行环境 

中断返回上位机信 
息 

装载监控程序环境 

返回监控程序 

图 2 下位 机 处理 流 程 

3．3 内存映像设计 

在一个系统 中，GDT和 IDT只有一张，局部描述 

符表可以有若干张，每个任务可以有一张。描述符表 

本身也是一种数据段，需要存储在监控程序数据段或 

者用户程序数据段。调试中断处理程序位于监控程序 

代码段。中断处理程序所保存的用户运行环境及调试 

信息等数据内容位于监控程序数据段。用户程序的描 

述符表中需要有描述符指向监控程序代码段及数据段 

才能调用调试中断处理程序。根据上述因素用户描述 

符表中需要插入监控程序的描述符。上位机从用户 目 

标程序数据段中提取用户全局描述符表和中断描述符 

表单独下发给下位机。下位机再将它们存放到一个固 

定位置。并将监控程序描述符插入用户描述符表中。 

描述符表的内存映像如图 3所示。 

3．4 保护模式下运行到断点的实现 

在计算机程序的调试技术中，断点是最常用的技 

术之一 。程序员可以在程序代码中有疑问处设置 

断点，迫使程序运行到该处暂停 ，通过调试工具查看进 

程的栈结构、变量值等来分析判断程序运行的正确 

性 在保护模式下完成此功能需要两个步骤： 

1)设置断点。 

保护模式下断点的设置方法和实模式下的方法基 

本相同．下位机在接收到用户设置的断点地址命令时， 

把断点地址存放于监控程序的内存缓冲区中。监控程 

序接收到上位机的运行到断点调试命令后，保存监控 

程序的运行环境 ．还原用户 目标程序保护模式下的运 

行环境。打开 CPU状态寄存器的 T标志，以实现单步 

运行后，产生单步中断。CPU执行一条用户指令后，进 

入保护模式下的单步中断服务处理程序_3j。单步中断 

从内存缓冲区中读取断点地址．将所有断点处的代码 

保存并替换为 cc(INT 3)，还原用户 目标程序的运行 

环境后继续执行 ，直到运行到断点处 ，进入保护模式下 

断点中断服务程序。 

监控数 

据段 

监控代 

码段 

01中断 

代码 

O3中断 

代码 

用户全局描述符 

监控段描述符 

用户中断描述符00H 

监控调试中断程序O1 H 

用户中断描述符02H 

监控调试中断程序03H 

用户中断描述符 

用户数 

据段 

用户代 

码段 

图 3 内存 映 像 

2)保护模式下断点中断处理。 

断点中断服务程序首先需要完成用户环境 的保 

存．此时的中断服务程序处于保护模式。在用户环境 

数据保存过程中需要用到用户堆栈段 ，另外在执行断 

点中断指令时。用户当前的标志寄存器、ECS、EIP被压 

入用户堆栈段．所以需要将用户堆栈的的EIP、ECS、标 

志寄存器先后出栈，以还原到产生断点 中断前 的状 

态  ̈。中断程序从保护模式跳转到实模式后 ，加载监 

控程序堆栈段，还原所有的断点信息(即把 INT3指令 

还原为先前的用户代码)，并储存相关调试信息。最 

后还原监控程序运行环境，并把监控程序的CS和 EIP 

压栈，使用 IRET指令 ，用栈中的 cs和 EIP修改当前的 

用户Cs和 EIP从而跳转到监控程序继续执行。 

3．5 保护模式下单步运行的实现 

单步运行分为单步进入和单步跳跃两种情况。单 

步跳跃是指实现程序的单条代码的运行(如果是执行 

某个过程或函数，则运行完整个过程或函数)，而单步 

进入时程序则会运行到过程或函数中的第一条指令 
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处。单步运行的具体实现方法如下： 

1)单步进入 。 

单步运行主要通过单步中断来实现。监控程序接 

收到上位机的单步调试命令 ，保存监控程序的运行环 

境 ，还原用户程序的运行环境 ，打开 CPU状态寄存器 

的T标志(即：置 T标志为 1)，以实现单步运行后进入 

单步中断服务程序。还原用户保护模式下运行环境， 

通过 IRET指令跳转到用户程序上次到执行 的位置， 

继续执行。CPU在执行一条用户指令后，进入保护模 

式下的 T中断服务处理程序。T中断服务处理程序和 

断点中断处理程序类似，需要完成用户保护模式环境 

与监控程序实模式环境的切换，以及用户运行环境和 

调试信息的储存。 

2)单步跳跃 

单步跳跃的实现方法与运行到断点类似，需要使 

用断点中断和单步中断共同完成。因为单步跳跃需要 

执行完整个函数或过程 ，所以上位机需要将跳跃地址 

(函数或过程体的下一条指令的起始地址 )传输给下 

位机，下位机使用保护模式下的单步中断将该地址处 

的用户代码替换为 CC，还原用户程序的运行环境并继 

续执行。当用户程序执行到断点处时执行断点中断服 

务程序，切换到实模式下的监控程序，便实现了单步跳 

跃功能。 

4 结束语 

远程调试器是嵌 入式开发的一个重要工具．文 中 

给出了一个在实模式远程调试器的基础上实现保护模 

(上接第241页) 

在水下探测系统软件开发的各阶段，使用 UML对 

系统进行建模，可以通过建立不 同的模型对系统进行 

描述，取得良好效果。这种标准化、独立性的模块化软 

件设计方法能够有效地促进水下探测系统的规范化、 

通用化设计，使得软件模块重用成为可能 
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