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摘 要：随着 FPGA芯片在安全领域上的广泛应用 ，有关 FPGA密码芯片的抗 DPA研究也越来越受关注．但 目前的研究成 

果大多针对智能卡的安全防护。针对功耗分析技术的特点及关键技术，特别是DPA技术进行研究，提出‘r具体的改进肪 

御方法。使用硬件描述语言 VHDL在现场可编程门阵列 (FPGA)上实现具备加密／解密功能的 DES核，采用掩码方法对 

DES硬件结构进行改进，通过仿真和实验进行功能验证，改进的加密算法结构性能符合要求，在理论上具有抗 DPA攻击的 

能力。 
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Based on FPGA Platform 
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Abstract：W ith the widespread application of FPGA circuit in security field，the DPA—resistant research of FPGA cipher chip is getting 

much more aUenfion．But most of the present research focus on security of smart card．Aimed at the characteristic of power at~ck technol— 

ogy and critical technology，especially DPA，to propose improved specify defend approach．By using the VttDL，implement a DES core 

which has encode／decode function based on FPGA．After applying the masking technique on FPGA，improve the DES hardware struc— 

tures．It was validated by simulation and experiment．The results show that the design satisfys the deman d which has the ability of the 

DPA resistanceintheory ‘ 
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O 引 言 

随着通信技术和网络技术的飞速发展，对于数据 

传输安全性的要求也随之增强，因此人们提出了很多 

数据加密算法．相比之下 ，硬件实现的加密算法则在速 

度上有着强大的优势。FPGA(Field Programmable Gate 

Array．现场可编程门阵列)由于其高性能、低价格 、快 

速的开发速度、方便的编程方式等原因得到了广泛的 

应用。DPA(Differential Power Analysis。差 分功耗 分 

析)攻击对FPGA密码芯片造成了极大的威胁⋯，已经 

受到了广泛的关注 文中以FPGA为平台，借助相关 

工具软件实现 DES加密芯片的安全硬件结构设计。 

1 基于 FPGA的 DES加密核设计 

加密核分为三个模块 ：数据发送模块、数据接收模 
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块和 DES加密模块 ，三个模块均通过 VHDL语言编 

程 ，经 FPGA设计工具处理后下载到 FPGA芯片中进 

行功能实现 

1．1 DES加密模块设计 

DES加密模块在工作过程中可 由 DES—complete 

主模块来选择调用快速算法模块 DES—fast或最小面 

积算法模块DES—small，加解密模式由信号enm?cpt_flag 

控制。在设计中。先将密钥选择及各种变化、置换均模 

块化，然后将轮运算函数 des—round也模块化设计。当 

选择快速算法模块时，轮运算 函数 des—round进行 16 

个轮次的完全相同的迭代，即采用一个 16级的流水线 

来实现，每一轮参数配置好后，生成下一轮的结果，每 

一 轮的算法结构都预设好。 

1．2 接收模块设计 

接收模块设计 ：RST是系统复位信号；分频时钟 

clk
—

out由波特率发生器产生；rxd是由来 自PC机的串 

行数据；在 lxd—compout信号控制并行数据转换后输 

出；rxd_out[7：0]是接收模块将接收到的串行数据转 
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换成的并行数据。该模块具体的工作方式如下 ：串口 

处于全双工 工作状态，PC机首先 向 FPGA发送一帧 

数据协议 ，数据头 Oxl1，0x99后接 8个字节 的数据， 

FPGA接收到数据以后将数据原封不动发送给 PC机， 

用于调试接收程序。模块实现了一个收发一帧 10个 

bit(即无奇偶校验位)的串口控制器 ，10个 bit是 1位 

起始位，8个数据位，1个结束位。串 口的波特率由程 

序中定义的 div～par参数决定，更改该参数可以实现相 

应的波特率。程序设定的 div—par的值是 0x104．对应 

的波特率是 9600。 

1．3 发送模块设计 

发送模块相对于接收模块来说 比较容易处理 ．只 

要每隔 16个 CLKI6X周期输出 1位即可。发送模块 

具体l丁作方式如下：当发送数据装载到发送保持寄存 

器后，串行数据将 自动使能从而进行数据传输。当 

UART被复位信号复位以后，rxd[7：0]读取 8位并行 

数据，同时检测输出起始位之间的逻辑 1，当检测到输 

出起始位为0时，开始发送数据。首先一个开始位被 

发送出去，同时发送数据由发送保持寄存器装载到发 

送移位寄存器中。而将数据以波特率时钟逐位发送出 

去，并按照线性控制寄存器的要求加上停止位。并行 

数据发送完毕后。输出停止位逻辑 1，其时钟、帧结构 

配置和工作过程与接收模块类似。 

1．4 仿真及实验验证 

加密核设计完成后，采用 Xilinx公司的 ISE Foun． 

dation 10．1软件进行综合实现后功能仿真，根据文献 

[3]中的算法，采用 16进制输入 ，00FFD0FFo0FF1D0FF 

作为明文，FF00FF00FF00FF00作为密钥，加密后的密 

文应为 8234c3738EE42FBD。因此，采用以上 的数据 

作为测试向量 ，对设计进行了测试。测试结果表明：加 

密结果一致 ，将密文作为输入，采用相同的密钥 ，可以 

输出一致的密文 OOFFOOFF00FFOOFF，因此本设计的加 

密／解密功能完全正确。 

图 1 DES加 密核板上验证 结果 

仿真完成后，采用 Xilinx公司的 SPARTAN一3A开 

发板，在上一步综合、仿真的基础上进行实现，通过 

ISE软件下载至xc3s7OOa FPGA芯片中．通过串口调试 

软件输入 明文和密钥 ，经通用异步收发器 (Universal 

Asynchronous Receiver Transmitter．UART)发送到 FPGA 

密码芯片中，经过加密后 ．密文经 UART通过串口发送 

到计算机上 ，实现加密结果的输 出，如图 1所示 ，在加 

密模式下 ，加密核的输出结果和仿真结果一致．进一步 

验证了加密核的功能正确性。 

2 DPA及掩码技术介绍 

2．1 针对 DES算法的差分功耗分析 

DPA是最强大的旁路攻击方法之一。而且它使用 

的资源非常少，易于进行_4]。DPA攻击不需要实现细 

节的具体知识．它在分析过程中利用统计学方法找出 

秘密参量 和功率消耗之 间精细 的统计相 关性 ]。 

DES密码算法及其使用的表格 、函数皆为公开数据，惟 
一 的不公开数据仅剩主密钥，因此 DES算法的安全依 

赖于主密钥的安全。DES加密算法是轮迭代的处理过 

程，正是这种多次循环的迭代，使得芯片在运行该算法 

的过程中功耗呈现某种特征。对于攻击者来说只要破 

解一轮的密钥就可以倒推出主密钥中的48位 ．剩下的 

8位可用穷举法获得。DPA技术是先破解 DES的子密 

钥权进而破解 DES主密钥。攻击者可以监测并统计 

芯片的功耗 曲线并通 过最 大似然估计分析 找出密 

钥 ，因此即使是硬件实现的DES加密芯片对 DPA攻 

击都显得很脆弱，文献[8]指出，和普通智能卡相比， 

FPGA芯片上实现的 DES加密算法具备一定的防护能 

力 ，但还是被成功攻击。 

2．2 MASK(掩码)技术的引入 

掩码技术[9 主要是通过修改密码算法，使得算法 

的硬件实现不泄漏密钥信息。即在数据运算之前 ，将 

数据 i与随机数 ，进行位异或操作，得到随机化的数据 

m(m=i o r)，然后对 m进行正常的密码运算，最后从 

获得的运算结果中恢复出正常情况下的密码运算结 

果。由于随机数是未知的。非法用户无法获得被掩盖 

的关键信息，可以防止分析关键数据。 

DES算法掩码方法包括逻辑掩盖和加法掩盖方 

法。一种为逻辑掩盖 ，用数据位的异或操作运算；一种 

为算术掩盖，用2 模的加法运算。文中采用逻辑屏蔽 

的方法，以随机数 和要屏蔽的字 为例来介绍，操作 

后的结果是 M1。其中R是由随机数硬件发生装置产生 

的随机数， 是未经掩盖的值，n 是掩盖后的值。异或 

掩盖方法仅仅包含逻辑运算单元，其算法过程是： 

输人：( ，R)，T1=T@ R 

输出：(D，R)，T=Do R 假定 R为随机数 1或 
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0 

(1)B：L④ R 

(2)D=L① T 

(3)D=D① B 

易得 ： o R= R 

3 抗功耗攻击DES掩码算法IP核设计 

3．1 DES掩码算法结构设计 

文中研究发现，文献 l0 1提出的屏蔽方法在 

数据进入 S盒之前就消除随机数，不能防御后来 

提出的高阶 DPA攻击，极易受到二阶 DPA攻击。 

为了完全屏蔽密钥 ，文中对这种掩码方法进行改 

进来防御 DPA攻击，基本思想是使得每一轮的输 

出与输人是用同一个随机数进行的屏蔽，用一个 

随机数对所有数据进行异或。在数据进入 S盒之 

前不恢复密钥 ，继续保持屏蔽状态进入 s盒，由于 

S盒是非线性的，为了保证 S盒的输出将来有机会 

消除随机数还原得到正确的数据，需要修改原始 s 

盒 

32位 为 MASK1 ，右 32位 为 MASK1 ，MASK2为 

MASK1 和 MASK1 的异或结果。图 2是采用掩码方 

法时的 F函数。 

DES
—

Mask算法是采用 Mask技术对 DES运算中 

的明文和密钥相关中问变量进行掩盖，使 与输入明文 

和存储密钥的相关功耗信息不泄漏出来。具体的 DES 

掩码算法过程如下：对一个64 bit的明文 M加密，首先 

由内部的随机数发生器产生一个64bit的随机数 x，将 

M和 x通过异或运算生成 M① x作为加密的初始值 

进行运算。 

和普通 DES相 比较，除 F函数和 s盒有变化外， 

算法结构有以下变化： 

(1)l到 15轮加(解)密计算时，有 32位作为下一 

轮左32位时，要先与随机数 MASK的变形值 MASK2 

进行异或运算。 

(2)第 l6轮运算时，左右 32位互换后都要和 

MASK2进行异或运算。 

(3)第 16轮运算完后，输 出密文前要和随机数 

MASK进行异或运算 

3．2 改进 F函数模块 

标准的 DES算法采用 8个不同的 S盒，因此修改 

的DES算法也要对应 8个修改的 s盒，改进掩码算法 

和普通掩码算法的主要区别是：改进掩码算法的开始 

和结束时对消息进行屏蔽，s盒也发生变化 ，s盒替换 

是非线性 的，为了适应 Mask算法需要修正。在 DES 

掩码算法中采用了修正过的 s盒：SBox，(A)=SBox(A 

① E(MASK1 ))o P (MASK1 ① MASK1 ) 

这里 P 表示置换 P的逆运算，E为明文扩展置 

换。在实际运算中，可以看到 MASK经 IP变换后，左 

图2 DES掩码算法 F函数结构 

3．3 伪随机数生成模块 

基于 FPGA的伪随机数发生器ll̈基本原理是利 

用奇数个反相器组成振荡器作为随机数发生器的噪声 

源，因为 FPGA自身存在信号传输抖动的缺点，所以多 

个反相器组成振荡器输出也不是很稳定的时钟信号， 

每个振荡器输出不是相同的，可以得到理想的随机数 

列．图 3是其原理图。 

振荡器输出通过 D触发器进行采样输出，采样频 

率是 fs，然后多个采样输出结果经过异或门之后再通 

过一个 D触发器进行采样，采样频率还是 fs，以上就是 

简单随机数发生器原理。 

根据原理图进行如下设计：文中采用的抽样频率 

fs为50MHz。用3个反相器组成一个振荡器，共用了25 

个振荡器，为了避免 ISE综合器将振荡器进行一定的 

优化从而背离当初的设计，所以在代码中添加了属性 

语句，用于保证网络不被优化掉，通过 ISE工具完成设 

计输入和实现。 

3．4 DES掩码算法功能仿真结果 

使用 ISE集成的 HDL Editor完成 DES掩码算法 

RTL代码的编写．同时设计 Testbench(测试激励文件) 

验证 电路 的正确 性，使 用 Xilinx FPGA 开发 工具 

ISE10．1及其组件完成综合实现后进行仿真，DES— 

Mask算法的仿真结果和不加掩码的DES算法结果一 

致，但 16轮运算后输出的中间结果发生了变化。在实 

际仿真软件中，因掩码的影响，两种算法每一轮的运算 

结果均不一样，达到了掩码的效果 ，因此通过仿真可以 
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图 3 随机 数生成器原理 图 

反映掩码算法功能正确，而且除输入和输出外，和 DES 

相比，与密钥相关的所有中间结果均发生了变化，从 

DPA攻击方法进行理论分析可知，攻击后只能得到错 

误的猜测密钥。 

由综合得出的报告发现，DES加密算法的 slice及 

LUT等硬件资源占用率为 10％，而 DES掩码算法的硬 

件资源 占用率为 12％．掩码算法的面积没有太大变 

化。仿真后将两种加密核下载至 SPARTAN一3A开发 

板中运行发现，系统均能稳定地工作在40MHz，加解密 

速度达到 2．56Gbps。总之，和文献 [12]设计相比，掩 

码加密系统在性能上没有降低，只是面积上略有增加 

4 结束语 

DES算法是密码体制中的一个重要算法 ．DES加 

密模块是许多安全系统的核心模块．因此在 FPGA芯 

片上设计一个实用化的防止 DPA攻击的 DES核具有 

重要的意义。以速度和资源作为着眼点 。通过对 DES 

的实现方法做适当的改进，将其 中间变量进行掩码．从 

而避免被预测。而且 即使局部变量可能被预测到．但 

是因为 FPGA芯片本身和掩码电路中增加了很多随机 

性的功耗 ，降低了密钥与中间状态的相关度 ，所以其抗 

DPA攻击的能力大大加 强，增加 了系统应用的安全 

性。 
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