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摘 要：介绍了隐私保护数据挖掘方法的产生背景和意义，其次概括了现阶段国内外隐私保护数据挖掘算法的研究现状． 

并对当前隐私保护数据挖掘领域中已提出的算法按照数据挖掘的方法、数据源分布情况、隐私保护技术和隐私保护对象 

以及数据挖掘应用类型等方面进行分类，然后分别详细阐述了在集 中式和分布式数据分布环境下，应用在 隐私保护的关 

联规则挖掘、分类和聚类挖掘中的一些典型的技术和算法 ．总结出它们的优缺点，并对这些优缺点进行剖析和对 比．最后 

指明了隐私保护数据挖掘算法在未来的整体发展方向。 
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Abstract：Introduce the background andthe significance ofthe privacy-preserving dataminingmethods．Secondly，summarizedthe pres- 

entresearch StatUS ofthe privacy—preserving data miningMgofithm at home and abroad，andthese algorithmsin this area has been pro- 

posed already ale classified according to the data mining methods，original data distribution，privacy-preserving techniques，privacy pro- 

tection and data mining appficafion type．Thirdly，it elaborates some typical technologies and algorithnm which are used to the type such 

as the privacy—preserving association rule mining，and the privacy-preserving classification mining，and also the privacy—preserving 

cluster mining on the environment of the centralized data and the distributed data respectively．Most importantly，it also sununarizes their 

advantagesand disadvantagesandthenan alysesand contraststhem to hjghlightthefuturedirection． 
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0 引 言 

数据挖掘是近年来十分活跃的研究领域。数据挖 

掘即提取或“挖掘”知识。它是从数据中抽取隐含的、 

未知的和潜在有用的信息【1]。 

然而．随着数据挖掘过程的进行和挖掘结果的产 

生以及新的数据挖掘技术的不断出现．在发现知识的 

同时。可能导致现在备受关注的隐私权的入侵，给数据 

的隐私带来了威胁，严重威胁到人们的个人信息安全 

和机构的商业秘密安全。因此数据挖掘研究人员必须 

在进行数据挖掘的同时保护好数据源和挖掘结果的隐 

私性。 

比如在医学中，为了分析某种病的发病率，几家医 

院可能将自己拥有的数据综合起来进行分析．但是这 
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可能涉及病人的隐私或是病人不愿意被别人知道所患 

的病症而不愿意共享数据。所以必须采用某些技术手 

段．来控制和预防在数据挖掘过程中隐私信息的泄露 

问题。这些技术手段即隐私保护技术在数据挖掘中的 

应用．也就是在保证足够精度和准确度的前提下，使数 

据挖掘方在不触及实际隐私数据的同时，仍能进行有 

效挖掘工作 ，称为隐私保护的数据挖掘方法。隐私保 

护的有效性以及由此研究采取哪些隐私保护挖掘算法 

来防止敏感信息的暴露越来越显示其重要性 ，隐私保 

护数据挖掘算法在分类挖掘、聚类挖掘和关联规则挖 

掘方面的应用和延伸已经成为目前数据挖掘研究的公 

开问题．也是未来数据挖掘领域的一个富有挑战性的 

研究热点。 

1 隐私保护数据挖掘主要研究方向及国内 

外研究现状 

1．1 主要研究方向 

隐私保护在数据挖掘领域的应用可以分为三个方 
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向：在关联挖掘规则挖掘、分类挖掘以及聚类挖掘中的 

应用。隐私保护的关联数据挖掘研究已经提出了许多 

算法，国内的学者已经提出了大量的算法 以及改进算 

法。以后的研究的主要方向可以转向对隐私保护的分 

类方法和隐私保护的聚类方法的研究。 

1．2 国内外研究现状 

近年来 ，数据挖掘中的隐私保护问题得到了国内 

外学者的广泛研究。 

首先，在隐私保护关联规则挖掘方面．国内外学者 

在隐私保护的关联规则挖掘的应用方面有两种主要的 

方法：一是运用隐藏频繁项 目集这类方法实际上就是 

对原始数据进行隐私保护处理来防止涉及隐私及相关 

的重要信息的关联规则的产生；二是尽可能使涉及隐 

私规则或信息的置信度远远小于规定的最低置信度 ． 

也就是要运用一切可能的方法来隐藏挖掘出来 的规 

则，以此达到需要保护或隐藏的规则不被挖掘出来的 

目的。 

其次，在数据集中分布的隐私保护分类挖掘中。主 

要有两种隐私保护挖掘方法：一是使用随机响应方法 。 

它实际上是以统计学为基础．先对数据采用随机变换 

方法进行变换，然后在变换后数据的基础上运用数学 

方法推导原始数据的取值概率 ，从而达到隐藏原始数 

据的目的，以实现隐私保护的分类挖掘。二是添加随 

机偏移量方法 ：通过加入随机偏移量对包含隐私的数 

据进行干扰 ．随后和第一种方法一样再基于干扰后的 

数据分布对于扰前的数据进行还原和重构．并同时对 

隐私保护度进行衡量。 

在隐私保护聚类挖掘算法方面，目前已经主要通 

过几何转换等对原始数据进行转化 ，从而达到保护原 

始数据的效果。随后利用等距变换来实现原始数据隐 

私保护的改进算法，以及点积协议在数据垂直划分的 

聚类挖掘问题中的应用等。国外的研究起步较早 ，国 

内的研究相比国外的发展还是有一定的距离 

2 隐私保护数据挖掘的分类 

2．1 按照基本策略进行分类 

目前隐私保护的数据挖掘方法按照基本策略主要 

有数据扰乱法、查询限制法和混合策略。 

数据扰乱法是对数据进行随机变换、数据离散化 

和在数据中添加噪声，从而对原始数据进行干扰，并在 

变换后的数据上推导原始数据的取值概率的方法。数 

据扰乱法 的代表算法是 MASK_2 (Mining Associations 

with Secrecy Konstraints)算法。 

而查询限制的策略，是通过数据隐藏、数据抽样和 

数据戈0分等方式 ，从而尽量限制数据挖掘者拥有完整 

的原始数据，再利用概率统计的方法或者分布式计算 

这些数学方法来得到所需要的挖掘结果。查询限制策 

略存在这样一个缺陷．即所有提供的数据都是真实的 

原始数据．会降低隐私保护度。 

2．2 按照数据源分布的情况进行分类 

根据数据源的分布情况可以分为集中式数据隐私 

保护和分布式数据隐私保护两大类。分布式数据挖掘 

环境又由于数据记录的分布状态不同．又分为水平分 

布和垂直分布 ，如图 1所示。 

l 竺塑圣 竺塑查! 匝 三垂三 堂皇坌 
图 1 隐私保护的数据挖掘的数据 水平分 布和数据垂 

直分布 

2．3 按照隐私保护技术进行分类 

根据隐私保护技术，可以分为启发式技术、密码技 

术和重构技术 

2．4 按照隐私保护的对象分类 

根据隐私保护的对象 。可以分为对原始数据的隐 

藏和对隐含的规则的隐藏。 

2．5 按照隐私保护挖掘类型进行分类 

根据隐私保护挖掘类型，可以分为源数据的隐私 

保护即输入保护和挖掘结果 的隐私保护即输出保护。 

目前对于源数据的隐私保护主要采取随机扰动技术 

(Random Perturbation)和安全多 方计算技术 (Secure 

Multi—party Computation)。 

2．6 按照应用数据挖掘技术进行分类 

根据应用数据挖掘技术 ，可 以分为隐私保护的关 

联规则挖掘、隐私保护的分类挖掘和隐私保护的聚类 

挖掘等。这三种隐私保护方法将会在下面的章节中详 

细阐述。 

3 隐私保护的关联规则挖掘的研究 

3．1 集中式数据的隐私保护的关联规则挖掘的研究 

3．1．1 保护源数据 

s．J．Rizvi等在文献中提出了运用数据扰乱和分 

布重构的隐私保护的关联规则挖掘的代表——MAsK 

算法，该算法通过数据扰乱和分布重构实现了隐私保 

护的关联规则挖掘，具体扰乱方法和分布重构过程如 

图2所示。但是基于扭曲数据库重构项集原始支持度 

呈现指数复杂度，严重影响了算法的运行效率。此算 

法需要对参数进行选择 ，它的参数必须偏离 0．5：而且 

它经过扰乱后的数据还是和原数据息息相关。对于隐 
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私保护度的效果也并不很理想。后来 S．J．Rizvi等又 

对 MASK方法进行性能优化．提出高效的 EMASK(Ef- 

ficient MASK)方法。EMASK方法主要针对购物篮等 

布尔型和枚举型数据进行隐私保护的关联规则挖掘． 

对原始数据进行干扰。近年来我国的学者沈中林运用 

分治策略对 MASK算法进行改进，比MASK算法提高 

了两个数量等级 ，从而大大降低 了时间复杂度。同时 

朱思征等也使用数据随机化方法对原始数据进行变 

换，采用纵向结构组织数据与之提交变换后为”1”的 

数据组成数据表的方法，提出了 MASK的改进算法 

VSS—MASK算法。通过减少提交数据量来提高算法扫 

描数据库的效率。随后我国学者王锐，刘杰在文献 

f3]中将随机相应技术与关联规则挖掘算法相结合 ， 

提出一个多参数随机扰动算法——MRD算法，此算法 

通过合理参数的选择，能提高隐私保护度和挖掘准确 

度，性能相对于 MASK算法大为提高。 

(1)随机扰动过程 

随机扰动后的数据： 

H押  灯  ” h却‘ 

(1)随机扰动后的数据： 

urWl ： ‘~~un+rn 塑些 
(2)扰动数据为r172~⋯ 服从特 ———— 原始数据分布u 

定分布丑。 

(2)重构过程 

图2 随机扰动过程和重构过程 

3．1．2 规则隐藏 

随着隐私保护数据挖掘方法的进行，关联规则中 

的规则隐藏也成为其中的研究热点。 

Algo[ 系 列 的 算 法，Naive ，MinFIA[ ，Max 

FIA E 
，
IGA E 

，

RRA ，RA[ 
，SWA[ 等隐藏规则的算 

法先后被提出。文献『41前提是所要隐藏的不同的敏 

感规则是相互独立的，按照最传统的方法，即降低支持 

度和置信度来隐藏规则。而后面的几个文献中所提出 

的算法隐藏的规则可以是不相互独立的，即是有交集 

项的。其中上述算法中 SWA算法在对非敏感规则支 

持度的影响相对来说较小一些。 

学者吴方对数据进行代替 ，从而降低所要隐藏规 

则中项 目的支持度和置信度，同时尽可能少地影响留 

下的非敏感性规则 ，以便尽可能高地保持数据质量。 

戴智丽等把相关系数的概念引入隐私保护的数据挖掘 

领域．通过对规则左右件相关系数的调整，使敏感规则 

无法被发现，最后达到隐藏规则的目的。李霞等通过 

删除项和增加项两种操作相结合的方法来改变规则的 

支持度，用这种方法清洗数据所产出的规则丢失率和 

相异度均有所下降。文献[7]中提出了用于隐藏那些 

包含敏感项 目的关联规则的处理算法 PPARM。该算 

法通过对原始事务库中的事务进行更新操作，达到了 

隐藏敏感的关联规则的目的．但是该算法磁盘读写操 

作次数过高．需要减少执行时间。 

3．2 分布式数据的隐私保护的关联规则挖掘的研究 

3．2．1 运用在分布式环境中的主要技术 

在分布式环境中。计算全局频繁项集是关联规则 

挖掘的要点，在计算全局频繁项集的同时，恰当运用加 

密技术成为保证隐私信息不会泄露的重要方面。对于 

分布式数据的隐私保护数据挖掘。原始数据的保护方 

法主要基于密码学的方法来达到效果 ]。任何一种普 

通的计算都可以转化为 SMC的框架这句话 已经被证 

明。 

目前在分布式关联规则隐私保护挖掘方面的应用 

大多使用安全 多方计算方 法，安全 和运算 (Secure 

Sun)，安全交集大小运算(Secure Size of Set Intersec． 

tion)，安全求并集求法(Secure Set Union)，安全比较和 

标量积协议运算(Scalar Product)这几种技术来实现分 

布式数据隐私保护挖掘。 

文献[9]中打破常规，在不使用当前流行的安全 

多方计算的条件下，用较简单的方法进行隐私保护关 

联规则挖掘 ，降低了运算量。同时也较好地保持 了各 

个站点的数据和信息。 

3．2．2 数据水平分布环境的隐私保护关联规则挖掘 

算法 

在分布式隐私保护数据挖掘中，设计一个好的保 

护隐私的挖掘算法需要考虑以下几个方面：正确的挖 

掘结果，计算开销。通信代价和安全强度。 

黄高琴在文献[10]中从数据到规则的方法提出 

一 种新的有效的数据水平分布环境下的隐私保护关联 

规则挖掘算法，首先运用数学方法即项集转移概率矩 

阵对各个分布站点的数据进行变换 ，接着对全局计数 

项集支持度进行恢复，进而找出挖掘过程中所需的全 

局频繁集 ，最后找出全局关联规则。此算法能很好地 

完成数据挖掘的同时，也有效保护了各用户的私有数 

据。 

3．2．3 数据垂直分布环境的隐私保护关联规则挖掘 

算法 

在数据垂直分布环境中，同时利用各个站点的数 

据计算所有项集的计数，找出支持度大于阀值的全局 

频繁项集已成为解决问题的关键。目前有的学者已经 

用计算标量积的方法来解决此问题。在文献 中Jaide． 

pe vaidya提出从垂直分布数据中挖掘全局关联规则的 

隐私保护算法 ，其中项集的支持计数通过密码学 中的 

安全计算代表子项集的标量积的方法得到，有效地解 

●

卜 -__ 

据 掀糊一 

据 服据 一撇袒 
鼢 
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决了这个难题。 

目前我国学者对这方面的研究也已经探讨了在数 

据垂直分布环境中，如何在保护各方隐私数据的前提 

下挖掘全局频繁项集。并在商品服务器模型的研究基 

础上 ．提出了一种基于可逆方阵的两方和多方安全加 

密协议 ，该协议在垂直划分的分布式数据库中具有较 

好的隐藏性 、高效性和准确性。 

4 隐私保护的分类挖掘研究 

4．1 集中式数据隐私保护的分类挖掘 

Rkaesh Agrawal在文献 中提出了集中式数据的隐 

私保护的分类挖掘算法。该算法使用添加随机偏移量 

的方法达到隐私保护的目的，随后利用贝叶斯公式来 

重建判定树对原始数据的支持度进行重构来完成集中 

式数据隐私保护的分类挖掘，在此过程中，通过给值域 

空间分区来加快计算速度。但是原数据要明确给出． 

带来隐私泄露的隐患是此方法的缺陷 。同时此算法中 

推出原始数据的密度函数使用的迭代法计算量特别 

大，并且要求原数据均匀分布，只适合均匀分布的数据 

类型，所以此算法仍然有进一步改进的余地。 

外国学者 warner在文献 中成功使用随机响应技 

术来解决涉及隐私的问题调查问卷，先选择一个群体 

填写与 自身隐私有关的特性调查问卷来估计群体中拥 

有这种特性比例，由于被调查人群可能会拒绝填写或 

者直接填写错误答案，于是 warner提出了两种经典模 

型并圆满解决了这个问题。Wenliang Du等在文献中 

提出了基于随机响应技术的隐私保护分类挖掘算法 ． 

将该技术扩展到了需要处理多个布尔属性的分类挖掘 

上，不过此算法隐私保护度差 ，并只能适用于布尔类型 

的数据。 

4．2 分布式数据的隐私保护分类挖掘 

分布式数据的隐私保护分类挖掘利用 SMC协议 

已在金融领域中应用．已取得明显的效果 ，文献中是将 

隐私保护方法和分类中的决策树方法结合在一起 ．在 

保护金融体系中的隐私信息的前提下来识别洗钱交易 

行为，是应用成功的先例。 

5 隐私保护的聚类挖掘研究 

对数据问的距离进行安全地计算是基于隐私保护 

的分布式聚类的重中之重 ，目前研究的基于距离的隐 

私保护聚类挖掘方法居多，在这类挖掘中，早已有文献 

将 SMC协议运用到欧几里得距离。可以精确地得到欧 

几里得距离 ，并且 由于 SMC的不可逆，从而可以有效 

地保护隐私。Stanley R．M．Olvieria在文献中提出了一 

种变换原始数据的方法即旋转变换方法来保持变换后 

数据间的相对距离，来进行隐私保护的聚类挖掘。 

隐私保护的聚类挖掘方法有几种常用的模型⋯j： 

Naive隐私保护聚类模型：所有站点的信息必须无条件 

地交给第三方 ，当然第三方至少需要是半诚实模型的， 

与此同时运用加密算法进行聚类并返回结果。隐私保 

护的多次聚类模型：各个站点的信息不用交由第三方， 

而是首先对本站点的数据进行隐私保护聚类并返回结 

果．随后对这些结果要进行二次处理来实现隐私保护 

分布式聚类ll 。有的文献很早就已经实现了两次聚 

类，在以后的研究中可以多在多次聚类方面进行研究． 

不过要注意算法效率问题。除了上述常用的两种方法 

外，还有经典的任意划分数据的环境下的 k—mean、期 

望最大化隐私保护聚类算法，一维空间以及后来逐渐 

发展的多维空间的数据等距变换等隐私保护聚类算 

法 ，都能有效地解决隐私保护聚类挖掘中的数据类型 

适用性不强等缺点。 

6 结束语 

文中首先介绍了现阶段隐私保护数据挖掘算法的 

研究现状和算法中存在的问题 ．有的算法是 以牺牲空 

间效率为代价来提升隐私保护度的。上述章节中明确 

了目前一些算法的优缺点，为以后算法的改进明确 了 

方向。特别是基于隐私保护的分类挖掘算法和聚类算 

法的研究 ，随着社会中的信息技术越来越发达，个人和 

集体隐私问题也越来越受重视，这时隐私保护挖掘算 

法就具有了非常大的应用前景，也是我们 以后的研究 

热点。 
一 个算法只有真正在现实生活中被应用．才会具 

有旺盛的生命力 ，而每一个算法的提出特别是验证都 

需要一个严谨的过程 ，所以提出一个算法其实并不是 

真正的难点，重要的是在提出之后需要先用理论验证 

它的性能、隐私保护度及实用性．并对其进行合理的评 

价，同时还要在现实中有广泛的应用才能体现它的价 

值。正所谓实践是检验真理的唯一标准，只有经过实 

践检验的算法才是真正的好算法 
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CPLD成功地解决了高速 DSP与低速 LCD之问通信接 

口问题，该方法充分利用了 CPLD的片上资源 ，硬件结 

构简单，CPLD编程容易，为高速处理器与低速外设之 

间实现高速、大数据量传输问题提供了一种有效的解 

决方案。文中的设计方案已经成功应用于某型便携式 

数字超声波探伤系统，并取得了良好的使用效果。 
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