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摘 要：为实现 WiMax网关间快速且平滑的切换．采用移动 IP技术来实现其网关的切换。通过对 WiMax网关切换、移动 

IP技术及 GRE隧道封装机制的研究，来分析移动IP方式网关切换技术的实用性和可行性。为方便网络运营商的计费，使 

用双向隧道为移动 IP的隧道机制。研究和仿真实验表明移动 IP方式的 WiMax网关切换技术在现实中是实用可行的。移 

动IP技术在 WiMax网关切换中的应用能很好地实现wiM 网络中不同接入网关间的切换，有效降低切换时延和丢包率， 

且双向隧道也利于网络计费的实现。 
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Research and Implementation of Gateways Handoff Technology of 

W iM ax Based on M obile IP Technology  

CHEN Chun—ling，ZHANG Jin-yue，CHEN Yun 

(College of Computer，Nanjing University of Posts and Telecommunications，Nanjing 210003，China) 

Abstract：The application of mobile IP technology in the network of WiMax can make the switchover between different AGW quickly 

and smoothly．Analyze the feasibility of mobile IP mode switchover by the research of switchover of WiMax AGW ，mobile IP technolo- 

gY and GRE tunnel encapsulation mechan ism．For the convenience of charge，use bidirectional tunnul as the tunnel mechanism of mobile 

IP．Research and experimental results show that mobile IP mode switchover in WiMax AGW is practical an d feasible in reality．The ap· 

plication of mobile IP technology call well realize the switchover between different AGW in the network of WiMax，which effectively re— 

duces handoff delay and packet drop rate．And the mechanism of bidirectional tunnul is convenient for charge． 

Key words：W iMax；mobile IP；tunnel；gateways handoff 

0 引 言 

WiMax即全 球微 波 接入 互 操 作性⋯，是基 于 

IEEE802．16标准 的无线城域网技术 ，它可作为线缆 

和数字用户线 DSL的无线扩展技术．从而实现“最后 
一 公里”宽带接人。经国外商用局的测试 ，WiMax能 

提供的最高接人速度是 70Ml3】，这个速度是 3G所能 

提供宽带速度的30倍。WiMax将超越 目前最为流行 

的 Wi—Fi无线接人技术，有望引领新一波无线宽带接 

入潮流。尽管 WiMax的发展前景很明朗。但在关键技 

术上发展还不够成熟，尤其是切换技术。切换过程进 

行不好 ，很可能造成小 区的过载或终端的“掉话”．使 

网络服务质量大大下降。因此快速、平滑切换的实现 ． 
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可降低切换时延和丢包率，是关系到 WiMax网络能否 

大规模部署的关键。 

目前已实现了同一接入网关 AGW 下不同基站的 

切换 ，但不同 AGW 间基站的切换技术还未真正实现。 

移动节点切换链路时，如果不改变它的 IP地址就无法 

在新链路上接收数据包，因而必须改变它的 IP地址， 

但这样就不得不每次都中断和重启正在进行的通信。 

中断和重启所造成的延时和丢包也比较严重。而且 IP 

地址的变化也不便于运营商的计费。 

移动 II)[4 (MIP)技术的应用，可解决不同接入网 

关间不同基站的切换。有效降低切换时延和丢包率，实 

现基站间的无缝切换，方便计费。 

1 Mobile IP技术 

移动 IP包括移动 IPv4 和移动 IPv6 E l的两个标 

准，是 IETF提出的在 IP层解决移动性的标准，当移动 

节点在网络间不断移动时，能够保持与已有连接的节 



· ll6· 计算机技术与发展 第 21卷 

点继续通信。移动节点 MN在移动时，一直保持一个 

固定的地址 ，即还是以家乡地址进行通信。移动 IP的 

基本操作 有：代理发现、注册、注销。由于 MIPv4的 

基本原理无论是在 MIPv6还是其它移动解决方案中被 

普遍采纳 ，因此文中主要对 MIPv4 进行分析 

1．1 代理发现 

家乡代理 HA和外地代理 FA周期性地所在链路 

组播或广播代理通告(Agent Advertisement)消息，通 

告其与链路的连接关系。代理通告消息是通过在 Ic． 

MP路由器通告消息中增加“移动代理通告扩展”部 

分，说明移动代理是 HA或 FA、其网络地址和通告有 

效期等信息。 

移动节点 MN接到代理通告消息 ，判断 自己是在 

家乡链路还是外地链路上。当代理通告中的代理地址 

与移动节点的地址在同一网段时即在家乡链路中 若 

在家乡链路时，则 MN如固定结点一样工作。否则，需 

向 HA进行注册，通知 HA更新转交地址(CoA)。当 

MN从外地链路返回时，需向 HA发出注销消息．声明 

自己已回到家乡网络中。 

1．2 注 册 

当 MN在外地链路上，则获得～个转交地址．这 

个地址代表 MN当前所在的位置。这个地址有两种类 

型：一种为外地代理转交地址；另一种为配置转交地 

址 ，该地址可通过动态配置协议 DHCP自动获得 MN 

获得转交地址后向 FA注册 

HA收到注册请求消息后，将家乡地址和相应的 

转交地址存放在绑定缓存中，完成家乡地址和转交地 

址的绑定，并向 MN发送注册应答。在注册过程中．如 

果MN使用外地代理转交地址，就要通过FA进行注册 

请求和注册应答。 

注册完毕后 ，HA通过地址解析协议 ARP代理机 

制截获发往 MN的数据包后，再将原始数据包通过隧 

道转发给已登记的外地地址。原始 IP数据包作为净 

负荷封装在转发的 IP数据包 中，从而使原始 IP数据 

包原封不动地转发到处于隧道终点转交地址处 在转 

交地址处解除隧道，取出原始数据包，并将原始数据包 

发送到移动节点。 

移动节点发给 CN的数据包直接发给 CN．不必通 

过 FA。 

1．3 注 销 

如果移动节点 MN回到家乡链路后 ，则需要 向家 

乡代理 HA发起注销过程。MN给 HA发送注销消息； 

HA收到注销请求消息后，删除 MN和FA对应的绑定 

表项并构造注销应答消息发送给移动节点 MN 之后 

MN如固定结点一样进行通信。 

2 隧道机制 

移动 IP的隧道技术[8 是利用公共网络基础设施 

在网络之间传递数据的一种方式。使用隧道传递的数 

据可以是使用不同协议封装的数据包．隧道协议将这 

些其他协议封装的数据包重新加密并封装在新的包头 

中发送。新的包头提供了路由信息，从而使新封装的 

数据包能够在隧道的两个端点间通过公共互联网络进 

行路由传输。被封装的数据包在公共互联网络上传递 

时所经过的逻辑路径称为隧道。隧道有好多种，文中 

选用通用路由封装 (Generic Routing Encapsulation。 

GRE)隧道进行分析。 

GRE隧道是对某些网络层协议的数据报文进行 

封装，使这些被封装的数据报文能够在另一个网络层 

协议(如 IP)中传输。GRE规定了如何用一种网络协 

议去封装另一种网络协议的方法。GRE的隧道由两 

端的源IP地址和目的IP地址来定义，允许用户使用 

IP包封装 IP、IPX、AppleTalk包，并支持全部的路由协 

议(如 RIP2、OSPF等)。通过 GRE，用户可以利用公共 

IP网络连接 IPX网络 、AppleTalk网络．还可以使用保 

留地址进行网络互连，或者对公网隐藏企业网的 IP地 

址 。 

Delivery header 

(Transport protoco1) 

GRE header 

(Encapsulation protoco1) 

Pay load header 

(passenger protoco1) 

图1 GRE封装好的报文形式 

图1为GRE封装好的报文形式。传输的原始数 

据报文，称之为净荷 (Payload)，净荷的协议类型为乘 

客协议(Passenger Protoco1)。系统收到一个净荷后，首 

先使用封装协议对这个净荷进行 GRE封装，即把乘客 

协议报文进行了“包装”．加上了一个 GRE头部成为 

GRE报文：然后再把封装好的原始报文和 GRE头部封 

装在 IP报文中．这样就可完全由 IP层负责此报文的 

前向转发(Forwarding)。通常把这个负责前 向转发的 

IP协议称为传输协议(Delivery Protoco1)。 

图2为 GRE封装前后的数据包。原始数据包在 

隧道的人 口进行 GRE封装，添加 GRE头和新 IP包。 

设备根据新 IP头的目的地址及路由表对报文进行转 

发。当GRE封装后的数据包传到隧道的出口时，进行 

隧道解封装 ．得到原始的 IP数据包，然后再进行正常 

的 IP转发。 

隧道机制实现了原始数据包从隧道入 口到出口的 

数据透传。 
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封装前： 

封装后： 

目 

源lP：数据发送者 

图2 GRE封装前后的数据 

3 网关切换 

切换  ̈指通信中的移动节点从一个基站移动到 

另一个基站时．移动交换中心 MSC自动将通信转移到 

新基站的信道上。WiMax网络系统的切换分为系统内 

切换和系统间切换 。其中，系统内切换是指同一个 

接入网关内的切换，其主要由 MAC层控制 ，也称为 【2 

切换：系统问切换则指不同接入网关间的切换，涉及到 

L2切换和 L3切换。 

图 3 网 关切 换 

图3为网关切换图。如果移动台想连接到 WiMax 

网络时．它首先要发起请求消息给它归属的服务基站 

SBS，这时这个 SBS会发请求消息给 AGW，AGW 就会 

把终端的信息发送到鉴权服务器 AAA，在鉴权服务器 

上判断 MS是否合法 ，如合法 ，则授权给终端，这时终 

端就可以接人 WiMax网络。若 MS移出 SBS的服务范 

围，移动到另一个 目的基站(Target BS)范 围下，这时 

TBS就会感知到有终端移动到它的范围下，因此这个 

终端就进行切换操作。移动到 TBS1为进行 

系统 内切换．而移动到 TBS2则进行系统间 

切换。进行系统内切换时，Anchor—AGW 与 

Relay
_ AGW 之间通过隧道来传送数据。 

系统内切换技术已经实现。文中不再赘 

述．重点讨论系统间切换。 

系统间的切换 ： 

当切换过程涉及到 AGW 或 FA的变更 

时，系统在完成二层切换的处理后 ，会触发 

移动 IP的处理 以保证 IP层连接的连续性 ， 

这时将进行系统问的切换。当MS移动到的新小区非 

同--#b部网关时．系统必须做一定的处理才能避免将 

上层发送给该 MS的数据包仍发往旧的网关设备，从 

而屏蔽上层业 务连接对底层路 由的依赖。在 WiMax 

系统中．采用 IETF规定的 MIP技术来实现三层切换的 

平滑处理。当服务 MS的网关发生变更后，MIP客户 

端会发起 MIP注册过程 ．通知 HA变更家乡地址与转 

交地址 CoA的绑定关系，并建立 HA到 FA的隧道，以 

便上层发往切换终端的数据有效地转发到终端侧。 

在移动 IP中，MN和通信对端 CN的通信存在三 

种情况：三角路由、双向隧道和优化路由。从网络防火 

墙入口过滤和切换后计费问题 的考虑．以及各大运营 

商的需求，在 AGW 系统中采用了双向隧道方式来实 

现切换后的MN和CN之间的通信。 

图4为双向隧道。MN与 CN的通信的数据均要 

通过隧道传送到接收方。这样数据包的发送不会被防 

火墙过滤掉，且便于运营商的计费。 

综上所述 ．不同 AGW间基站的切换的过程为： 

首先进行系统间切换即 L2层切换。实现物理层和 

链路层的切换。然后再触发移动 IP的处理过程： 

1)当 MN移动到外地节点时 ，收到 FA发的代理 

消息后，得知其移动到一个新的外地链路上，并从代理 

消息中得到 FA的代理转交地址 CoA： 

2)MN发送注册请求到预期的外地代理 FA，开始 

注册过程： 

3)FA处理注册请求，然后把它转发到家乡代理 

HA： 

外地代理FA 外地链路
M N 

图4 双 向隧道 
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4)家乡代理 HA收到注册请求消息后，验证 MN 

的身份，若身份合法，则更新家乡地址和转交地址的绑 

定关系，同时发起隧道的建立，并构造注册应答消息发 

送给外地代理 FA： 

5)外地代理 FA收到注册应答消息后，把处理的 

结果告知 MN： 

注册成功后，CN与 MN问的相互通信即通过 GRE 

隧道实现数据的传送，传递的同时．AAA服务器  ̈]也 

对 MN进行计费： 

6)当MN从外地链路回到家乡链路时，即 MN收 

到HA发送的代理通告消息。则MN向HA发送注销请 

求消息： 

7)HA收到 MN的注销消息时，删除 MN和 FA对 

应的绑定表项并构造注销应答消息发送给移动节点 

MN。之后，MN在家乡网络中如固定结点一样进行正 

常的通信。 

4 测试与应用实例 

本节将重点测试不同网关切换功能的实现。其测 

试环境为： 

硬件环境：20G一级 IP交换机框 ，包含 GGUP(IP 

用户面处理板)、GGLP(千兆网络接口交换板)、GGEP 

(Eth用户处理板)、PSN(分组交换网板)、OMP(操作 

维护处理板)、SMP(信令处理板)、UIM(通用接 [21板)。 

软件 环 境：Windows 2000 AdvanceServer+SP4+ 

RPCpack、Vxwork、Tronado、Oracle。 

配置信息如下： 

MSID：11—11—11—11—11—11：AGW0的 IP地址： 

198．0．36．10：AAA0服务器的 IP地址：198．0．39．10； 

AGW1的 IP地址 ：198．0．36．110：AAA1服务器 的 IP 

地址：198．0．39．I10；BSO配置信息：Bsid0=11—11—11 

— 11—11—11，BsipO=198．0．33．10：BS1配置信息：Bsidl 

：22-22-22-22-22-22，Bsipl=198．0．33．110。 

当用户从 AGW0下的 BS0切换到 AGWl下面的 

BS1下时，BS0会向AGW0发起HO—Req切换请求，该 

请求中会带有用户的业务流的信息。当 AGW0收到 

这条消息后会查找转发表把这条消息转发到 AGW1． 

AGW1收到这条消息后会根据消息中的 Dst Bsid发给 

对应的BS1。当BS1收到切换请求消息后会对应的发 

起 R6HORsp响应消息，BS0收到响应消息后会发一条 

确认的 R6HOAck消息。 

图5为切换请求测试。(Src=198．0．33．10，Des 

= 198．0．36．10)是 BS0向 AGW0发起的 HO—Req切 

换请求消息；(Src=198．0．36．10，Des=198．0．36． 

110)是 AGW0收到 BS0的 HO—Req消息后把这条消 

息转发给 AGW1；(Src=198．0．36．110，Des=198．0． 

36．10)是 AGW1响应 AGW0的 HO—Rsp消息。 

当 BSI收到 BS0的请求时，BS1会给出 HO—Rsp 

切换响应消息。HO流程结束后，会建立AGW1和BS1 

之间的业务流隧道并且删除 AGW0和 BS0之间原始 

的业务流隧道，过程如同 R6切换流程。 

图6为切换响应测试。(Src：198．0．36．10，Des 

=198．0．36．110)是 AGW1接收到 HO～Req切换请求 

消息 ；(Src=198．0．36．110，Des=198．0．33．1l0)是 

AGW1接 收到的 HO—Req消息转发 给 BS1；(Src= 

198．0．33．110，Des= 198．0．36．110)是 BS1响应 

AGW1的HO—Rsp消息。 

测试结果可 以看出，采用 MIP方式能实现不同 

AGW之间不同BS之间的快速切换。更换 IP方式的 

切换技术．每次切换都得中断和重启正在进行的通信， 

因中断和重启所造成的时延和丢包比较严重。而 MIP 

方式切换是先切换到新的网络再断开网络，不必改变 

其 IP地址，也不必中断和重启正在进行的通信，因此 

能实现平滑切换。且 MIP方式切换双向隧道机制的 

采用也有利于运营商收费的实现。 

5 结束语 

移动 IP技术在不同接入网关问切换的应用，实现 

了移动节点移动时网关间基站的平滑切换。测试的数 

据表明。MIP技术在网关切换中的应用 ，有效地降低了 

切换的时延和切换时产生的丢包率。对 WiMax的大 

范围推广和部署起了很大的推动作用。 

图5 切换请求测试 




