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摘 要：近年来，越来越多的人和企业开始关注云计算这种新的计算模式。高性能的云存储是实现云计算服务的基本条 

件。介绍了云计算与云存储．讨论了云计算环境下的数据存储体系结构，对其中的分布式文件系统的设计进行了详细的 

探讨，为企业创建自己的基于云计算的数据中心提供了一个具有可用性、可扩展性、可管理性、安全性的设计方案。最后 

对几种典型的商业化云存储平台进行了简单的分析并讨论了云计算的发展趋势，同时针对企业在云计算的发展中所处的 

角色不同，给出了不同的发展策略。 
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Abstract：More and more people and corporations begin to concern about cloud computing．The realization of the cloud computing is 

based on the high-performance cloud storage．Introduces the cloud computing and the cloud storage，analyzes the architecture of data 

storage in the cloud environment and has a detailed discussion on the design of distribute file system．It provides a design project with a— 

vailability，expansibility，manageability and secufity t0 the corporations when tIley establish their own data center based on the cloud 

computing．Moreover some kinds of commercial cloud storage platforms ale analyzed in this pape r．Th e trends of development of cloud 

computing and the enterprise solutions ale also discussed at the end of the paper． 
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0 引 言 

近年来，云计算无疑是最热 门的技术话题之一。 

自Amazon的 AWS(Anlazon Web Services)出现 以 

来。越来越多的人和企业开始关注云计算这种新的计 

算模式 ，并被认定为未来的必然趋势。 

在传统模式下，为了提高信息交互的效率．数据通 

常集中在本地存储和处理。企业建立一套 IT系统不 

仅仅需要购买硬件、带宽等基础设施，还需要有专门的 

人员对 IT系统进行维护。由于需要存储和处理的数 

据量不断增加，企业数据中心空间 日益匮乏。企业不 

得不花费大量的资金用于购买各种数据存储和处理的 

设备，并且需要负担 日益高昂的数据中心管理成本。 

对于企业来讲。计算和存储等基础设施以及软件本身 
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技术在网管中的应用。 

并不是他们需要直接面对的，他们需要的是由此提供 

的服务以完成业务需求。 

随着计算机技术、通信技术、信息处理技术的高速 

发展 ，使得大量的数据存放在非本地计算机或远程服 

务器上，企业与个人用户无需再投入昂贵的硬件购置 

成本．只需要通过互联网来购买租赁数据存储和计算 

力，企业根据需求访问计算机和存储系统成为了可能。 

这也使得应用系统能够通过互联网根据需要获取计算 

力、存储空间和各种软件服务的云计算模式应运而生。 

1 云计算与云存储 

2007年底起．云计算开始被广泛关注。云计算是 

一 种新兴的商业计算模型，是并行计算和分布式计算 

这些计算机科学概念的商业实现。 

“云”这个词实际上是对互联网的一种隐喻 。在计 

算机领域里，常常用“云”这种抽象的图形将计算机网 

络中复杂的基础设施和运行过程隐藏起来．而由“云” 

衍生出的“云计算”也在追求类似的效果，即试图将各 
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种计算业务提升到云中进行并将其复杂性隐藏在云 

中，用户所需要知道的仅仅是简单的访问接口⋯。 

目前，对于云计算的认识在不断地发展变化，但云 

计算仍没有普遍一致的定义。号称“网格之父”的美 

国 Argonne国家实验室的资深科学家、Giobus项 目的 

领导人 Ian Foster在“Cloud Computing and Grid Com． 

puting 360一Degree Compared”一文 中这样定义云计 

算 J：“云计算是由规模经济拖动，为互联网上的外部 

用户提供一组抽象的、虚拟化的、动态可扩展的、可管 

理的计算资源能力 、存储能力、平台和服务的一种大规 

模分布式计算的聚合体”。中国网格计算、云计算专 

家刘鹏给出如下定义【3]：“云计算将计算任务分布在 

大量计算机构成的资源池上，使各种应用系统能够根 

据需要获取计算力、存储空间和各种软件服务”。 

从概念上看，云计算实质是一种分布式计算．其 目 

标是通过互联网将超大规模的计算与存储资源整合起 

来，并以可信服务的形式按需提供给用户。其中，高性 

能的云存储是实现云计算服务的基本条件。几乎在所 

有的基于云计算服务的应用程序中都需要高性能的云 

存储来满足数据处理的需求。 

同云计算和存储即服务(Storage—as Service)的概 

念类似，云存储专注于向用户提供以互联网为基础的 

在线存储服务。用户无需考虑存储容量、存储设备类 

型、数据存储位置以及数据的可用性、可靠性和安全性 

等繁琐的底层技术细节，根据需要付费就可以从云存 

储服务提供商那里获得近乎无限大的存储空间和企业 

级的服务质量。 

2 云计算环境下数据存储的体系结构 

实现云计算环境下数据存储的基础是由数以万计 

的廉价存储设备所构成的庞大的存储中心。这些异构 

的存储设备通过各自的分布式文件系统将分散的、低 

可靠的资源聚合为一个具有高可靠性、高可扩展性的 

整体，在此基础上构建面向用户的云存储服务 ]。典 

型的云计算环境下数据存储体系结构如图 1所示。 

2．1 数据中心 

数据中心是实现云存储的基础，主要包括各种存 

储设备，以及对各种异构的存储设备进行管理的分布 

式文件系统。 

2．1．1 存储设备 

云存储设备既可 以包含一般 的大量的廉价 PC 

机 ，也可以包含企业级的存储设备。 

2．1．2 分布式文件 系统 

分布式文件系统(Distributed File System，DFS)是 

云存储的核心。利用分布式文件系统可以实现云存储 

中多个存储设备之间的协同工作，使分布在多个服务 

器上的文件如同位于网络上的一个位置一样 ，对外提 

供同一种服务，并提供更大更强更好的数据访问性能。 

云用户 
／＼ 

云服务接口 

． 

数据中心 

存储管理 7 

．IL r_——1 服劈寻敬 议 
v  

分布式文件系统 

存储设备 

图1 云计算环境下数据存储的体系结构 

实现云存储的分布式文件系统与其它的分布式文 

件系统拥有许多相同的目标，然而，它的设计还受到云 

存储应用负载和技术环境的影响。根据云环境下数据 

存储管理的特点和要求，相应的分布式文件系统的主 

要服务功能如图 2所示。 

图 2 实现云存储 的分布式分件 系统功能 

(1)容错管理。 

可靠性是存储系统最基本也是最关键的一项指 

标。对于云存储这类由大量的、廉价的硬件资源搭建 

起来的复杂的存储系统而言．由于参与运算与处理的 

节点数目非常庞大，通常会使用上千个节点进行共同 

计算，因此 ，每时每刻总会有节点处在失效状态。其资 

源节点的失效行为属于系统常态_4]，因此可靠性问题 

变得尤为突出。作为一个可信赖得文件系统 ，在 

设计时需要考虑以下几点：(a)可用性：即系统可为用 

户服务的能力；(b)可靠性：即系统可以无故障地持续 

运行的能力；(c)安全性：即在系统偶然出故障的情况 

下能正确操作而不会造成任何灾难；(d)可维护性：即 

发生故障的系统被恢复的难易程度。 

(2)一致性和复制。 

数据存储服务是分布式文件系统的基本功能。由 

于在本地文件系统中，文件的大小往往受到磁盘容量 

的限制，因此，在适用于云存储的分布式文件系统中， 
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一 般采用基于数据块的存储模式。目前被业界所广泛 

研究和效仿的式 Google的 GFS类似的分布式文件系 

统中，对元数据进行集中式管理，并通过主机的热备份 

来防止数据服务器的单点失效。数据的复制是云计算 

中数据存储管理必须要考虑的问题。很显然，数据的 

复制可以提高系统的可靠性和性能，同时，增强系统的 

容错力。但是 ，数据的复制又带来 了更新数据是否一 

致的问题。要实现数据的一致性 ，必须要考虑两个问 

题[6 ：(a)副本的放置问题；(b)如何保持多个副本 

的一致性。 

(3)命名系统。 

名字在计算机系统中起着重要作用。在云存储 

中，文件到数据块的映射，以及某一数据块到块服务器 

的定位都需要由命名系统实现。名字用来共享资源、 

唯一标识实体、指向位置等。在具有成千上万个异构 

节点的云存储系统中，由于环境的复杂性，对命名系统 

提出了命名的唯一性、解析的一致性、名字与对象的动 

态连接、命名系统扩展性等要求。 

(4)通信。 

进程间通信是分布式文件系统的核心。分布式文 

件系统中的通信都是基于底层网络提供的底层消息传 

递机制的。通信的进程都必须遵循一定的协议规则 ． 

网络通信协议是构成分布式文件系统的基础。在早期 

的云计算平台里，采用的存储模式会导致存储 I／O有 

较高的延迟。在本地存储和备份数据时，本地网络的 

网络延迟几乎可以忽略不计，但切换到云之后。要在云 

中存储和备份数据，这就是个重要的问题了。 

(5)安全性。 

数据存储在云计算的中心，安全问题一直是人们 

重点关注的问题。云用户和提供商需要避免数据丢失 

和被窃，云用户希望提供商以确保无论自己的数据物 

理上存储在哪里都受到保护。同样，云提供商也需要 

保护其用户的敏感数据。 

为了解决云存储中数据的安全问题，提高云计算 

数据中心的防护能力 ，应根据分布式文件中可能存在 

的安全威胁和安全需求，来制定相应的安全策略。以便 

在计算机中实施相应的保护机制。在云存储 中．数据 

安全性都是基于信任的，这信任通常都在管理程序里。 

当多数虚机共享物理 LUN，CPU和内存时，由管理程 

序确保数据是否毁坏或者被错误的虚机访问。此时。 

文件系统的设计应从两个方面加以考虑[5 。。：(a)安 

全通道问题 ：用户或进程之间的通信安全问题。安全 

通道涉及数据加密、用户认证、消息的完整性和保密性 

以及数字签名等安全问题。(b)授权管理问题：在安 

全通道的基础上，用户在授权的方式下访问数据和其 

他资源。授权管理涉及系统的访问控制问题。 

2．2 服务等级协议 

可选的服务 等级协议 (service—level agreement， 

SLA)对于一个商用的云存储系统而言是非常重要的， 

它定义了提供给用户的存储服务指标以及用户为此应 

交纳的费用。服务等级协议是决定云存储服务能否成 

功的关键因素。科学合理的 SLA可以吸引更多的商业 

用户来使用云存储服务。 

2．3 云服务接口 

应用接 口层是云存储服务系统最灵活多变的部 

分。不同的云存储运营单位可以根据实际业务类型， 

开发不同的应用服务接 口，提供不同的应用服务。用 

户通过云服务接口实现对云端数据的存取操作。平台 

提供商通过用户交互层对各个用户进行有效的资源分 

配与访问控制。应用程序和文件系统 API的协同设计 

提高了整个云存储系统的灵活性。 

2．4 云用户 

云用户包括个人数据存储用户。企业数据存储用 

户和服务集成商等[4]。 

个人用户通过简单的终端如笔记本。PDA，甚至手 

机 ，使用简单的客户端软件甚至 Web就能访问超大规 

模的计算与存储资源。除了个人用户外 ，企业数据存 

储是 目前云存储服务的主要实用者。第三方服务集成 

商既是云存储的用户又是面向用户的服务提供者 。它 

们在很大程度上扩展了云存储的应用范围和领域 ，使 

云存储服务更加实用化。 

3 典型的云存储平台 

云存储将传统的本地数据存储迁移到互联网上 ， 

成为几乎可无限扩展的、高可靠性的在线存储方式。 

以 Amazon，Google，IBM为代表的云技术厂商将云存 

储概念变成了具有巨大商业价值的实际应用。 

3．1 Amazon云存储平台 

Amazon提供一种称为弹性计算云(Amazon EC2， 

Amazon Elastic Compute Cloud)的服务_l’’ ]。借助 Am． 

azon EC2，用户可创建操作系统、应用程序和配置设置 

等机器映像，然后上载至 Amazon简单存储服务(Ama． 

zon S3，Amazon Simple Storage Service)并注册。由Am— 

azon提供用户所需要的计算能力。用户按照其计算和 

所消耗的网络资源来付费。 

针对 EC2，Amazon此后推出了弹性块存储 (EBS， 

Elastic Block Storage)产品，同时提供存储和计算的能 

力。用户可以将 EBS转移到 Amazon的 S3存储服务 

上 。 

3．2 Google云存储平台 

Google的云存储技术实际上是针对 Google特定的 

网络应用程序而定制的。针对内部网络数据规模超大 
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的特点，Google提出了一整套基于分布式并行集群方 

式的基础架构，利用软件的能力来处理集群中经常发 

生的节点失效问题。 

从 2003年开始，GooSe连续几年在计算机系统研 

究领域的最顶级会议与杂志上发表论文，揭示其内部 

的分布式数据处理方法，向外界展示其使用的云计算 

核心技术包括  ̈ ]：Google建立在集群之上的文件系 

统 Google File System，针对 Google云存储应用程序的 

特点提出的 Map／Reduce编程模式，分布式的锁机制 

Chubby以及 Google开发的模型简化的大规模分布式 

数据库 BigTable。 

3．3 mM 云存储平台 

IBM在 2008年4月推出了云存储的服务 ．它针对 

那些拥有 2—3个 Windows服务器或者拥有小型数据 

中心的商业用户。IBM云存储是一种典型的网络数据 

存储服务_】 ，它将数据存储在众多虚拟化服务器当 

中，提供第三方的支持和服务。通过云存储 ，IBM为用 

户提供远程的数据保护以及邮件管理服务。 

4 云计算的发展趋势与企业对策 

随着云计算和云存储概念和技术的不断成熟，企 

业数据中心正经历着从传统数据中心向云数据中心转 

变的新的变革。小型企业通过将数据中心向云存储端 

转移，可以很好地控制数据中心成本 ：而大型企业除了 

租用公共云存储服务以外 也开始着手建立 自己的私 

云存储数据中心。在云计算的发展中，各个公司、企业 

所处的角色不同，因而制定了不同的发展策略。 

4．1 云计算服务提供商建立云计算和云存储中心 

国外巨头位处“云端”．它们是云计算服务提供 

商，Google、Amazon、IBM与微软、Sun公司这样的信息 

巨头积极地加入这场竞争 ，Amazon在 2007年 向开发 

者开放了名为“弹性计算机云”的服务，让小软件公司 

可以按需购买 Amazon数据中心的处理能力 Sun公 

司推出“黑盒子”计划 ，该计划基于云计算理论建立， 

称未来的数据中心  ̈。微软和 Google是这场角逐里 

最 。 

众所周知，从 Gmail开始 ，Google一直试图通过以 

互联网提供给用户计算能力与服务．以开源的姿态推 

广它的云计算平台，颠覆微软缔造的“桌面为王”的时 

代，挑战微软的权威。面对 Google的挑战，微软试图 

以卡耐基一梅隆大学、麻省理工大学、斯坦福大学、加 

州大学伯克莱分校、马里兰州大学和华盛顿大学等6 

所大学的计算机科学研究者提供资金与设备，推动云 

计算的研究，并在 2007年 8月高调推出 Blue Cloud蓝 

云计划。该计划意指使公司数据中心与因特网运行更 

为贴近的计算机与软件产品组合。 

4．2 中小企业从云计算供应商处租用计算能力和数 

据存储 

对不想创建或维护自有基础架构或应用的中小企 

业和创业者来说，云计算意味着巨大的商业机遇，他们 

可以借助云计算在更高的层面上和大企业竞争。他们 

不需要去买价格高昂的硬件．而是从云计算供应商那 

里租用计算能力。在避免了硬件投资的同时．公司的 

技术部门也无须为忙乱不堪的技术维护而头痛，节省 

下来的时间可以进行更多的业务创新。他们只需要通 

过付费使用服务提供商在 Internet上提供的各种计算 

和数据存储等功能。 

4．3 重视数据保密性、专有性的大型企业构建私有云 

虽然 IBM、Google、微软等国际巨头在云计算方面 

优势明显，但有些大型企业非常重视应用程序或集成 

数据的保密性和专有性，那么一般不会 冒险将其信息 

放在公共云上。因为公共云很难满足严格的法规遵从 

要求 ，并且其公开性可能会造成监管方面的问题。出 

于安全保密考虑 ，这些企业可 以建立 自己的内部云 

(亦称私有云)，以增强 IT对业务的相应能力．并减少 

成本。所谓私有云，就是指位于企业 自建数据中心内 

部的具有云功能的基础架构 ．可能在公共云环境中设 

计及构建应用程序，而最终 目的是把该应用程序托管 

在私有云中。很容易理解私有云具有的魅力：它避开 

了与Amazon等公共云提供商有关的安全性和不确定 

性等问题，同时又提供了云带来的实际好处，比如灵活 

部署和易于扩展，既确保了安全，又不乏创新。 

5 结束语 

“云计 算 ”带来 的 就是 这 样 一 种 变 革—— 由 

GooSe、IBM这样的专业网络公司来搭建计算机存储、 

运算中心，用户通过一根网线借助浏览器就可以很方 

便的访问，把“云”做为资料存储以及应用服务的中 

心。凭借这种实用的商业模式，云计算受到业界越来 

越多的重视。云计算的观念包含 的是这样一种思想： 

把力量联合起来。给其中的每一个成员使用．使得资源 

共享最大化。云计算的终极目的在于完全开放的大规 

模分布式，它不但用于计算，更是用于存储。 
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间。分别采用 GA算法和SAGA算法生成 15次覆盖等 

边三角形路径的测试数据，并记录它们各自的执行时 

间，实验结果如图3所示。从图 3中可以很明显看出， 

SAGA算法在测试用例生成的效率上要明显高于一般 

GA算法。 

图3 等边三角形路径测试用例生成时间图 

(2)分析自动生成满足指定覆盖路径的测试用例 

数。分别采用 GA算法和SAGA算法 自动生成 10次覆 

盖等腰三角形和不等边三角形的测试用例．并记录每 
一 次 自动产生的测试用例个数，生成结果如图4所示。 

从图4中的数据可以看出。运用 SAGA算法明显减缓 

了个别个体的繁殖速度。并保证了个体的多样性．有效 

避免了传统 GA算法容易产生“早熟现象”和陷入局部 

收敛等问题。从而提高了算法的运行效率。 

图4 生成等腰和不等边三角形测试用例数对比图 

5 结束语 

测试数据的自动生成问题其实就是优化问题．文 

中研究的重点是将 sA和 GA智能算法有效地结合 ，互 

相弥补二者固有的缺陷，提出核心算法 SAGA，并将其 

应用到一个实例用于 自动产生测试用例。从上述实验 

的结果图中，可以明显看出SAGA算法的效率高于普 

通 GA算法。所以文中提出的 SAGA算法可以应用在 

测试用例的自动生成中。但是在实验中。也反映出存 

在测试数据生成重复的情况。所 以这个 问题将是下一 

步着重要解决的问题。 
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