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一 种对等社区网络多层次可靠访问控制机制 

徐小龙，窦孝晨 
(南京邮电大学 计算机学院，江苏 南京 210003) 

摘 要：在 P2P计算环境中进行资源的可靠共享需要解决分散于各个节点上的资源的访问控制问题 。当前的各种访问控 

制模型及策略不能很好地适用于 P2P计算环境。提出 了一种适用于对等社 区网络的多层次可靠访问控制机制 可根据节 

点间关系、资源类别和自身当前策略等因素来灵活设置符合当前需要的访问权限，从而更可靠地实现 P2P计算环境中各 

种资源的充分共享。详细描述了对等社区网络多层次可靠访问控制机制的体系结构、功能模块、工作流程以及相应的实 

验系统。文中的研究成果为设计更加可靠的 P2P软件平台和应用提供了有益的参考。 
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A M lllti—Level Secure Access Control M echanism for P2P 

Community Networks 

XU Xiao-long，DOU Xiao-chen 

(College of Computer，Naniing University of Posts and Telecommunications，Nanjing 210003，China) 

Abstract：Sharing of distributed resources in P2P computing environment reliably，the issue of access control needs to be solved fn'stly． 

because the current access control models and strategies are not well applied tO P2P computing environment．A new multi-level secure ac— 

cess control mechan ism is proposed for P2P community networks、which call set required access fights、according tO the relationship be - 

tween nodes，resource types an d peer’S own strategy，etc．，the multi-level secure access control mechanism helps tO share resources full— 

Y．Describe the architecture，function modules，workflow and the corresponding experimental system of this mechanism．The study result 

of this paper provides a useful reference for designing more reliable P2P software platforms and applications． 
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O 引 言 

P2P计算(Peer—to—Peer Computing)技术 。 为网 

络节点之间的各种资源 (CPU、存储空问、数据信息 

等)的直接共享提供了一种高效的途径。每个对等节 

点(Peer)都可同时成为资源的使用主体和提供主体。 

然而在包含各种资源的 P2P计算环境中进行资源的 

充分共享重点要解决的问题之一就是分散于各个节点 

上的资源的访问控制问题。 

现有的各种的访问控制模型及策略，如自主访问 

控制(Discretionary Access Control，简称DAC)、强制访 
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问控制(Mandatory Access Control，简称 MAC)和基于 

角色 的访 问控制 (Role—based Access Contro1．简 称 

RBAC)，以及应用于分布式系统中的基于任务的授权 

控制 模型 (Task—based Authentication Contro1．简 称 

TBAC)、基于任务和角色的访问控制模型(Task—Role 

— based Access Control，简称 T—RBAC)以及被称作下 

一 代访问控制模型的使用控制模型(Usage Control，简 

称 UCON，也称为 ABC模型)等等_4“]，都是应用于传 

统的基于 C／S(Client／Server，客户／服务器)结构的集 

中式计算环境或是传统的、相对稳定的分布式计算环 

境，不 能 很好 地 适用 于 P2P计 算 环 境 Gummadi 

等_’ 提出基于可信和信誉模型以及安全组模型来实 

现 P2P系统的组信任访问控制模型．并用 RBAC实现 

了P2P系统的安全策略；Tran等 提出一种可信访 

问控制框架，该框架包括节点公平参与机制和可信访 

问控制机制，将 DAC扩展到 P2P文件共享系统中。 

这些研究成果都具有一定的参考价值，但机制常常过 

于复杂或是考虑不够全面。 
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针对这种情况，文中的贡献在于：提出了一种适用 

于对等社区网络的多层次可靠访问控制机制 。使对等 

节点可根据节点间关系 、资源类别 、自身当前策略来灵 

活设置符合当前情况的合理的访问权限，从而可以更 

可靠地实现 P2P计算环境中各种资源的充分共享。 

1 对等社区网络 

P2P计算技术的核心思想是强调节点的地位对等 

性 ，这就和互联网(Internet)中传统的、不对称的 C／S 

计算(Client／Server Computing，客户／服务器计算)模 

式或是 B／S计算(Brower／Server Computing，浏览器／ 

服务器计算)模式有明显的区别。P2P网络中的每个 

节点(Peer)可以不经过服务器直接进行消息通信 、文 

件交互和协同工作．这就可以避免系统中因为节点规 

模的扩大造成服务器负载过重从而成为系统性能瓶颈 

的问题。 

P2P网络系统所采用的拓扑结构可以分为三种类 

型 10,11]： 

(1)集中式 P2P网络，采用 中心化拓扑 (Central— 

ized Topology)(如 Napster̈ )，在服务器端集中存储 

全局的资源 目录．而资源都存放于 Peer节点上。 

(2)纯分布式 P2P网络，采用全分布式非结构化 

拓扑 (Decentralized Unstructured Topology)(如 Gnutel— 

la_l )或全分布式结构化拓扑(Decentralized Structure— 

d Topology)(如 Tapestry )，即不需要存储全局资源 

目录的服务器 ，资源均存放于 Peer节点上。 

(3)混合式 P2P网络．常采用半分布式拓扑(Par— 

tially Decentralized Topology)(如 BitTorrent )，网络 

中存在多个服务器作为 Super Peer，构成服务器集群 

服务器既可存储资源 ，也存储资源 目录，甚至可以作为 

覆盖网路由转发节点 ，功能灵活 ，性能 、可扩展性较好。 

“物以类聚，人以群分”。群体与集群成为人类社 

会生活 中最常见、最普遍 的社会现象[1 】。一些 P2P 

网络系统中提出的社区概念与人类社会中的群体理论 

极为契合。因此．类 比人类社会的群体结构，可构建一 

种基于 P2P计算技术的对等社区网络。对等社区网 

络可将整个 P2P网络共享空间按节点及其所有者的 

属性、行为或兴趣划分为若干对等组 (Peer Group) 

Peer可以互相合作来建立 自我组织、自我管理的对等 

组。通过对信息资源的重组．以期建立开放的及专业 

化的对等组使兴趣相同的节点可更高效地相互合作 ． 

简化信息资源的存储、查找和使用，从而提高资源利用 

率。Peer也可以同时属于不同服务类别的对等组：某 
一

对等组中的成员也会因为资源、兴趣或需求等情况 

的变化而加入其它对等组，或是退出原本加入的对等 

组。对等组内的 Peer可基于 DHT技术直接与组内的 

其它 Peer进行通 信和定位资源：Peer将服务器作为 

P2P覆盖网的组问路由节点来与其它对等组的 Peer 

进行通信。 

2 对等社区网络多层次可靠访问控制机制 

2．1 体系架构 

在对等社区网络系统中实现数据共享 、分布式计 

算或分布式存储等应用时，首先要解决的就是如何认 

证 Peer的身份和控制其访问权限。访 问控制机制 目 

的是为检测和防止系统中的未经授权 的操作 ，对资源 

予以保护所采取的软硬件措施和一系列管理措施等。 

访问控制一般是在操作系统的控制下 ，按照事先确定 

的规则决定是否允许主体访 问客体．它贯穿于系统工 

作的全过程 ．文中提出的对等社区网络多层次可靠访 

问控制机制正是在本地操作系统和共享资源之间加入 

了身份认证和访问控制机制 。在为用户提供更好的访 

问控制服务的同时，维护 P2P平台的分布式结构，满 

足其安全需求。 

对等社区网络多层次可靠访问控制机制中的“多 

层次”和“可靠性”主要体现在以下三个层面： 

层 1：分布式成员资格审核——新成员资格审核 

权被分散到整个对等网络中．网络中的每一个成员都 

拥有部分审批权。当新成员获得一定阈值下的成员批 

准，则该新成员就获得了加入对等网络的合法资格。 

层 2：多级权限控制——各节点和对等组均被资 

源提供节点 自主地赋予相应权限．主要包含特别好友 、 

好友、陌生人 、黑名单 四种访问权限，节点可以指定其 

它节点可以访问的本地 目录、子 目录、文件的资源范围 

和操作权限。 

层 3：节点行为评估——根据基于交互情况的分 

布式评估机制来确定节点的可信值 ，依此来决定该成 

员是否能继续留在网络中和具有什么样的资源访问权 

限。当发现某些成员发布恶意信息或可信值低于系统 

规定的阈值时，通过发布黑名单来驱逐这些节点，从而 

维持系统的稳定性、可靠性和可持续性。 

2．2 功能模块与工作流程 

文中的研究主要是基于集中式 P2P网络或是混 

合式 P2P网络来展开的。应用多层次可靠访 问控制 

机制的对等社区网络中的服务器仅存放全局节点 目录 

与资源列表信息，Peer之间的实际交互则通过服务器。 

避免服务器成为系统瓶颈。 

下面分别描述服务器端对等节点端模块内容。 

1)服务器端模块。 

服务器端存放了各对等节点的注册信息和所有用 

户共享资源的目录列表 ，而具体资源文件仍存储于各 

对等节点上 



· 46· 计算机技术与发展 第 21卷 

具体功能包括： 

(1)节点 目录管理。 

每个对等节点首先要在服务器上进行注册．通过 

服务器认证后 ，节点会获得一个唯一的 PID(Peer ID， 

节点标识符)，然后才能与服务器和其它节点进行交 

互。注册后服务器给每个用户设定初始积分等级及评 

价值。 

(2)资源列表管理。 

每个对等节点将自己可共享的资源服 

务器端发布到全网上，以供其它节点检索。 

服务器系统显示各对等节点每日更新的共 

享和推荐资料．删除被用户取消共享的资 

料。 

(3)节点状态监控。 

当对等节点加入网络系统时，系统将 

节点状态会由0修改为 1．标明节点当前 

处于在线(Online)状态。 

(4)节点评价管理。 

来搜索合适的文件资源，显示所有搜索到的资源列表， 

用户可选择需要下载的资源，然后直接从资源所在的 

Peer中下载该文件(如果该 Peer允许下载)。 

(3)资源首页。 

负责显示服务器上存在的所有共享资源列表，用 

户可从中挑选需要的资源，然后直接从资源所在的 

Peer中下载该文件。 

启动客户端 l 

I 置求 r 

囱  
节点管理 I 资源管理 I资源搜索与获取 II资源首页 I 

t t V 

添加好友 添加资源 l输入资源名称搜索I 选择资源 
● ● 上 

设置好友权限I 设置资源权I l下载I l下载l 

系统管理并负责更新各对等节点的可信值．以及 

向评价不良的用户提出警告 ．或将恶意节点驱逐出网 

络系统。 

模块的运行流程如图 1所示。 

启动服务器 

服务器进入监听状态 

图 1 服务 器端工作 流程 

2)对等节点端模块。 

基于 P2P技术．每个对等节 

点既是服务器又是客户端．对等 

节点端模块是整个对等社区网络 

系统的重要部分。 

具体功能包括： 

(1)资源管理。 

负责对 可共享 内容进行管 

理．可按照资源共享的权限将资 

源放置不同的本地文件夹中，并 

以共享列表的形式提供给节点参 

考。 

(2)资源搜索与获取。 

负责按用户输入的资源名称 

图2 对等节点端工作流程 

(4)节点管理。 

负责管理其它节点列表，并将节点与自己的关系 

分为 4个级别：A级别，特别好友(查看 自己所有共享 

资源)；B级别，一般好友(可查看普通的共享资源)；C 

级别，陌生人(经过允许可以查看指定的共享资源)；D 

级别，黑名单(不允许查看任何资源)。模块的运行流 

程如图2所示。 

3 实验系统构建 

为了验证文中提出的多层次可靠访问控制机制的 

功能与性能的可行性与实用价值 ，构建对等社区网络 

资源共享系统。系统采用 Visual C++6．0开发出来． 

并将系统部署于基于 Intranet的实验室局域网环境中。 

服务器端系统的共享的资源列表界面如图3所示。 

图3 用户信息以及共享的资源列表 




