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用于图像认证的小波域双重脆弱水印算法研究 

李占德，张政保，文家福，黄子龙 

(军械工程学院 计算机工程 系，河北 石家庄 050003) 

摘 要：针对 当前小波域脆弱水印图像认证算法不能有效抵抗矢量量化攻击以及虚警率 和漏警率较高的问题 ，基于混沌 

理论和块相关策略，提出一种小波域双重脆弱水印图像认证算 法。算法 首先对载体图像分块并建立块相关映射表；再对 

每一图像块作一级整数提升小波变换 ，利用 Logestic 昆沌系统生成基于近似予带 IJI_特征的水印信号 ；最后将水印信号分 

别嵌入相关图像块的细节子带 HL和 LH。实验结果表明，该算法不仅能很好地抵抗矢量量化攻击 ，而且具有较低的虚警 

率和漏警率，能很好地实现图像完整性认证功能。 
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W avelet Domain Double Fragile W atermarking Algorithm 

for Image Authentication ’ 

LI Zhan—de，ZHANG Zheng-bao，WEN Jia-fu，HUANG Zi—long 

(Department of Computer Engineering，Ordnance Engineering College，shijiazhuang 050003，China) 

Abstract：,M ining at problems of wavelet domain fragile watermarking image authentication algorithm being nonresistance to the vector— 

quanfization attack and with high False Alarm Probability(FAP)and Miss Alarm Probability(MAP)，a wavelet domain double fragile 

watermarking algorithm is proposed in this paper．Firstly，the image is divided into many sub—blocks，and a block—dependent mapping 

table is created ；then each sub—block is executed the lwp2，an d watermark is created using the Logestic Chaos system with the LL；Last， 

the watermark is embedded into its correlative sub-block’S HL and LH．Experimental results show that the algorithm not only resists 

well the vector quantization attack，but also has lower FAP an d MAP，and does well in image authentication． 

Key words：double fragile waterm arking；block dependence；chaos system ；tamper localization 

0 引 言 

随着信息技术的迅猛发展，数字产品的安全问题 

愈发成为严重的社会问题。比如 ，对医学图像 的篡改 

可能造成误诊 ，用于法庭证据的图像经过篡改可能扭 

曲事实真相，这就需要对图像的真实性和完整性进行 

验证。传统的密码技术已不能很好地满足图像完整性 

验证的需求，脆弱水印技术为解决这些问题提供了一 

种有效途径 。 

基于离散小波变换域的数字水印技术具有良好的 

多分辨表示和时频局部等特性 ，且兼容 JPEG2000压 

缩标准 ，因此基于 HVS的小波域数字水印已成为当今 

水印算法的主流。目前已有不少基于 HVS的小波域 

量化数字水印算法 ，主要采用均值量化和非均值 
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量化嵌入策略 ’ 。量化步长取值较小 ，则会影响水 

印的抗攻击性 ；量化步长取值较大 ，会给图像质量带来 

较大影响。同时，为了提高篡改定位的精度，算法普遍 

采用块独立的认证方案 ’ ，存在不能有效抵抗矢量 

量化攻击的问题 。 

本文分析现有算法存在问题，基于混沌理论和块 

相关策越，提出一种小波域双重脆弱水印图像认证算 

法，并分析了算法的性能。利用混沌系统建立图像块 

映射关系，及生成基于图像块内容特征的水印信号，可 

有效抵抗矢量量化攻击；采用将水印信号分别嵌入相 

关图像块细节子带 HL和 LH的策略，在保证较低漏警 

率的同时，可有效降低虚警率和漏警率。 

1 相关理论 

1．1 整数提升小波变换 

图像小波多级变换的实质是图像的多分辨率分 

解。一幅图像经小波变换分解后，产生 LL、HL、LH和 

HH四个子带。继续对低频部分 LL进行多级分解 ，分 
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解出更低频率的低频信号和高频信号 ，从而实现多分 

辨率分析。小波变换将信号分成低频和高频信息 ，低 

频部分集中了信号的大部分能量，高频部分集中了信 

号的大部分细节。小波变换还能很好的进行频率到空 

间的定位。图像二级小波分解及定位见图 1。 

当嵌入水印的图像小波系数被篡改，并且完成了 

小波逆变换，嵌入水印的图像像素一定会取整形成一 

个新的图像。取整操作会导致图像像素的改变，所以 

会引起嵌入水印后的图像中的水印和原来的水印有区 

别。整数提升小波变换将系数变成整数，从而解决了 

无法精确重构小波系数，而且算法简单 、速度快、对内 

存的需求量小 。所以，本文采用整数提升小波变换 

进行水印的嵌入和提取。 

图 1 图像 二级 小波分解示意图 

1．2 混沌 系统 

混沌指一种貌似无规则地运动，在确定性非线性 

系统中，不附加任何随机因素也可以出现类似随机的 

行为 ，但支配这种运动却可以用确定型的方程来描述。 

混沌系统最大的特点就在于系统的演化对初始条件非 

常敏感，初始状态的微小不确定性将会迅速地按照指 

数速度扩大，在混沌系统中不可能对系统的状态进行 

长期的预测。 

混沌现象是在非线性动力系统中出现的确定性 

的、类似随机的过程。这种过程既非周期又不收敛，并 

且对初始值有极其敏感的依赖性  ̈。依据混沌系统 

对初始值的敏感依赖性，可以提供数量众多、非相关、 

类随机而又确定可再生的信号。混沌序列是一个伪随 

机序列，很容易由迭代方程或非线性方程生成。 
一 类非常简单却被广泛研究的动力系统是 Logis 

tic映射，其定义如下： 

z =／xx (1一 ) 0< g (1) 

其中， 称为分支参数。当3．5699456⋯ < ≤4且0< 

<1时，Logistic映射处于混沌状态，给定的不同的 

初始值 和分支参数 ，所得序列非周期 、不收敛且 

不相关 b 

经过变换，Logistic映射在 (一1，1)上的定义可以 

表示为： 

+l=1一Ax ， ∈ (0，2) (2) 

随着 A的逐渐增大，迭代会出现多次突变，当 A= 

1．40115时，系统进入混沌状态，产生具有 0均值 、6一 

like自相关性及互相关为 0的混沌序列 ，该序列具有 

高斯白噪声的统计特性。 

利用 Logistic混沌映射生成的实值混沌序列建立 

图像块之间的循环块相关关系，称之为混沌排序，过程 

如下：假设图像块数为 P，将密钥 k作为 logistic混沌 

映射的初始值 ％代人式(1)，生成长度为 P的实值混 

沌序列 ， ，⋯， }；利用选择排序法对其进行排 

序 ，生成有序序列 {Y ，Y ，⋯，Y }；并记 录序列 { ， 

： ，⋯ ， }中每个元素在序列 {Y。，Y2，⋯， }中的位 

置次序，建立块关联关系查找表 LUT。 

2 水印生成与嵌入 

假设载体图像 ，大小为 M ×M像素，互不重叠图 

像块大小为 m X m像素。在小波域中高低频部分具有 

不同的特点：低频部分集中了图像的大部分能量，所以 

在低频部分集中了图像的大部分信息；高频部分代表 

了图像的边缘及纹理部分，在这里嵌入水印，人眼虽然 

不容易发觉。将混沌理论引入数字水 印算法，利用 

Logistic映射产生基于小波变换低频系数特征的水印 

信号，并将该水印信号潜入小波变换高频系数。 

2．1 水印生成 

利用混沌序列作水印信号，具有易于生成 、数量极 

多和对初始条件敏感的优势。基本思想是将密钥作为 

混沌系统初值，迭代生成混沌序列来调制图像块近似 

子带 LL系数 ，产生混沌初值，再经混沌迭代生成水印 

信号。步骤如下 ： 

(1)将图像 ，划分为 个互不重叠的m ×m大小 

的图像块 (P为块编号， 代表图像块，P的小波低 

频子带 LL)，进行一级整数提升小波变换。选取密钥 

k。，利用混沌排序建立块相关映射表 LUT。 

(2)将 k 作为初值代人式(1)，生成长度为 n的 

混沌序列 S：{s．， ，⋯，s }，将 s 带入式(3)调制 的 

像素值 P：{P ，P ，⋯，P }产生 混沌初值 ；将 

代入式(1)生成长度为 z的混沌序列，选取后 m ／4个 

元素，依阈值 二值化及 m× m变形产生 的水印信 
厶  二  

号 。 
m  2／4 

～
2 

P

。=s，(∑p )／ max(P) (3) 
I= l 

s
，
∈ S， = 1，2，⋯ ，n；p ∈ P，i= l，2，⋯ ，m ／4。 

(3)重复步骤(1)、(2)生成所有图像块的水印信 

号 。 

2．2 水印嵌入 

本文基于小波低频子带特征生成水印信号 ，这是 

因为低频子带集中了图像的主要能量 ，是对图像的最 
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佳逼近。而高频子带是对图像细节特征的描绘，人眼 

不太敏感。因此，为降低虚警／漏警率和提高定位精 

度，本文将水印信号分别嵌人图像块一级小波变换的 

HL和 LH子带 ，嵌入量化步长为2。嵌入步骤如下： 

(1)对 图像块 ， ，查找 IJUT，找出其相关 图像块 

。 按公式(4)将 W 分别嵌入 i zh、I h 。 

I h“ 一mod( ，2)+Wp(i， ) 
⋯  

【 “ =i lh“ 一mod(／qZh“ ，2)+WP(i， ) 

其中，I h 、I Lh“ 代表图像块 的细节子带 HL 

和 LH的小波系数 。 

(2)重复步骤(1)对所有图像块嵌入水印信号。 

3 水印提取与认证 

要判断一个图像是否被篡改，需要提取水印信号 ， 

生成参考水印信号，并 比较二者是否相等进行篡改认 

证 。 

3．1 水印提取 

假定可疑图像为 ， ，水印提取步骤如下 ： 

(1)将 ， 划分为 n个互不重叠的 m×m大小的图 

像块t；选取密钥k。，建立块相关映射表LUT。 

(2)对于图像块t，查找LUT，找出其相关块 ， 

按公式(5)提取水印W 。 

』 =m。d( ’，2) (5) 
【 “ =rood(，

。

'lh“ 
，2) 

(3)利用水 印生成步骤 (2)生成 17,组参考水 印 

口 。 

3．2 篡改认证 

对于可疑 图像块 ， 的认证 ，利用 密钥 。查找 

LUT，找到与图像块t相关的图像块， ，认证步骤如 
下 ： 

(1)如果W = = 'lh，判定图像块‘未被篡改， 

图像块‘水印未被篡改；如果W 或W = ，标 
记图像块 为待查状态，判定图像块 水印被篡改。 

(2)如果 W ≠加 ，WI ．≠ 且 =Wp ，判定图 

像块 被篡改，图像块 水印未被篡改 ；如果 W ≠w 'h 

， W ≠ 且 ≠w 'l ，标记图像块 为待查状态，判 

定图像块 ， 水印被篡改。 

(3)对所有图像块进行上述步骤 (1)、(2)操作。 

对标记为待查状态的图像块 ， ，如果其水印被篡改， 

则判定图像块 ， 被篡改；反之 ，则判定图像块 未被 

篡改。 

4 实验及分析 

本文选用 512 X 512的 256级的灰度图像“lena 

bmp”，在 Matlab7．1平台上进行实验。其 中图像块大 

小为 8×8；Logestic混沌系统分支参数 =4．0，迭代次 

数 z=256，二值化阈值 0．5；密钥 k =0．1500，k = 

0．3900。整数提升小波变换选择“haar”小波基。图 2 

为载体图像和含印图像(PSNR为 47．78dB)，图2为实 

验 及结果 

■ ■ 
(a)载体图像 (b)含印图像 

图 2 水印嵌 入 

4．1 攻击实验 

为验证算法抵抗攻击的敏感性和定位攻击的精确 

性 ，对含印 图像进行一系列攻击实验，如 图 3所示： 

(a)为对含印图像进行 95％JPEG压缩 ，(b)为对含印 

图像局部区域(方形区域)增强 1个像素值 ，(c)为剪 

切含印图像脸部区域 ，(d)为涂画含印图像 ；(e)、(f)、 

(g)、(h)为对应的检测结果。实验(a)、(b)为非恶意 

操作 ，(c)、(d)为恶意操作。 

从实验结果可以看出，无论对 95％JPEG压缩和 

局部像素增强等非恶意操作，还是对局部剪切和覆盖 

等恶意篡改，算法都具备很强的敏感性和精确的定位 

精度。 

4．2 性能分析 

(1)嵌入失真。 

峰值信噪比(PSNR)常被用来评测含印图像和载 

体图像的差别。一般来说 PSNR值在 39dB以上，人眼 

基本分辨不出载体图像和含印图像间的差别  ̈。实 

验中 PSNR等于47．78dB，嵌人失真较小。 

(2)虚警／漏警率。 

①当提取的双重水印信号相同并且与生成的参考 

水印信号也相同的情况下 ，才判定可疑图像块未被篡 

改。所以漏判的漏警率 ： 

P = × = 

②当提取的双重水印信号相同并且与生成的参考 

水印信号不相同的情况下 ，才判定可疑图像块被篡改。 

所以错判的虚警率 ： 

尸= ×(1一 )= 一 

(3)敏感性及定位精度。 

①脆弱水印要具有极高的敏感性 ，要对一切图像 
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■■矗■ 
(a)95％JPEG压缩 (b)局部区域增强 (c)局部剪切攻_山 (d)覆盖攻击 

■■■■ 
(e)a检测结果 (f)l1局部区域增强 (g)c检测结果 (h)d检测结果 

图 3 实验及结果 

操作作出反映。4．1节进行了非恶意操作和恶意篡改 

的攻击实验。实验结果表明，无论对于非恶意操作还 

是恶意篡改，算法都具备很强的敏感性。 

②载体图像按 m×m大小分块，图像块中任一像 

素改变均会导致图像块被判定篡改，算法的篡改定位 

精度为m×m图像块。 

(4)算法安全性。 

脆弱性水印的安全性与使用的密钥密切相关，一 

旦密钥被推断出，攻击者就可能在任意图像中伪造水 

印，从而使水印失效 。本文利用 Logistic混沌系统 

建立图像块间的映射关系，生成基于图像块特征的水 

印信号。由于混沌系统对初值的极端敏感性 ，使得密 

钥空间无限大，致使攻击者进行穷举攻击得到密钥的 

可能性几乎为零；同时基于图像块特征生成水印信号 

也有效抵抗了矢量量化攻击。 

5 结束语 

提出一种用于图像认证的小波域双重脆弱水印算 

法。算法具有以下优点：(1)利用混沌系统对初值 的 

极端敏感性生成水印信号，对篡改具有高度敏感性； 

(2)采用基于图像特征生成水印信号和基于块相关的 

水印嵌入策略，增强抵抗矢量量化攻击的能力；(3)将 

水印信号重复嵌入小波高频子带 HL和 LH，有效降低 

虚警率和漏警率。实验结果表明，算法能有效抵抗矢 

量量化攻击，降低虚警率和漏警率 ，能很好地实现图像 

完整性认证功能。 
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