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摘 要：随着IP数据业务的蓬勃发展，基于分组的多媒体通信系统标准被广泛运用于视频会议和 电话中，VOIP是新一 

代网络时代发展起来的最具代表性和发展前途的应用技术之一，SIP作为VOIP中的一种信令控制协议，具有很大的增长 

潜力，但 SIP协议在设计时没有考虑到实际网络中会部署很多的NAT，为了更好的推广VOIP业务的发展，解决好 SIP穿越 

NAT的问题将是一个重大的研究课题。文 中主要在基于 UDP穿透技术 的基础上为 SIP中 NAT穿透提出了一种解决方 

案。最终在VC环境下实现该方案并给出测试结果。 
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Research and Implementation of SIP Traversal NAT 

HAN Xiao-yan，ZENG Gui-gen，LI Min 

(Institute of Signal Processing and Transmission，Nanjing University of Posts& 

Telecommunications，Nanjing 210003，China) 

Abstract：With the rapid development of data se~ice ，packet-based multimedia communication system standards are widely used in vid- 

eo conference and IP phone．Voip developed from new generation network which is one of the most representative and perspective appli— 

cation technologies．SIP as one of signal control protocols of VoIP has great growth potenfiafities．So in order to extend the development 

ofVolPse~ice ，solvingthe problem of SIPtraversal wellwill bean important researchtopic．Inthis paper
， propose a solutionfor SIP 

traversal NAT through NATs based on UDP protoco1．Finally realize the program in the VC environment an d give the test results． 
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0 引 言 

由于IP网络的迅速发展，使得基于IP的语音与 

视频通信越来越受到大众的青睐，IETF提出了基于 IP 

网络的多媒体通信的应用层控制协议 SIP⋯(session 

initiation protoco1)，该协议可用于建立、修改和终结多 

媒体会话与呼叫。但 SIP协议在设计时没有考虑到实 

际网络中会部署很多的NAT，当前由于IPV4地址空 

间不足，在部署大量 IPV6之前大量的终端不得不采用 

私有网 IP地址，而当这些私有网 SIP用户要接人公网 

时，则其业务流将必然途径网络中的 NAT(Network 

Address Translation)设备，现在的 NAT设备并不支持 

SIP协议的识别和处理。这严重阻碍了IP语音与视频 

通信的普及，因此研究 SIP中NAT穿透方法，对推动 

基于IP的语音视频通信的大众化应用具有十分重要 
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的实际意义。 

文中主要在基 UDP穿透技术的基础上为 SIP 中 

NAT穿透提出了一种解决方案。 

1 SIP协议、NAT相关技术 

1．1 SIP协议及相关内容 

SIP(Session Initiation Protocol，会话初始协议)协 

议是 IETF(Internet Enginerring Task Force，因特网工程 

任务组)标准体系中的一部分，从 SIP在网络体系中的 

位置 可以看出它是一个应用层的控制协议，专门为 

基于IP的电话应用设计的VOIP信令协议，它的作用 

是在于建立、修改、释放多媒体会话 。当会话的一端 

向会话的另一端发出建立多媒体会话的邀请时，必须 

在SIP的邀请消息中给出描述会话特征的信息。 

SIP胁议的主要特点： 

① 发起会话，通过 SDP协议，SIP可以在呼叫发起 

和呼叫进行中对会话参数进行协商，如会话带宽要求、 

传输的媒体类型、媒体的编解码格式，以及对组播和单 

播的支持等。 
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②sIP可以支持单播会话，也可以支持多播会话。 

@SIP与网络协议独立，即与低层协议无关。 

@SIP支持很多其他协议，如 RSVP，RTP，RTCP， 

RTSP，SAP和SDP等，但是，SIP的功能和操作不取决 

于以上任何协议。 

@sip协议是基于文本的协议，简单灵活，可扩展 

性好。 

@SIP协议是无状态的，服务器可以保持也可以 

不保持呼叫状态。 

⑦sIP透明支持名字映射和重定向服务，可以实 

现ISDN和IN电话用户服务；通过网关，SIP可以实现 

PSTN电话之间的呼叫。 

@SIP支持用户的移动性和移动业务。 

SIP协议有五大基本功能 ： 

(1)用户定位 

(2)用户能力 

(3)用户可用性 

(4)呼叫建立 

(5)呼叫处理 

SIP是基于文本的协议，SIP消息分为两大类：客 

户机到服务器的请求消息(Request)和服务器到客户 

机的响应消息(Response)，请求消息和响应消息这两 

种消息的格式如下 ： 

generie-messag=起始行(start—line) 

消息头(message body) 

空行(CRLF) 

[消息体(message—body)] 

其中起始行=请求行／状态行 

请求行是请求信息的起始行，状态行是响应消息， 

目前已经定义了 6种类型的请求消息 ：INVITE、 

ACK、OPTIONS、BYE、CANCEL和 REGISTER。 

消息头分通用头(generM—header)，请求头(re- 

quest-header)，响应 头 (reaponse—header)和实体头 

(entity—header)四种。 

消息体是用SDP协议描述的，它主要用来描述会 

话媒体参数，如地址、端口和所使用的编解码器等，会 

话发起方是用 SDP描述自己在会话中所要求的参数 

信息，被叫方将自己所支持的参数与该消息中所描述 

的参数进行比较以完成协商，然后将协商后的参数也 

以 SDP形式进行描述，返回给主叫方。SDP会话描述 

由许多文本组成，每个文本行的格式均为：<type>=< 

value>o 

1．2 NAT的简单介绍 

NAT(Network Address Translation)" 即网络地址 

转换，它是一个 IETF标准，允许一个机构(包括多个 

网络节点)以一个地址 出现在 Intemet上。NAT将每 

个局域网节点的地址转换成一个 IP地址 ，反之亦然。 

NAT根据类型不同可分为静态 NAT，动态 NAT和网络 

地址端口转换 NAPT 。静态地址转换(static NAT)就 

是将本地地址与全局地址进行一对一映射，并指定在 

通信过程 中进行转换；而动态地址转换 (dynamic 

NAT)则是将本地地址与全局地址进行多对一映射，本 

地地址到全局地址的翻译不是静态的，而是本地地址 

与 NAT地址池中的全局 IP地址进行动态映射，动态 

分配一个公用网IP地址，当用户连接断开后，再将动 

态分配的公用 网 IP地址释放而留待其他用户使用。 

网络地址端 口转换(Net Address Port Translate，NAPT) 

也被称为 PAT(Port Address Translate)，它是对动态 

NAT的扩展，NAPT允许多个本地地址公用一个全局 

地址，它除了进行 IP地址的翻译外，同时还对 TCP／ 

UDP端口号进行翻译。 

根据 NAT工作方式的不同，NAT类型还可以为全 

方式 NAT、限制方式 NAT、端 口限制式和对称方式 

NAT ，它们的主要区别在于如何处理外部网络发来 

的数据包 ⋯。 

(1)全方式(Full Cone)NAT将相同的本地 IP地 

址端口发来的请求映射到相同的外部 IP地址和端口 

号。任意外部主机通过将报文发送至映射后的外部地 

址，能够发送报文至内部主机 。 

(2)限制方式(Restricted Cone)NAT将相同的本 

地 IP地址和端口发送的请求映射到相同的外部IP地 

址和端号，与Full Cone工作方式不同，只有在内部主 

机预先将报文发送至外部主机的某个 IP地址上，外部 

主机才可以将报文发送至内地主机的特定 IP地址上。 

(3)端口限制方式(Port Restricted Cone)，此工作 

方式与 Restricted Cone工作方式相似，但它需要内部 

主机预先发送报文至外部主机的某个 IP地址的某个 

端口上，然后，外部主机才可以将报文发送至内部主机 

的待定 IP地址的特定端口上。 

(4)对称方式 (Synmmetric Cone)NAT将本地 IP 

地址和端口号相同且 目的 IP地址和端 口号也相同的 

所有请求，映射到相同的外部IP地址和端口号；本地 

IP地址和端口号相同的请求，但目的 IP地址不同，则 

生产不同的地址映射关系；外部主机只有在接收到内 

部主机发送的报文后，才可以向内部主机发送 UDP报 

文。 

2 SIP协议中NAT穿越解决方案及实现 

2．1 SIP中NAT穿越存在的问题 

如图1所示的软交换网络中，若终端 A向终端 B 

发起呼叫请求，在终端 A处会产生原 INVITE消息包 

M，消息包经过路由的NAPT后，被转换成新的INVITE 
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消息包 N，转换过程如图 2所示。 
122．44．55．33 

22．44．55．1 1 I竺奎垫l 122．44．55．22 
路由器1 ＼ 路由器2 

Int ernet 

I! !竺 I I! !竺 !l 
1110192．168．0．3 2220172．6．0．5 

图 1 软 交换 网络 

SDP协议 SDP协议 

Address：l92．168 0．3 Address：l92．I68．0 3 

Media port：10006 M edia po rt：10006 

Media Media 

Attributes：···． Attributes：···． 

SIP协议层 (INVITE消息) SIP协议层 (INVITE消息) 

From ：l】l From ：l1l 

To：222 T0：222 

Coltaet：1 l 1f；jj】92．268．0 3 — Contact：1 1 1@J 92
．268．0 3 

UDP协议层： UDP协议层： 
Src port：5060 Src po rt：1056 

DSt port：5060 Dst port：5060 

IP协议层 lP协议层 
Src Addr：192．168．0．0 Src Addr：122．44．55 ll 

Dst Addr：】22．44 55．33 Dst Addr：l22 44 55 33 

图2 INVITE消息包转换 

其变换后新 INVITE 信息包 N中的端口1056为 

NAFr动态分配的端口号。而终端 B向软交换注册 

时，通过SIP协议层的注册消息告诉软交换它的私有 

地址，同时，由于在终端 B没有主动对外发起连接请 

求之前，路由器不会主动为其分配可访问的 IP地址和 

端 口号，因此 ，终端 A无法将发起的 INVITE消息发送 

给终端 B，导致呼叫无法连接，就算 INVITE消息发送 

给了终端 B，INVITE消息中携带的SDP信息是用于终 

端间的媒体协商，从而选择合适的编解码器，建立RTP 

媒体流的连接，但是 INVITE 消息中的10006是终端 A 

建立 RTP连接的端口号。当终端收到此 SDP信息后， 

就会试图与 192．168．0．3：10006建立 RTP连接，但由 

于这是一个内部私有网地址，因此，通话也 自然无法建 

立起来。 

2．2 SIP中 NAT穿越具体问题的具体分析 

图1中SIPNAT穿越问题有两个： 

问题一： 

一 个外网 IP地址的SIP终端想和 NAPT后面的内 

网SIP终端通讯的条件就是要求 NAPT后面的内网 

SIP终端主动向外网 IP地址的 SIP终端发起一个 UDP 

数据包。 

问题二： 

SIP消息中含有未必转换的私有地址而导致通信 

无法建立。 

问题一要靠一个公网IP地址的服务器帮助两者 

来建立连接 。当两个路由后面的内网 SIP终端分 

别连接了公网IP地址的服务器后 ，服务器可以从收到 

的 UDP数据包中获取到这两个路由设备的公网IP地 

址和这两个连接建立连接的映射端口。两个内网SIP 

终端可以从服务器上获取到对方的路由设备公网IP 

地址和映射的端口了。首先，终端A登陆服务器 s，路 

由器 1为这次连接建立分配了一个端 口5060，那么服 

务器器收到终端 A的地址是 122．44．55．11：1056，同 

样，终端B登陆服务器s，此次路由器2给此次连接分 

配的端口是4000，那么服务器收到终端 B的地址是 

122．44．55．22：4000，此时终端A与终端B都可以与服 

务器s通信了，如果终端A此时需要直接发送信息给 

终端 B，那么需要在路由器 2上打一个方向为 122．44． 

55．11(即终端 1的外网地址)的洞，则终端 A发送到 

122．44．55．22：4000的信息，终端 B就能收到。这个 

打洞的命令由服务器 S来发出。 

问题二针对当前非对称方式的NAT，内部网络中 

的 SIP终端 可 以通过通用 即插 即用协 议 (Universal 

Plug and Play，简称UPnP)向路由器查询其映射的外部 

地址 ，该协议是由 Microsoft公司制定并推广的。通过 

该协议，终端可以将自己准备使用的内部地址和端口 

告诉 NAT网关，NAT网关会向其返回映射后的地址和 

端 口。从而可以预先得到公用网出口IP和端 口，并 由 

终端直接将公用网信息写入消息包中就可以实现 

NAT设备的穿越。 

2．3 综合解决 S口 中NAT穿越问题 

将 2．2节 中的两个问题综合起来考虑 ，则 当终端 

A想呼叫终端 B时要经过如图3所示的过程。 

终端A 路由器1 服务器S 路由器2 终端B 

、 ， ② 

：◎、、、 ， 
④ 、 ⑤ 

， 

， ⑥ 

图3 终端 A呼叫终端 B 

2．3．1 终端 A要呼叫终端 B的准备过程 

①终端 A登陆服务器S； 

②终端 B登陆服务器S； 

③终端 A向路由器查询其映射的外部地址及端 

口并返回(INVITE、R1 的两个映射端口)； 

④终端A向服务器发送命令给服务器 s，请求服 
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务器 s命令终端 B向终端 A方向打洞
：

— —  

务器s命令终端B向终端A方向打洞
； 终端B向终端A方向打洞

。 

’ 

女口 务器s的功能做在软交换服务器上，则 要 后
，sIP终端 A即可向s 

呼叫，呼叫流程如图4： ⋯⋯ 一 

— — 一  ：：：：l L二 
I V¨’E 

亿  

JooT ng 
， 

兰 1NVI J．E VITE 

l80 Rin Il I80 

180 Ringin
, 

、  

200ok 
， 200 ok 

， 
200 ok 200 ok _ 

、 
、  

’ 

ACK ACK 
，  

、 
ACK 

勾媒障流打ffI]l 命令为蜘 I1本流扣涮 

R ’『】 

．。 

癸塌B最终收到的INVITE消息中携带的SDP信 

曼、中 ⋯122．44．55．11．】058是最后要与终端A建立 警 在终端
这边的外部映射的端口号

，蒌毒~tlU’ Ll 苎 些 
后，再将自己所支持的参数与该 息中 

篓娑 参数进行比较以完成协商，然后藉 以S
DP形式进行描述，返回给主叫方

。

。

在

llqJ

最

JIM

后

gl~d 

， 

流之前，由服务器来命令两个终端向 

过各自登陆的端口来发送
，在 磊 宝 

要'贝Ⅱ采用进程问的通信来来为RTP流高 终端引 涸
、 

⋯ ⋯  

⋯  篓 环境：在Pc上安装Wind。ws操作系统，并在 曼 竺 篓据
以上方案编写 sIP客户端

、sIP 

(将软交换设备与服务器S的功能综合起来)
。

一 一  

SDP协议 
Address：12_2

．44 ．55．33 
Media port：1058 

Media 

Attributes：··· 

s】P协议层 (INVIT鞘 
From：111 

To：222 

Contact：111@192 268_O
．3 

I．JDP~议层： 
Src port5060 

Dstporl：5060 

fP协议层 
Src Addr：192

．168．0．0 

Dst Addr：122
．44．55．22 

SDP 议 
Address：122

．44．55．33 

Media port：1058 

Attributes：·一
． 

sIP协议层(INVI T_ 面 
Fron)：111 

To：2：22 

Conl【act：111@192．268．0
．3 

UDP协议层： 
Src port 1056 

Dm fx>rt：5060 

11％ 议层 
Src Addr：．122

。44．55．1 1 

Dst Addr：122
．44。55，33 

第 2】卷 

SDI’协议 
Address：122

．44．55．33 

Media pln't：1058 

Attributes：⋯
． 

sip~i2N (mVJT~  
From：I1I 

To：222 

Contact：lI1@192．268．03 

UDPITII,议崖： 
Src port：1056 

Dstpo rt：5060 

I呦 议层 
Src Addr：122

．44 ．55．11 

Dst Addr：122
．44．5522 

SDP胁议 
Address：122

．44 ．55．33 

Media port：1058 

Attribt~tes：·”
．  

sf晰 汉层 (INVIT 

From：l1l 

To：222 

Contact：1 I 1@192．268．03 
— — — _ — _ — — — — _

— - — _ - — — — — —
— 一  

UDP协议层： 
Srcport：1056 

Dstport：5060 

l咻 议层 
Src Addr：122

．44．55．1 1 

Dst Addr：122
．44 ．5533 

图5 4个INVITE消息内容的变化 

122．44．55
．33 

⋯ ， 

我 用终端 A呼叫终端B50次
，呼叫成功48次， 釜 2

．

次，同样再用终端 B呼叫终端 A 50次-'
，

4

呼Ⅱ 
， 败2次．时延情况与正常的 sIp会谱

rH ． li-il *l,．~ 

AT，非局域网内)使用本方案进行 NAT穿越时 

只增加50～170ms，这对人来说是可以忽略的
。

⋯  

⋯  ． 

中针对sIP中NAT穿越具体问题进行了 幅 

兰 sI，P NAT穿越的解决方案，并对该,4方4案,／4进"l／I 
苎，该方案最大的优点就是无须对现有。 备做任何
改动，但其局限性也是明显的

，及该 案只磊 
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时输出每个事件及其发生的时问。通过仿真画面和控 

制台的信息，可以完全掌握整个仿真过程的信息。图 

5为仿真画面的截图。图6为部分控制台显示的信 

息。 

图5 仿真画面截图 

图6 控制台方式下显示的部分信息 

文中基于多线程技术对一个简单的单件生产系统 

的工作过程进行了实时仿真 ，在此基础上 ，使用 Creator 

对这个单件生产系统建模 ，并用 Vega Prime对此模型 
- +- 

(上接 篱 I96页) 

决了SIP穿越非对称 NAT问题。对于 SIP穿越对称 

NAT问题则需要更进一步的研究 ，也是下一步的研究 

工作。 
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