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摘 要：在人侵检测方法中，半监督学习作为一种特殊的学习形式，结合了监督学习与非监督学习在检测已知模式数据与 

未知模式数据方面各自的优点。据此，为进一步提高人侵检测系统的检测准确性，提出一种结合 SVM与KMO(online k— 

mesJis)算法各自优点的半监督入侵检测模型。该模型首先利用SVM算法对全部的输人数据进行区分，然后将其认为的合 

法数据集用KMO算法分类，以该结果作为决策模块的输入并做出最终的响应。实验显示，文中模型比单独使用其中的任 
一 种方法具有更高的检测准确率。由此可见，该模型对于实际的入侵检测系统具有实用价值。 
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Semi-Supervised Learning-Based Network Intrusion 

Detection System 

DAI Lin，JIANG Mei 

(College of Computer Engineenng，Qingdao Technological University，Qingdao 266033，China) 

Abstract：In the intrusion detection method，semi-supervised learning as a special form of learning，combines the advantages of super- 

vised learning and unsupervised learning in detecting the known and unknown mode of data．Accordingly，tO improve the detection ao_~U— 

racy，proposed a semi-supervised intrusion detection model that integrates the respective advantages of SVM and KMO(online k— 

means)．In this model，firstly Use the SVM algorithm tO filter all the input data，then the considered legitimate data is classified with 

KMO．sOthe decision-makingmodule call respondthefinal inputdata．Experiments show thatthemod el has ahigher detection accuracy 

than Use eachof them alone．Thus，themod el has practical valueforreal intrusion detection system． 
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O 引 言 

入侵检测(Intrusion Detection)是通过收集和分析 

网络行为、安全日志、审计数据、其它网络上可以获得 

的信息以及计算机系统中若干关键点的信息，来检查 

网络或系统中是否存在违反安全策略的行为和被攻击 

的迹象。其 目标是以较高的检测率和以较低的错误报 

警率来检测入侵。 

具有入侵检测功能的系统称为入侵检测系统 

(IDS，Intrusion Detection System)。基于不同的学习方 

法，IDS常被分类为基于监督学习的IDS和基于非监 

督学习 的 IDS。前者特点是对已知的模式有较高 

的正确识别率，而对未知模式的攻击识别率较低。后 

者则恰好相反，对未知模式的入侵识别率通常比前者 

高，但由于其未经过相应的训练，对已知模式的入侵检 
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测率通常低于相应的监督学习方法。 

1 半监督分类理论 

半监督分类 是分类的一种特殊形式。传统的 

分类器只使用标记数据(特征／标签对)来训练。然而 

通常获得标记实例要花费大量的时间，并且很难获得 ， 

因为它们需要大量有经验注释者的努力。相反，非标 

记数据可以相对容易的收集，但是很难使用它们。半 

监督学习通过标记的数据与大量未标记数据一起来解 

决这个问题，来建立更好的分类器。由于半监督学习 

需要更少的人工努力而且有更高的入侵检测率，所以 

无论在理论还是实践上都很有价值。 

1．1 SVM 理论 

支持向量机(Support Vector Machine，SVM)是基于 

统计学习理论的一种模式识别技术 川。SVM的核心 

思想是：用事先选择的非线性映射变换(即核函数)将 

输入向量映射到高维空间中，然后在高维空间中构造 

最优分类超平面，如图 I所示。 



第 1期 戴 林等：基于半监督学习的入侵检测系统 ·163· 

I{ 

0 

图 1 最优分类面是以最大间隔将 

数据分开的超平面 

图1中，空心圆与实心圆分别代表不同类型的样 

本，日为最优分类面，肌 、／t2分别为过各类中离分类面 

最近的样本且平行于分类面的面，它们之间的距离叫 

做分类间隔。所谓最优分类面就是要求分类面不但能 

将两类样本正确分开，而且还使分类间隔最大。分类 

面方程为W· +b=0，对它进行 

归一化，使得对现行可分的样本 

集 ( f，Y )，i=1，⋯，，n， ∈R ，Y 
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其中 是一个学习速率参数，它经常被设置为一 

个较小的正数(例如，0．05)。 

这个数字也可以在学习过程中逐渐递减。 

2 入侵检测系统模型 

基于半监督的网络入侵检测系统主要由数据采 

集、网络数据预处理、人侵检测决策系统以及决策响应 

4部分组成，其中入侵检测决策系统中包含了SVM分 

类器以及KMO算法。整个系统的功能框架结构如图 

2所示。 

该框架的思想是用 SVM来过滤已知模式的攻击， 

过滤后的样本作为KMO算法的输入，用它来检测未知 

模式的攻击。从图中可以看出，KMO算法单元无需接 

受预先的样本训练，因为它是一种非监督的聚类算法。 

KMO 一正常 
数据 l_ 数据 

-．q训练样本}__◆ l- l响应 算法 
采集 预处 SVM 

决策 异常 模块 理模 一叫I 试样本卜◆ 系统 I 响应 块 
分类间隔等于可 ，使间隔最 

大等价于使 II ll：最小，满足上式且使— L三最小 

的分类面就是最优分类面，H1、／／2上的训练样本点称 

作支持向量(Support Vectors)，除非特殊指定，lJ·lI 

代表 范式。 

1．2 KMO算法 

广泛使用的标准 k—means算法 刚最小化了均 

方误差 目标函数： 
1 —— ． 

E=亩 一 ． 

其中Y =arg min 一 是数据向量 的聚类 

特征， 是簇 Y 的质心。K均值算法的流行很大程度 

上归功于它的简洁性、较低的时间复杂性和较快的收 

敛速度。文中给出k—means算法的一种联机形式， 

KMO算法(online k—means algorithm)。 

算法：联机 K均值算法(KMO) 

输入：IR 维空间中的 』v个数据 向量 X={ 一， 

}的集合以及聚类的数量 K。 

输出：通过给定的聚类特征向量 Y={Y -．，Y }， 

Y ∈{1，⋯，K}，得出数据向量的一个划分。 

步骤 1：初始化：初始化类质心向量 一， }； 

步骤2：循环迭代 次 

对于每一个数据向量 ，设置Y =arg mink 一 

，然后更新质心 为： 

图2 基于半监督学习的入侵检测系统框架 

3 实验及数据分析 

文中所 有 实验 运行 于 Pentium4 3．OGHz CPU、 

512MB RAM的 PC机上 ，操作系统为 Window XP SP3， 

实验工具为 MATLAB以及 lib—svm。实验数据 采用 

KDD CUP 1999中的 corrected数据 集n 】，它 包含 

311029条记录，其中正常数据及各种攻击数据所占的 

比例如表 1所示。 

表 1 各种实验数据所占比例 

攻击类别 NO1"IIIal D0s U2R R2L Probe 总计 

包含的攻 
0 10 10 1l 6 37 

击类型 

数量 6Q593 229853 2636 13781 4166 3l1029 

所占百分比 l9．48 73．90 0．85 4．43 1．34 l00 

值得一提的是，训练集的构建对于分类器的分类 

时间和效果具有很大的影响。因此文中采用基于主成 

分分析的方法将其降维，选择第42维以及前4l维特 

征中的l4维作为样本特征，并使用文献[13]和[14] 

中的方法来标准化数据。由于原始数据集中的数据量 

较大，在此随机抽取实验数据集中 10％的normal数据 

以及 10％的 DoS攻击数据作为 SVM的训练数据。将 

全部的U2R、R2L、Probe数据和随机抽取的20％nornlal 
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以及20％DoS数据用作测试数据。实验重复5 7欠，图 

3为各次实验所需时间，表2中的数据均为5次实验 

的均值。 

有效性。从实验数据中可以看出，文中提出的模型融 

合了SVM与KMO算法的优点。但是，在检测时间上 

却比单独使用SVM要长。因此，该模型还需进一步改 

图3 各种算法的时间耗费比较 

表 2 不同分类方式在 Corrected 

数据 集上的结果比较 

从表 2中可以看出：SVM对于在训练集 中所出现 

的DoS攻击具有较高的检测率。对于 R2L类型的攻 

击，在fpr为5％时优于KMO算法，在fpr分别为10％、 

15％时不及 KMO。而 KMO算法虽然对 DoS的检测率 

比SVM低 ，但是它对未知模式的攻击类别(在 SVM的 

训练集中未出现)比SVM有更高的检测正确率。除 

DoS类型的攻击 ，文中所提出的模型均比 SVM有更高 

的检测正确率，而且其总体正确率也比单独使用任一 

种分类器要好。实验结果表明，文中所提出的模型是 

可行的。 

4 结束语 

文中主要提出了一种基于半监督学习的入侵检测 

模型，并通过实验验证了它在入侵检测中的可行性和 

进。作为未来的方向，还需对如何提高检 

测DoS类型攻击的正确率及如何缩短检测 

时间做进一步的研究。 
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