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基于时间约束和上下文的访问控制模型研究 
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摘要：随着网络应用的普及，分布式环境中的访问控制受到越来越多的关注。Web服务作为一种新型的分布式计算模式， 

其动态、开放、异构的特点决定其需要更加灵活、细粒度的动态授权机制。目前的访问控制模型越来越不能满足面向服务 

计算环境的安全需求。提出了一个基于时间约束和上下文的动态访问控制模型 TCDAC。该模型对基于角色的访问控制 

进行扩展，引入时间约束和上下文的概念，使访问控制的授权与时间有关，并能根据上下文信息动态地做出访问控制决 

定，提高了访问控制的安全性，满足了面向服务系统访问控制对动态性的需求。 
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Access Control M odel Based on Time-constraint and Context 

YANG Jing，ZHANG Yong-sheng，SUN Cui-cui，W ANG Ying 

(School of Information Science and Engineering，Shandong Normal University，Ji’nan 250014，China) 

Abstract：With popularization of network application，access control in distributed environment has attracted increasing attention．As a 

new distributed computing model，inherent heterogeneity，opening and~ghiy dynamic nature of Web services determine that it requires 

more flexible，fine—gained and dynamic authorization mechanism．It is more and mole unsuitable for existing access control models and 

mechanisms tO meet the requirement of securing the services in the SOC environment．A dynamic access control model based on time- 

constraint and context(TCDAC)WaS proposed in this paper．The model extends role-based access contro1．By introducing time-con— 

straint and context concept，the authorization of access control is related with time，and access control decision Can be made dynamically 

according tO conmxt information．It improves the security of resource access，and satisfies the demands of service-oriented system for dy- 

namic access contro1． 
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O 引 言 

近年来，Web服务作为一种崭新的用于分布式环 

境中的计算模型，以其松散耦合、平台无关性、可复用 

性好、开放性等特点得到广泛应用和发展 ，使得 Inter- 

net上信息资源共享更为有效、便利。然而，随着网络 

技术的快速发展和普及，Web服务安全越来越成为人 

们关注的焦点问题。访问控制是保护 Web服务安全 

的不可或缺的重要安全措施。访问控制就是通过某种 

途径授权或限制对关键资源的访问，防止非法用户的 

侵入或合法用户的不慎操作所造成的破坏。 

目前广泛使用的基于角色的访问控制模型主要依 

靠主体的标识、属性和角色信息进行授权，不能对用户 
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所处的环境上下文进行判断而实现动态的管理，而且 

其主要工作均立足于与时间特性无关的其他方面，在 

现实生活中有很多与时间有关的访问控制不能够得到 

很好解决，特别是一些要求时间性很高或者周期性规 

律很强的访问控制(如面向服务计算环境 中的访问控 

制)，都需要进行时间约束的控制。因此，基于角色的 

访问控制模型并不能满足Web服务访问控制动态、灵 

活的需要。新型 访问控制如基于任务的访问控制 

(TBAC)、基于组的访问控制(TMAC)、基于时间的角 

色访问控制(TRBAC)等也不能充分反映动态访问控 

制的过程 。文献[3]描述了一个引入时间后的角 

色访问控制模型，并提出相应的算法解决时间约束的 

判断问题，但是并没有考虑上下文信息对访问授权的 

影响。文献[4]针对工作流系统的安全性需求提出了 
一 种面向服务的工作流动态访问控制模型 ，该模型引 

入了上下文的概念，增强了访问控制的灵活性和系统 

的安全性。但是，该模型不能很好地满足面向服务系 

统对时间性的需求。 
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针对以上不足，文中提出了一个基于时间约束和 

上下文的动态访问控制模型(TCDAC)，综合考虑了访 

问控制过程中的时间特性和上下文信息，对授权约束 

引入时间特性 ，并根据上下文信息动态地激活用户和 

角色、角色和权限的分配，使对资源的访问实现更加高 

效、动态、细粒度的控制。 

l 相关概念 

1．1 基于角色的访问控制 RBAC 

RBAC是 目前国际上得到广泛关注和大量应用的 

访问控制模型。其核心思想是将访问权限与角色相联 

系，通过给用户分配合适的角色，让用户与访问权限相 

联系。角色是根据企业内为完成各种不同的任务需要 

而设置的，根据用户在企业中的职权和责任来设定它 

们的角色。用户可以在角色间进行转换，可以与一个 

或多个角色发生联系，角色也可以和一个或者多个用 

户发生联系。系统可以添加、删除角色，还可以对角色 

的权限进行添加、删除。 

NIST(美国国家标准与技术研究院)制定的标准 

RBAC模型由4个部件模型组成，这 4个部件模型包 

括 RBAC的核心(Core RBAC)，RBAC的继承 (Hier— 

archal RBAC)，RBAC的约束(Constraint RBAC)中的静 

态职权分离(SSD)和动态职权分离(DSD)两个责任分 

离部件模型。RBAC模型如图 1。 

@  

图 1 RBAC模 型 

1．2 角色激活 

角色激活是基于角色的访问控制中的重要环节。 

系统在用户首次得到认证后为 

其分配了静态角色 ，用户要获得 

实际的授权 ，需要激 活相应角 

色。用户通过激活系统为他分 

配的角色子集来执行与角色相 

对应的权限。 usER s 

1．3 时间约束 

约束机制是 RBAC的一个 

重要方 面，RBAC模型 中，授权 

关系约束、前提约束、数值约束、授权约束、势约束和时 

间约束等。时间约束是时间变化和角色权限的依赖关 

系的规则表示 J。 

1．4 上下文 

上下文(Context)表示可能引发角色及权限变化 

的要素集合，包括动态的上下文环境 (如时间、地点 

等)以及动态产生的敏感信息 。上下文决定当前 

分配的角色和权 限即时有效性。活动角色 (Active 

Role)表示一个分配给用户的角色在当前的上下文下 

是有效的；活动权限(Active Permission)是一个动态权 

限，表示分配的权限在当前的上下文下是有效的。上 

下文敏感的或者依赖上下文 ，是指角色或者权限分配 

要动态地根据上下文信息进行调整而不是过去的静态 

授权关系。 

2 TCDAC模型 

2．1 模型结构 

基于时间约束和上下文 的动态访 问控 制模型 

(TCDAC)引入时间约束和上下文的概念，在角色一权 

限，用户一角色分配过程中充分考虑周期时间和用户 

所处的环境上下文对授权的影响，满足了Web服务对 

时间性日益增大的需求，并能够根据上下文信息对主 

体的访问权限进行动态的控制和调整。TCDAC模型 

如图2。 

TCDAC模型的形式化定义如下： 

USERS：用户集，指系统中可执行操作的用户集 

合，用户是一个可以自主访问系统中资源的主体，可以 

是人、网络中的计算机或者具有智能的自治软件。 

ROLES：角色集 ，包含一组用户和一个权限集，指 

定了用户以及用户拥有的权限。每个用户静态地从整 

个角色集中获得一个子集 ，即静态角色集。静态角色 

集被激活后才具有相应权限，并且其权限随上下文的 

变化而动态变化。 

约束(Authorization Constiaint)规定了访问权限被赋予 

角色时，或角色被赋予用户时，以及当用户在某一时刻 

激活一个角色时所应遵守的强制性规则。约束主要有 

图 2 TCDAC模 型 

PERMISSIONS：权限集，不可分割的一组操作的执 

行权限，是权限分配的最小单元。权限由操作和操作 

对象组成。 
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OBJECTS：对象集，系统中需要保护的信息。考虑 

到分布式环境中资源的动态特性 ，在该模型中，根据不 

同资源的动态变化程度将对象分为静态对象和动态对 

象两种。静态对象是相对比较稳定、不经常发生变化 

的对象，对于这类对象，将其权限定义到角色中；动态 

对象的生存期较短或其权限经常发生变化，如果将其 

权限定义到角色中，那角色权限会频繁变动，造成系统 

维护困难，因此直接将其权限定义到自身，这样，其权 

限就会随着对象的消亡而 自动消失。 

OPERATORS：操作集，定义在对象上的一组操作， 

操作即对系统中的资源进行访问的动作。 

SESSIONS：会话集，用户每次通过建立会话来激 

活角色，得到相应的访问权限。 

CONTEXTS：上下文信息，包括主体上下文信息 

(如访问时间、访问 IP地址、访问连接加密等)和客体 

上下文信息(如系统负载、系统安全、宽带利用率、响 

应时间延迟等)。模型通过从应用环境中获取与安全 

相关的上下文信息来动态地改变用户的权限。 

TIMECONST：时间约束 ，是安全管理员事先定义 

好的。用户在规定的时间内才能拥有某些角色，权限 

也只能在特定时间内可用。时间约束可用周期时间表 

达式P表示。P表示周期时间时刻的一个无限集合， 

用多元组<[begin，end]，P>来表示，[begin，end]是时 

间间隔，表示 P中时刻的上下限。设 ， 分别为角色 

激活和权限有效的时限布尔函数，则： 

r true t∈TIMECONST(r) ( ) {false ~TIMECONST( rj 
其中，TIMECONST(r)表示角色r的时间约束。时 

间约束规则表示为： 

r∈Ru(u) (U_time(u))=true 

其中，U—time(U)表示用户 U所处的时刻。 

⋯ ftrue t∈TIMECONST(P) 厂r
t、=J 

一 Ifalse t TIMECONST(P) 

其中，TIMECONST(P)表示权限 P的时间约束。 

时间约束规则表示为： 

P EPR(r) (R—time(r))=true 

其中，R—time(r)表示角色 r所处的时刻。 

UA：用户分配，用户集到角色集的多对多关系，记 

录了用户所拥有的角色，UA cUSERSxROLESxCONT— 

EXTS~TIMECONST。用户 u依据上下文信息在时间 

约束下被分配给角色 R，表示为 UA=uAu(u，R，C， 

T)。 

PA：权限分配，权限集到角色集的多对多关系，记 

录了角色所分配的权限。PA PERMIssIONs×ROLEs 

xCONTEXTSxTIMECONST。把权限 P分配给角色 R 

时也要考虑上下文信息，表示为 PA=PAU(P，R，C， 

r)。 

user
— sessions：用户登录，记录了用户所拥有 的会 

话，一个用户可以同时拥有多个会话。user—sessions 

USERSxSESSIONS。 

SESSION
— ROLES：激 活和去活角色，用户在会话 

中在某一时刻可以激活某个角色，或者去活某个角色。 

激活的前提是在时间约束下用户拥有该角色并且未在 

当前会话中激活。一旦激活某角色，用户就拥有了该 

角色的所有特权。SESSION—ROLES cROLES×SES— 

SIONS~TIMECONST。 

RH：角色继承，若角色 R1继承了角色 R2，则 R2 

的权限也成为了R1的权限。RH cROLESxROLES。 

SSD：静态职责分离，若两个角色之间存在 SSD关 

系，则用户不能同时分配这两个角色，并且不能在已有 

SSD关系的两个角色之间定义继承关系。 

DSD：动态职责分离，若两个角色之间存在 DSD 

关系，则用户可以同时分配这两个角色，但用户不能在 

同一个会话中同时激活这两个角色。 

2．2 访问控制算法 

主体获得授权的过程按照如下算法进行： 

(1)根据当前用户所请求的对象和要执行的操 

作，找出对应的角色集。 

(2)判断当前用户是否在上一步中的角色集 中， 

如果是，则得到赋予该用户的角色集 ，转到(3)；否则， 

拒绝该用户的访问请求。 

(3)建立用户与角色的一次会话，并判断当前时 

间是否满足角色激活的时间约束，如果满足 ，则转到 

(4)；否则拒绝请求。 

(4)激活角色，判断角色在 当前上下文下是否有 

效，如果是，则分配给用户的静态角色变为活动角色， 

转到(5)；否则拒绝请求。 

(5)判断分配的权限在当前上下文下是否有效， 

如果是，则该权限转为活动状态，转到(6)；否则拒绝 

请求。 

(6)判断当时是否满足该权 限有效性 的时间约 

束，如果满足，用户获得所请求的权限，并执行访问操 

作 ；否则拒绝请求。 

3 模型分析 

该模型是对 RBAC的扩展，除具有 RBAC的优点 

外 ，还有如下特点 ： 

(1)支持动态授权，具有很高的灵活性。在面向 

服务架构的分布式系统中，由于计算环境的异构性和 

主体操作方式的多样性，提出请求的主体和提供服务 

资源的客体都具有较高的动态特性，该模型弥补了 

RBAC不能动态适应这种变化的不足，在主体获得授 
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权过程中，可以基于上下文信息的动态变化，对主体的 

权限做出相应的调整。 

(2)实现更细粒度的访问控制。该模型引入了时 

间约束，使主体在时间约束下才能激活角色．角色在时 

间约束下才能拥有权限，使系统对资源信息的保护更 

加细粒度化。 

(3)增强了系统的安全性。本模型是RBAC模型 

的扩展，角色的定义源于现实，用户的授权更接近于现 

实，避免了越权操作的发生。同时，时间约束的引入使 

角色授权的安全性在一定的时间周期内得以提高。另 

外 ，该模型还遵守最小权限、职责分离等安全原则。 

(4)该模型可以广泛应用于分布式系统 中，满足 

了分布式应用环境尤其是基于 Web服务的应用环境 

对时间性的需求。 

4 结束语 

根据 Web Services的动态性、开放性等特点及对 

访问控制的需求，提出了一个基于时间约束和上下文 

的动态访问控制模型。该模型综合考虑了角色一权 

限，用户一角色分配过程中的时间约束和上下文在主 

体获得授权过程中的影响，解决了一系列与时间有关 

的角色访问控制问题，使主体对资源的访问更加灵活、 

安全，提高了模型的描述能力，增强了访问控制的力 

度，能够更好地适应分布式环境尤其是 Web服务的访 

问控制。 
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工程的其他方面的监理工作。 

当然 ，论文的研究尚存在一定的不足之处，概括起 

来有：(1)只对信息系统工程监理流程进行了一定的 

研究和探讨，而监理的工作远不止这些，还包含大量的 

方法和工作；(2)鉴于当前信息系统工程项 目承建单 

位所处的能力成熟度等级，仅仅在 CMM 3能力等级的 

水平下研究了监理过程的改进，而没有进一步讨论更 

高 CMM等价水平下 的过程改进的相关问题。因此， 

这些问题将称为下一步的研究工作重点。 
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