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摘 要：无人值守监控系统在各种行业得到了广泛的应用，保证无人值守计算机的稳定运行对于监控系统具有重要的意 

义。WMI是Windows平台性能管理的事实标准，将WMI技术应用到无人值守计算机监控系统，设计并实现一个对无人 

值守计算机软硬件信息以及运行信息进行监视，对监视信息进行分析预警并对无人值守计算机实现远程控制的监控系 

统。系统无需安装客户端，相对于传统C／S模式的监控系统具有配置灵活方便、稳定性高 节约计算机资源等明显优势。 
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Abstract：The unattended computer monitoring system has been widely applied．and ensuring the unattended computer to nm steadily has 

important significance．WM I is a fact standard of performance managem ent of Windows．Aims tO apply WM I tO unattended computer 

monitOring system for the pm'tx~e of designing a long—range control monitoring system which cgrl monitor the hard e and software in— 

formationofun attended computer，aswell astheoperating information，and accordin4gIy analyzean d earlyw0Inthemonitoringinforma— 

tion．The system which does not need to install client is more flexible，convenient and steady，and using fewer computer resources than 

the traditional C／S mo nitoring system． 
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0 引 言 

随着信息技术、传感技术以及自动控制等技术的 

发展，无人值守监控系统逐渐成熟，并在电力行业(如 

无人值守变电站)、电信行业(如无人值守机房、远程基 

站)，矿产业(如供电设备机房、生产作业面)、环境监控 

行业(如排污点设备机房)等行业中的一些地理位置比 

较偏僻而又要求设备或者系统具有长期高度稳定性的 

场所得到广泛的应用。无人值守监控利用传感器、控 

制器以及视频监控设备对无人看管、自动运行的前端 
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设备的运行状态和安全情况进行实时数据查看和设备 

控制，从而实现远程监控与管理目的u J。无人值守监 

控系统中一般都具有现场监控计算机，现场监控计算 

机主要负责监测数据的处理、汇总和存储，对监测数据 

分析处理，对设备进行控制，同时通过网络与监控中心 

进行通信，向监控中心发送监测数据，接收监测中心的 

控制命令。现场无人值守监控计算机是无人值守监控 

系统中极其重要的组成部分，因此对现场监控计算进 

行监控，保证现场监控计算机的正常稳定运行具有很 

重要的意义。 

无人值守计算机的监控一般采用 C／S模式 ，监控 

中心通过客户端软件来监测和控制现场无人值守计算 

机 引。因此，每台无人值守计算机都需要安装客户端 

软件，工作比较繁琐。而且，客户端软件必须实时运 

行，如果因为某种原因退出客户端软件，那么监控中心 
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就无法管理该计算机。这种方法不仅增加了计算机的 

系统开销，而且对各种故障难以检测，其管理效率很难 

得到较大改善。文中采用 WMIc0．4 J(Windows管理规 

范：Windows Management Instrumentation)构建一个监 

控系统，无需客户端软件即可对无人值守计算机的各 

种资源和运行情况进行监控，确保计算机的正常平稳 

运行。 

1 WMI简介 

WMI是Windows平台对应用性能管理的一个事 

实标准，是对 DMTF提出的基于 web的企业管理规 

范[5]在Windows平台上的实现[ ， 。CIM是由DMTF 

提出的一个面向对象的抽象模型，该模型为被管理资 

源(如系统、设备、应用程序和网络)提供了丰富的且易 

于扩展的描述途径。WMI就是使用CIM来描述win— 

dows环境中的系统对象 J。通过WMI可以访问、配 

置、管理和监视几乎所有的Windows资源。 

WMI体系结构由托管资源、WMI基础结构、使用 

者三层组成[9l，如图 1所示。 

WMI使用者 

(管理应用程序) 

t 

WMI基础结构 
WMI脚本库 

CIM 对象管理器 

(C口M0M) 

一  

WM【提供程序 

t 

托管资源的本机应 

用程序接口 

托管资源 

图 1 WMI体 系结构 

1．1 托管资源 

计算机中的逻辑或物理组件，可以使用 WMI进 

行公开和管理 1 。WMI可以对计算机磁盘、外 围设 

备等硬件资源，进程、事件日志、注册表设置、共享、安 

全性、服务等系统运行信息以及文件系统、WDM设备 

驱动程序、Windows安装程序等软件信息进行管理。 

WMI与托管资源利用程序接口进行通信。 

1．2 WMI使用者 

使用者是对计算机系统进行管理和控制的应用程 

序或者脚 本。使用者仅仅需要知道计算机资源在 

WMI中对应的类就可以很方便地获取这些资源的信 

息并进行相应的控制O具体的信息获取过程以及控制 

过程被 WMI隐藏起来，对 WMI使用者来说是透明 

的。 

1．3 WMI基础结构 

在WMI基础结构中CIMOM处理使用者和提供 

程序之间的交互【11,12 J。CIMOM不仅仅提供使用者与 

WMI通信的接口，CIMOM 同时还向wMI基础结构 

提供注册、请求传送、安全性、远程访问、查询处理、事 

件处理等核心服务。CIMOM从 CIM存储库和WMI 

提供程序获得信息响应使用者的请求。CIMOM利用 

从 CIM 存储库获得的信息，将请求传递到相应 的 

WMI提供程序。上述过程是建立在面向对象的公共 

信息模型之上，与系统和应用程序独立，该模型还对计 

算机中托管资源的对象提供分层架构。“公共信息模 

型”是一个用于存储对象的对象数据库，包括用于访问 

和操作各种托管资源的静态类的定义以及实例。由 

CIMOM对 CIM储存库进行管理。CIM储存库相当 

于代理程序，CIMOM通过CIM储存库检索可用的类， 

并确定一个WMI提供程序来对这些类提供实例。 

“提供程序”相当于CIM0M与托管资源之间的一 

个代理程序。它的作用是利用系统提供的管理接口获 

取系统的管理信息。WMI提供程序通过各种 COM 

接口向WMI提供数据，并处理来自WMI使用者的请 

求生成事件通知。WMI提供程序还将 CIM储存库中 

定义和存储的对象类与管理信息和接口进行映射。 

2 系统结构和系统功能 

无人值守计算机监测系统利用 WMI实现对各个 

计算机运行情况和资源利用情况等动态信息、计算机 

软硬件配置等静态信息的监视，根据监测信息实现对 

无人值守计算机的总体评价和预警。根据评价或者预 

警 ，管理人员可以对远程无人值守计算机进行相应的 

操作来确保计算机的正常平稳运行。同时，系统对每 

台无人值守计算机的相关信息进行存储和管理。整个 

系统的结构如图 2所示。 

I 软件界面 

t 
逻辑和流程控制 

动态I静态 远程 信息 

采集I采集 控制 管理 
WMI接口和数据库接口 

l t t 

l计算机 l I一⋯’ 

图 2 系统结构 
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对运行情况和资源利用情况等动态信息的监视主 

要是对无人值守计算机中运行的进程以及进程CPU 

占用率、CPU总体利用率、硬盘空间剩余情况和内存 

利用率等信息进行监视和预警。计算机中这些动态信 

息是实时变化的，需要实时采集这些信息。为了保证 

信息采集的及时性以及程序的响应速度，需要对每台 

无人值守计算机分配一个线程来完成动态信息的采 

集。通过对CPU、内存和硬盘的利用情况进行监视和 

分析使得操作人员可以了解无人值守计算机的运行情 

况，以便于进行相应的操作确保计算机的正常平稳运 

行。 

对计算机软硬件配置等静态信息的监视主要是对 

每台无人值守计算机的操作系统、处理器和内存等硬 

件信息，计算机上服务的状态等不经常发生变化的信 

息进行监控。这些信息相对稳定，因此不需要实时地 

去获取这些信息数据，只有在操作人员需要查看这些 

信息的时候才通过WMI去获取这些信息。 

通过对上述信息进行监测以及对监测信息的分析 

整理，操作人员可以对远程无人值守计算机进行相应 

的远程操作和控制，这些控制主要包括重启计算机、启 

动软件、终止进程、开停服务等。如果某个进程对 

CPU的占用率超过其允许值，系统将进行报警提示， 

操作人员可以终止本进程，以防止计算机出现死机等 

情况。 

系统在运行的过程中需要使用无人值守计算机的 

IP地址、用户名和口令等相关信息，因此系统需要对 

这些信息进行存储和管理，提供对这些信息的添加、删 

除和修改等功能。当计算机的这些信息发生变化时， 

需要通过系统的信息管理功能对这些信息进行更改。 

3 系统实现 

3．1 实现平台 

微软在．NET平台中对 WMI进行支持，可以很方 

便地对系统进行开发。开发时首先引入 System．Man— 

agement命名空间，此命名空间为 WMI提供支持，它 

提供的类对象为访问各种管理对象提供了面向对象的 

编程接口，使用该命名空间可以查询系统信息l3 J。本 

系统主要使用 ManagementObject、ManagementClass、 

ManagementObjectSearcher类对 象：ManagementObject 

单个管理对象；ManagementClass单个管理类；Manage— 

mentObjectSearcher根据查询条件对 ManagementObject 

和 ManagementClass对象的集合进行检索；Manage— 

mentQuery用作所有查询类的基础。因此应用程序可 

以使用 System．Management中的这些类的派生类，查 

询所需要的信息。 

3．2 软件结构和系统流程 

软件中主要用到的实体类及其关系如图3所示。 

软件中主要的实体类包括：Service类，对应计算机中服 

务的信息以及服务的相关操作；Process类，对应计算 

机中的进程信息以及进程的启动和终止等操作；Disk 

类，对应硬盘的使用信息。以及其他一些与计算机中 

的软硬件相对应的实体类。Computer类与这些类之 

间是聚合关系，系统控制类通过对 Computer类实例的 

相关的操作的调用来完成系统的各项功能。 
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jectSeareher(ms，Coon)； 

query = nev~ ManagementOb— 

queryCollection= query．Get()； 

计算每个Process的CPU占用率； 

⋯ ⋯ ⋯ ⋯
． ／／将信息设置到Process对象 

} 

图4 线程工程流程图 

远程元人值守计算机中大部分进程信息可以比较 

容易地通过上述代码获得，但是每个进程的CPU占用 

率需要通过计算才能够得出，其主要的计算步骤是： 

(1)通过计数器获取 idle空闲进程 CPU占用率 

rl；获取各进程的 CPU占用时间，求和，得各进程(除 

空闲进程 idk)CPU时间和 tl；通过 t1／(100一r1)得到 

总 CPU总时间 t；主要实现代码如下： 

private doubleTotalCpuTime() 

{ 

double d=0； E空闲 CPU时间 

SysterrLI3iagmsticz．Perfon'nanceCouater Pldle =Dew Pedor— 

manceCoumer(“Process”，“％ Processor Time”，“Idle”，this．Ma． 

chineAAress) 

doubleidlePercent= Pldle．NextValue()；／依 取空 闲进程 

CPU占用时间 

for~ch(Process PinProcesses) 

{ 

if(新进程) 

{ 

d+= P．TotalProeessorTime．TotalMilliseconds； 

} 

else 

{ 

d += P．Tota[ProcessorTime．TotalMiUiseconds—P．told； 

l 

} 

return d／(100一mIdleC,puPercent)；／／返回tl／(100～r1) 

} 

(2)对各进程，获得该进程 CPU累积占用时间 

tnew，计算：(tnew—told)／t，即得该进程的 CPU占用 

率，其中told是程序中记录的该进程上一次 CPU累积 

占用时间。 

Private void GetCpuPereem () 

{ 

this．mCurrentTotalCpuTime= this．CACta-r~tTotalCpuTime 

()；／／获取CPU总时间t 

for(int i=0i i< Processes．Length；i++) 

} 

if(Processes[i]。Id!=O)／ }空闲进程 idle 

t 

bng tnew= (1ong)Processes[i]．TotalProcessorTime．To— 

talMillisea3nds； 

double d：(mew～Proeesses[i]．told)*100／this．mCur— 

rentTotalCpuTime； 

Processes[i]．told=廿1ew； 

Processes[i]．CpuPercent=d；／／该进程的CPU占用率 

} 

} 

} 

4 结束语 

通过 WMI技术的应用，文中对无人值守监控系 

统中的无人值守计算机构建了一个方便有效的监控系 

统，来实现对其软硬件信息和运行信息的监视以及远 

程控制。微软在．NET平台中对WMI进行支持，使得 

软件的开发过程更加快捷。而且采用WMI技术，无 

需在被监测计算机上安装客户端，系统配置灵活方便。 

因此，采用WMI技术的元人值守计算机监控系统相 

对于传统的C／S模式的监控系统具有明显的优势。 
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图 3 网络控制 系统阶跃响应曲线 

(y1：仿真案例 I；y2：仿真案例 II) 

图4 网络控制 系统阶跃响应曲线 

(Y1：仿真案例 I；y3：仿真案例 III) 

4 结束语 

从网络控制系统先进控制器设计角度出发，探究 

通过改进网络控制器的设计方法，提高网络控制性能 

的方法。通过对传统 Smith预估补偿方法进行改进， 

由此解决由于前向、后向网络延时和软件延时引入 的 

新问题。然后通过在相同网络条件下进行仿真实验， 

验证了改进的PID—Smith预估器能够更好地改善网 

络控制系统的控制性能 ，提高整个网络控制系统的稳 

- 0  
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