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基于椭圆曲线的多银行电子现金方案 
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摘 要：目前安全移动终端设备广泛地应用于移动电子商务，但移动终端设备存储能力和处理能力都相对较低，不适合处 

理基于离散对数问题的电子现金系统。因此，论文基于 Wmag的方案。提出一个基于椭圆曲线的匿名可撤销的可分的多 

银行电子现金方案。由于椭圆曲线加密具有密钥强度高，并且椭圆曲线加密可以提高数字签名和认证的速度，因此，论文 

基于椭圆曲线的电子现金系统对资源和带宽占用率都很低，更适合于安全移动终端和各种嵌入式设备。 
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M ulti—Bank E—Cash Scheme Based on Elliptic Curve Crypt0graphy 
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Abstract：At present，the secure mobile terminal equipment is widespreadly applied to mobile electronic commerce，but storage and pro— 

cessing capability of mo bile termina1 equipment is much lower than those of traditional devices，it does not suit dectmnic cash system 

based on the discrete logarithms question．Therefore，this article hased on the Wang’S scheme proposes one anonymity—revocable divisi— 

blemulti—bank e—cash systemwhichisbased On elliptic curve cryptography(ECC)．BecauseEOC has high strength keys，andit can 

speed up digital signature an d authentication，therefore，this sehelTle based on elliptic curve cryptography has bw occupancy rate to the re— 

s0urces and the bandwidth．and it is／／lore suitable for the safe mobile termination and all kinds of embedded equipment． 

Key WOrdS-"group blind signature；elliptic curve cryptography；electronic cash；multi—banks 

O 引 言 

随着 3G移动业务的发展，促进了语音和视频业 

务的发展，进而也推动了移动电子商务的发展_1j。随 

着安全移动终端设备在移动电子商务的应用，需要建 

立一种安全强度高、系统资源占用率低和适合安全移 

动终端设备的电子现金系统_2]。 

基于椭圆曲线的高效的移动安全电子现金系统尤 

其适合目前大量的基于智能卡的安全移动终端处理设 

备 J，并且与WPKI结合，可以构建安全高效的移动 

商务安全平台l4 J。电子现金系统由ChaⅢ】 5_5第～次提 

出，Chaum基于盲签名技术提出的电子现金系统为用 

户完全保护隐私的同时，也为不法分子利用电子现金 

的完全匿名性进行敲诈和洗钱等违法犯罪活动提供了 

便利。基于完全匿名电子现金系统的缺陷，Stadler~6_ 

和Brickell 分别提出了匿名可撤销的电子现金系统， 
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对于非法电子现金可以在可信第三方的协助下进行跟 

踪。因此条件匿名的电子现金系统，在保护用户的隐 

私的同时也防止犯罪分子敲诈和洗钱等违法活动。此 

后，Can1eniSch-8j8等人和FrankelE 9_等人分别提出了公平 

的离线的电子现金系统的概念 ，实现了交易双方的交 

易公平性；Okamoto和 Ohta[加J提出了可分的电子现金 

系统，系统可以对电子现金进行任意地分割并进行灵 

活地支付，该系统的电子现金从可分性上更接近传统 

货币支付习惯；Brands[̈J提出的一种利用Smart卡的 

电子支付系统，通过Smart卡保存和支付电子现金，实 

现电子现金的任意可分性。近年来 ，国内诸多学者在 

上述方案的基础上进一步改进，提出了公平的条件跟 

踪的多银行的电子现金方案。Wang提出了一个公正 

可分的多银行电子现金方案_】引，wang提出的方案是 

基于离散对数问题的，对于目前电子商务的一些安全 

移动终端设备来说，占用系统资源高、密码强度低、占 

用无线带宽高。 

论文基于Wang的方案，提出一个基于椭圆曲线 

的公正的可分的多银行电子现金方案。由于椭圆曲线 

加密(Elliptic Curve Cryptography)具有密钥强度高，即 
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在同等安全强度下密钥长度较短，160bit的ECc可以 

提供与 1024bit的RSA或DSA相当的安全性，并且椭 

圆曲线加密实现数字签名的产生与认证的速度要比 

RSA快，并能设计出密钥更短的公钥密码体制。因 

此，基于椭圆曲线的电子现金系统占用资源和带宽都 

较低，使系统更适合于安全移动终端和各种嵌入式设 

备。通过对论文电子现金系统的安全性、条件匿名性 

以及可跟踪性分析，证明该电子现金系统既具有简单 

性又具有高效性。 

1 用于加密的有限域椭圆曲线的构造 

1．1 椭圆曲线定义 

将椭圆曲线(Elliptic Curve)应用于加密，是利用有 

限域上椭圆曲线的点构成的群实现离散对数加密。满 

足椭圆曲线方程 的一个有序对偶称为一个点，常用 

T、N表示。T的坐标为 T= ( ，Y)，z、Y属于该有限 

域。文中T的 、 坐标分别表示为R (T)和R (T)。 

如果用 F表示一个有限域，E表示域F上的椭圆 

曲线，则 E是一个点的集合： 

E／F= {Y +alxy+a3y= 。+a2．T． +a4X+ 

口6，al，口2，a3，n4，a6， ，Y∈ K}U {o} 

用 0来表示椭圆曲线上的无穷远点。 

椭圆曲线E上的“+”运算定义，如果 T和S是椭 

圆曲线上的两个点，求S=T+N。S表示通过曲线上 

的T，N两点的直线与曲线上的另外一点相交，然后作 

交点的关于 轴的对称点坐标。当 T：N时，S表示 

过椭圆曲线上的T点求椭圆曲线在该点的切线与椭圆 

曲线上的另外一个点的交点关于 轴的对称点坐标。 

因此，由(E，+)构成一个可交换 Abel群，该 Abel群上 

的加法单位元是 o。 

椭圆曲线上的点乘运算是椭圆曲线密码系统的核 

心运算之一。椭圆曲线上的点乘运算定义如下： 

nT =T+T+⋯ +T，表示 个T相加。即对于 

给定的一条椭圆曲线E，在曲线E上的一点T，对 T点 

作 次加法运算所得的结果。点乘运算是椭圆曲线中 

的主要运算，点乘运算的速度会直接影响到椭圆曲线 

加密的速度。 

椭圆曲线加密算法基于椭圆曲线离散对数运算的 

困难性。对于任意给定的椭圆曲线E求点乘运算 丁= 

P，并且 丁和P是椭圆曲线上的点。 

椭圆曲线上离散对数的运算困难性是：已知 和 

椭圆曲线上的点丁，求 P= T是容易的。反之，如果已 

知椭圆曲线上的点 T和P，求 满足 T=P却是相当 

困难的。目前，椭圆曲线加密体制就是基于求解椭圆曲 

线上的离散对数的困难性的基础上设计的。 

1．2 椭圆曲线选定 

基于椭圆曲线的电子现金系统选择有限域 F为 

素数域P=2 或P=q，其中 q为素数。如果选择硬件 

来实现电子现金系统，一般选择有限域为 P=2 上的 

元素_1 3I。因为有限域 P=2 的二进制的逻辑运算适 

合硬件实现。如果使用现有的处理软件实现电子现金 

系统，一般选择素数域上的元素。因为可以应用一些 

标准的运算模块来实现。文中选择的椭圆曲线为非超 

奇异椭圆曲线。因为，超奇异椭圆曲线存在亚指数算 

法，另外，并不是所有椭圆曲线都是安全的椭圆曲线， 

电子现金系统使用的椭圆曲线的阶必须为大素数或者 

含有大素数因子。安全的椭圆曲线才具有求解椭圆曲 

线上的离散对数的困难性，所以设计的电子现金系统 

前必须选择一个安全的椭圆曲线。 

2 电子支付协议 

2．1 系统的初始化 

2．1．1 可信第三方 rP设置 

可信第三方 在有限素数域上选择一条安全 

的椭圆曲线 E。并且有限素数域的高阶基点分别是 

Go，Gl，G2∈E( )，设有限素数域 F的高阶基点的 

阶为N。可信第三方1vrP选取P为大素数。设z∈Rz 

(z<N，并且协议中以后产生的随机整数都小于阶 

N)，点Go，G1，G2为基点。设Y= ·G0 mod P，其中： 

z·G0mod P的运算表示在椭圆曲线上完成 ·Go运 

算后，取( ·G0)的z坐标值在模P的运算，即Y= 

(z·Go)mod P，其中 (G)表示取点G的z坐标， 

以后不作特殊声明均按此规则进行运算。选择安全的 

哈希函数 H(．)，公开 {E( )，G0，Gl，G2，H(．)}，可 

信第三方1vrP随机选择私钥研 ∈Rz：，公钥为f2= 

研 ·G1 modp，并计算f3：z ·G2 modp。 

2．1．2 银行群 (B， )设置 

每个分行 选取私钥五，其公钥为Yi= ·G2 

modp；总行B的私钥为 B；公钥为YB=XB·G2modp； 

总行 B负责为每个分行鼠 颁发有权发行电子现金的 

证书{ ，s }，k ∈Rz 。 

： (一k ·Go+k ·Yi)modp， =k —Fi。XB 

·modp 

2．1。3 用户 U设置 

用户 U选择任意一家有发行电子现金权利的银 

行 B并开户。用户在新开立的帐户中存取一定的额度 

的存款。用户 u与银行 E合作生成电子现金，用户 U 

与银行 B 共同确定 INF= {endtime，Mr}，其中， 

endtime是电子现金的有效期；Mr是要取的币值；U与 
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BI各自计算G3=H(INF)·Gomodp。然后，U随机选 

取 U1∈尺Z：，计算 J：U1·G3modp，用户U将工作为 

身份证明信息发送给银行B ，银行且将身份证明信息 

与用户 U相关信息一起保存。 

2．2 用户取款协议 

2．2．1 用户零知识证明身份 

用户U在不泄露 U1的前提下，通过零知识证明 

来向银行 证明自己确实掌握 ，证明过程如下： 

1)用户U在有限域F中随机选择Wl∈RZ：，计算 

T=叫1·G3modp，用户U将 T发给银行B ； 

2)B 计算cB=H(T l I date／time)modp，并将 CB 

发送给用户 U； 

3)用户计算Y=W1一CB·“1(modp)，将Y发送 

给 B ； 

4)Bf验 证 CB ： H(y · G3+ CB ·J I I 

date／tirne)rnodp，若成立，说明用户的证明有效。 

2．2．2 生成电子现金 

用户与银行 B 交互执行下面的协议： 

stepl B 随机选择n，b，d∈曰Z：，然后计算A= 

口· mod ，B=a·sf—b·H(A}I C IJ D fI E)modp， 

C = ·口 一 dmodp，D = b ·G0modp，E = d · 

yBmodp， = B · Go + C · YB + E + 

H(A lJ C IJ D lJ E)·D(modp) 

step2 用户 U随机选择 r，S∈Rz ，然后计算J 

： Ul·5一 ·G3+S一 ·G2(mod )，E1=S·G1+r· 

f3(modp)，E2= r ·G2modp， = S ·( + 

G1)modp，并将 El，E2， 传送给银行B ； 

step3 Bi验证其正确性，并保存 E1，E2，优同时 

计算R=t·Otimodp，t∈Rz：并发送R给用户 U； 

step4 用户U收到R计算z= ·Rmodp，并计 

算出e=H(INF l J z)modp，将 e发送给B ； 

step5 银行岛求解方程e= ·R+￡·Smodp， 

计算出参数 S，S=t_1·(e—z ·R)modp，银行将生 

成的电子现金标记为：e—cash= {A，B，C，D，E，R， 

S，e，， INF}。 

step6 银行B 将电子现金e—cash发送给用户 U， 

用户 U对电子现金的有效性进行验证。用户 U验证等 

式 e·12 =R·(口 +A)+S·R(modp)的正确性，如 

果验证正确，用户U接受银行发送的电子现金e～cash， 

并修改电子现金的余额为blance=Mr。 

2．3 支付协议 

在交易过程中，若用户U选购价格为 的商品， 

需要支付金额为 M 的电子现金。用户 u首先检查支 

付卡中的账户余额balance，如果balance< 证明用 

户U余额不足，系统会自动终止协议。否则电子现金 

系统执行如下协议： 

stepl 用 户 u 计 算 A1： “1·G3+ S· 

G1(modp)，A2=S·f2(modp)，并将 自己的 e—cash和 

Al，A2，M 发送给商家。 

step2 商家收到e～cash和A1，A2， ，对其进行 

验证，商家计算： 

a =B·Go+C·2~B+E+H(A II C II D fI E)· 

D(modp)并验证： 

e·％=R·(口 +A)+S·R(m~p)的正确性， 

若未通过验证拒绝用户支付，否则接收用户支付，并计 

算：G3=H(INF)·G0modp， 

d=H(A1『{A2『I iI paytime) 

商家发送 d给用户。其中，k表示商家在银行的 

账号。 

step3 用 户 u 选择 l∈ ，B0= U1· · 

G3modp计算 h： H(A1 fI A2『l Mr fI Mp，paytime)， 

1=h· 1·G3modp，rl=d·U1·5+ l(modp)，将 

】，h，r】发给商家。 

step4 商 家检验 如下等式是 否成立 h ： 

H(A1『I A2 Il Mr if MR，paytirne)，r1·G3modp=d· 

B0+h ·nl(modp)，若成立，则接受 e—cash，并保存 

e-cash，Al，A2， ，咒l，，．1，paytime，d而用户则保存 

balance balan ce—Mp。 

2．4 存款协议 ． 

商家 S将得到的电子现金 e—cash，以及支付信息 

e-cash，Al，A2， ， l， l，paytime，d发送给银行B， 

银行 B 验证有效性。 

首先，银行 B检验电子现金是否在有效期内，若 

在有效期内则验证等式：e·0t =R·(0t +A)+S· 

R(modp)的正确性，若未通过验证，证明商家有伪造 

行为。 

然后，银行在“已支付 e—cash”的银行数据库中检 

索，若检索到，证明商家重复存款，否则接收商家存款。 

中央银行 B会定期地公布已花费电子现金表，每个发 

币银行 B 都会拥有一个在线的已花费电子现金数据 

库支持存款阶段电子现金有效性的验证。 

3 方案的安全性分析 

3．1 可追踪性 

1)可疑用户的追踪。 

1vrP与 合作，TTP接受 发过来的Al，A2，并 

计算 =A1一 ≯·A2(modp)，通过J来确认用户u 

的身份。 
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2)可疑货币的追踪。 

r 与银行B合作，TTP接受银行B发过来的I， 

El，E2，并计算 777=J+(E1一xrrl·E2)+G2modp。 

1vrP将计算得到的 z发送给银行B，银行 B对 z进行 

跟踪，当存款时 "z会出现，B可以在支付或存款时跟 

踪识别可疑电子现金。 

3)发币银行确认。 

总行 B可以确认电子现金的发币银行 ，通过验证 

以下等式： 

aCB· ·口 ·Gomodp = k ·(c ·YB·Go+ 

E)modp 

如果等式成立，那么相应的 对应的那个成员就 

是发币者& 。 

3．2 方案的安全性 

3．2．1 银行 B无法伪 造签名 

群权威 B知道 ，S ，k }，要伪造签名必须知道 

五，要获得 最私钥只能通过Yi求解 ，由椭圆曲线加 

密知道其困难性相当于求解椭圆曲线离散对数。 

3．2．2 用户无法识另1】签名身份 

由(A，B，C，D，E)得到{ ， ，k }的困难性也 

相当于求解椭圆曲线离散对数的困难性，所以用户无 

法识别签名者的身份。 

3．2．3 B；签名无法伪造 

每次签名过程中，群成员 B选择不同的口，6，d， 

t，故伪造签名必须解决椭圆曲线离散对数问题。 

3．2．4 防止重复花费 

若商家重复存款电子货币，银行在存款前对电子 

货币进行验证，到银行数据库检索，若检索到电子货币 

存在，并且paytime与数据库电子货币相同，说明支付 

时间相同，证明是商家重复存款，而不是用户重复支 

付。 

若用户重复支付电子货币，B 将A ，A2发送给 

TTP，1vrP计算 =Al—jUT1·A2(modp)，即得该用 

户的身份。 

3．2．5 防止伪造 

若用户要伪造电子现金 e—cash= {A，B，C，D， 

E，R，S，P，”z INF}，必须可以伪造电子货币里的S，因 

为商家在接收电子现金前要对等式e·o／ ：R·(a + 

A)+S·R(roodp)进行有效性验证。而 S=t～·( 

一 3Ci·R)modp是银行B的签名，每次生成电子现金时 

t是由B 随机选择，并且z 为银行B 的私钥，因此，伪 

造e—cash里的S的困难性相当于求解椭圆曲线上离散 

对数。 

同理，若商家伪造电子现金 c—cash= {A，8，C， 

上)，E，尺，S，e，；Ol INF}，也需要能伪造出电子现金里 

的 S，而S=t_。·(e—zi·R)modp是银行B的签名， 

每次生成电子现金时 t是由E 随机选择，并且 z 为银 

行 B 的私钥 ，因此，伪造 e—cash里的 S的困难性相当 

于求解椭圆曲线上离散对数。 

4 结束语 

论文基于Wang的方案，提出一个基于椭圆曲线 

的匿名可撤销的可分的多银行电子现金方案。由于椭 

圆曲线加密具有密钥强度高，并且椭圆曲线加密实现 

数字签名的产生与认证速度快 ，因此，论文基于椭圆曲 

线的电子现金系统对资源和带宽占用率都很低，更适 

合于安全移动终端和各种嵌入式设备。通过对论文电 

子现金系统的安全性、条件匿名性以及可跟踪性分析， 

证明该电子现金系统既具有简单性又具有高效性。 
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对数据进行必要 的验证和转换。在业务层，Spring管 

理服务层组件，并负责向Action提供调用业务模型组 

件和DAO组件以完成业务逻辑，并提供事务处理、缓 

冲池等容器组件以保证数据的完整性和提高系统性 

能。在数据持久层，Hibernate则根据模块需要的各种 

持久化操作，确定对应的DAO操作，并利用其对象化 

映射和数据库交互，分析模块所涉及的表，确定表之间 

的关系，并处理DAO组件请求的数据，返回处理结果。 

整个业务逻辑层使用整合 SSH架构[8--12 J，即除了包含 

Spring外，还包括Struts和 Hibernate的一部分，如图3 

中的虚线。采用SSH整合开发模型，不仅实现了业务 

逻辑层与数据持久层的分离，还实现了视图、控制器与 

模型的分离，而且数据库的变化也不会影响前端，从而 

大大提高了系统的可重用性。 

4 SSH整合框架在网络教学平台中的应用 

下面是以网络教学平台的用户身份认证系统来说 

明SSH框架的实现。 

用户身份认证是指用户登录网络教学平台时的身 

份验证过程。在本网络教学平台中，用户身份有管理 

员、教师和学生三种。用户首先从 logon．jsp页面输入 

登陆信息，并通过struts调用 staticsQueryAction的ere— 

ateOperateLog()方法获取用户输入信息，以便判断登 

录用户类型是管理员、教师还是学生，再通过不同方法 

调用数据访问层中的DA0从而获取登录用户的具体 

信息。然后利用 Hibernate访问具体的数据表来获取 

持久化对象，并处理 DA0中的具体数据，从而实现从 

java类到数据表之间的映射，stasticsQueryAction将返 

回的登录用户对象放到session会话上，以便检查用户 

是否登录，再通过 struts返回到 logon．jsp页面。 

在设计用户身份认证系统的查询与统计功能时， 

采用 spring的 i()c框架定义接 口变量和变量所对应的 

setter方法，而实例化对象的具体操作则由spring完 

成，即spring在运行时读取配置文件来完成对象实例 

化。在查询时，先利用 spring 创建 bean，应用业务注入 

实现数据持久层的通信，并配置注入 DWR所需要的 

且能供 DWR框架将 Java代码编译成 Js时使用 的 

DAO；然后，设置 hibernate的属性，并确定 hibernate使 

用的数据库语句；最后配置struts中action所需要使用 
一

+ 一-+--+ -+ ——’一一—— -—- ”—， -+ 一+ 一+ 一+ 

的 DAO和 service。 

5 结束语 

基于MVC模式的网络教学平台运用多种模式的 

设计，采用松散耦合的编程体系结构，分离了业务逻辑 

层、数据持久层和表示层，有效地减少了远程调用的次 

数，提高了系统响应速度。实践证明，本平台采用了先 

进的MVC模式开发、分层架构，简化了Web应用程序 

的开发过程，提高开发效率，缩短开发周期，提高了系 

统的可扩展性；同时，对数据对象的封装存储，有效地 

屏蔽了后台数据库的数据结构，提高了系统的安全性。 
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