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摘 要：物联网是通过给每一个对象赋予唯一的标示符．智能地将物与物、人与物联系起来的新型网络。目前社会各界对 

物联网广泛关注。这个理想网络的实现还需要一套完整的方案 ，包括体系和协议标准等。介绍了物联网的发展过程和物 

联网几种常用的关键技术：无线射频识别技术、电子产品码系统、传感技术、认知技术、云计算，探讨了这些技术对物联网 

实现的重要性及各自的技术特点。提出物联网有待解决的问题和存在的隐患，并分析了可能的解决方案。 
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Abstract：Followingthe“Intemet ofThings(IoT)”concept，eachobjectwill be associatedwith a uniqueidentifierwhich connectedthings 

to things and people to people．At currently，all states of the world pay widely attention to IoT．In order to realize the ideal loT，there 

is an integrity scheme and standard．Describes loT’s development and some key technologies：RF1D ，EPCsystem，sensor technology， 

cognitive technology，cloudy computing．Discussion the importance to realize IoT and these key technologies．Proposes the problems to be 

solred and hidden danger．At last，analyse the po~sible solutions． 
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0 引 言 

物联网(1oT，Intemet of Things)的概念起源于十 

多年前：由已故的 Mark Weiser“普适计算之父”1991 

年在《科学美国人》杂志中预言21世纪的计算将是泛 

在计算。信息无处不在，计算亦无所不在，这是物联网 

的概念起源。1997年 1TU在 “Challenges to the Net— 

work”的报告中提出，把所有的物品通过射频识别等信 

息传感设备与互联网连接起来，实现智能化识别和管 

理。这对于物联网的形成又迈 出一步。1999年麻省 

理工学院Auto～ID Center提出：物联网_1 J旨在建立一 

个庞大的无线网络，其中的所有物体都有唯一的标识。 
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之后 Auto—ID Center又提出全球 EPC网络的设想， 

其基本思想是：每件商品都被赋予一个全球唯一的代 

码，利用RFID技术将物品的信息与网络相连接，通过 

lntemet实现全球物品信息的实时共享 j。这是现在 

物联网的雏形。2005年 ITU又一次召开了题为“In— 

ternet of things”的会议，在会议报告 3 J中就形象地指出 

小到一个牙刷或者轮胎的信息很快都会在我们的网络 

范围之内，如图 1提出了具体的平面概念，即任何时 

间，任何地点，与任何人连接，现在我们将任何事物连 

接起来，今天的互联网将会为明日的物联网让位。 

IBM在 2008年底提出的“智慧地球”l_4 J，包括智慧 

的电力、智慧的医疗、智慧的交通、智慧的城市等。 目 

的是将世界运行到一个更高的智慧水平，使个人，企 

业，组织，政府 ，自然系统和人造系统相互交互的方式 

更具智慧。这个智慧地球的概念将物联网变的更具有 

透彻的感知和深入的智能化。 

当物联网和智慧地球的 目标实现时，所有的物质 

都将变得透明化、智能化。人类生活的有效时间得到 
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了提高，生活成本也将随之降低，同时有效地避免了能 

源浪费，从而更进一步地维护了人类的生活质量和社 

会安全。文中将对物联网的关键技术和存在的问题及 

隐患做简要的介绍。 

络『7,8]。传感器在弥合物理和虚拟世界差距方面发挥 

了关键作用，使得物体对可以自身环境的改变做出反 

应。一般认为短距离的无线低功率通信技术最适合传 

感网络使用，称为无线传感网络(WSN)。无线传感网 

任何时间的通信 l I任何地点的通信l I任何事物的通信 

移动中 

室外和室内 、 

晚上 

图 1 物联网的平面层示意图 

1 物联网的关键技术 

物联网是继互联网后又一次技术的革新，代表着 

未来计算机与通信的发展方向。这次革新也取决于一 

些重要领域的动态技术创新，从 RFID、EPC、传感技术 

到认知网络、云计算等。 

1．1 咖 。EPC，传感技术 

RFID(Radio Frequency Identification)Ls J是一种非 

接触式的自动识别技术，它通过射频信号自动识别 目 

标对象并获取相关数据信息。RFID系统一般由标签、 

读写器、应用接口等硬件设备与中间件软件、传输网 

络、业务应用、管理系统等构成 J。标签是一个内部保 

存数据的无线收发装置，负责发送数据给读写器。读 

写器是一个捕捉和处理标签数据的装置 ，同时还负责 

与后 台处 理系统接 口。软件包 括 RHD系统 软件、 

RFID中间件、后台应用程序。RFID系统软件是在标 

签和读写器之间进行通信所必需 的功能集合。RFID 

中间件是在读写器和后台处理系统之间运行的一组软 

件，它将标签和读写器上运行的 RFID系统软件和在 

后台处理系统上运行的应用软件联系起来。后台应用 

程序接收由标签发出，经过读写器和 RFID中间件处 

理过滤后的标准化的数据。这样的 RFID系统可以实 

时自动地对物体进行识别、定位、监 

控 、追踪。EPCL 6j(Electronic Product 

Code)是一种编码及接 口标准 ，专用 

于 RFID。传统的观点认为 EPC是 

RFID中的一种技术标准，也就是说 

EPC的载体是 RFID电子标签。现 

今提到的 EPC系统是在互联网、射 

频技术与计算机互联网的基础上 ， 

利用 RFID、无线数据通信等技术构 

造一 个 物 品 信息 实 时共 享 的 网 

络 J具有无需固定设备支撑的特点，可以快 

速部署 ，同时具有易于组网，不受有线网络 

的约束。在无线传感器系统中，单个节点 

能够感应其环境，然后在本地处理信息， 

或者通过无线链路将信息发送到一个或多 

个集结点。由于 RF发射功率低，所以每个 

节点的传输距离 比较近。短距离传输使传 

输信号被窃听的可能性降到最小，同时还 

延长了电池的寿命，适用于物于物之间的联 

系。 

1．2 物联网的认知技术 

物体本身加入智能化 ，通过下放信息处理能力给 

网络边缘来增强网络的功能，这样为数据处理和增加 

网络弹性提供了更大的可能性。赋予网络边缘的事物 

独立处理和决定的能力。智能意味着机器能对外界的 

刺激信息做出反应并通过学习和规划做出决策来应付 

外界的变化 ，即能够模拟人类的一些智能活动 ，能感知 

当前网络条件，然后依据这些条件做出规划、决策和采 

取动作。 

这里说的认知必须是自感知的：应该能知道内部 

发生了什么，必须做什么；必须能确定适当行动去达到 

目标和学习这些过程。如图 2对认知学的过程进行了 

形象描绘 ，文献[10]提出通过感知，规划，决策，学习， 

行动，策略这六个步骤结合传感技术完成对事物的智 

能认知。通过传感器感知周围环境。由传感器捕捉到 

的观测结果将被用于规划，然后学习和记忆有用的观 

测结果 ，这有助于之后的决策模块做出决策。规划模 

块基于存储在策略模块的观测数据和策略决定了将来 

可能采取的行动，决策模块根据可能采取的行动和经 

验来决定当下行动。最后行动模块负责执行重配置。 

学习模块在某种意义上有着最好连接性 ，它可以来源 

图 2 物联 网的认知过程 示意图 

搠 ＼ 内 ＼ 矽 ＼ ＼ 
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于：传感器的数据，战略，决策和执行器并从这些讯息 

中进行联合和推断。通过一系列完整的认知过程对物 

联网增加智能化【u J。 

1．3 云计算 

物联网要求每个物体都与它唯一的标示符相关 

联 ，这样就可以在数据库中检索信息u 。因此需要一 

个海量的数据库和数据平台把数据信息转换成实际决 

策和行动。若所有的数据中心都各自为阵，数据中心 

的大量有价值的信息就会形成信息孤岛，无法被有需 

求的用户有效使用。云计算试图在这些孤立的信息孤 

岛之间通过提供灵活、安全、协同的资源共享来构造一 

个大规模的、地理上分布的、异构的资源池，包括信息 

资源和硬件资源，再结合有效的信息生命周期管理技 

术、节能技术。云计算是由软件、硬 甜：、处理器加存储 

器构成的复杂系统。它按需进行动态部署、配置 、重配 

置以及取消服务。在云计算平台中的服务器可以是物 

理的服务器或者虚拟的服务器 ，其本质是由远程运行 

的应用程序 (在云中)驻留在个人 电脑和局部服务 

器[13，1 4I。 

物联网的实现还需要很多关键技术的支持，例如 

接入网技术，体系结构，纳米技术，PAI技术，公共服务 

软件技术，寻址技术，路由技术等等。迄今为止这些技 

术还不完善，仍存在着很多问题，文中将在下一节对此 

进行阐述。 

2 存在的问题 

让物品与物品及物品与人类之间的交流畅通无 

阻，实现理想中物联网还有很多技术需要完善。存在 

的问题主要有： 

(1)统一的技术标准。由于物联网是互联网的延 

伸 ，同样基于 TCP／IP，但在接入层面，协议类别就十分 

繁杂，如 TD—SCDMA、GPRS、传感网等多种通道而 

标准化是大规模部署和扩展的必不可少的技术 ，如果 

没有大规模部署就谈不上物联网。欧洲电信标准论坛 

等组织呼吁增加国际电联来参与统一 RFII)协议。 

EPCglobal在2004年年底提出了第一个全球 RFII)标 

准的建议，它定义了多种类型的 RFID标签 及相应 的 

工作频率I 』。 

(2)寻址 问题H 。每个物品都会在物联网中出 

现，那么每个物品都需要一个地址。在 IPv4资源即将 

耗尽的背景下 ，物联网需要更多的 IP地址。需要 IP、，6 

的支持，但 由于 IPv4网络的庞大规模 导致 IPx4向 

IPv6过渡存在一个漫长的过程 ，因此物联刚一旦使用 

IPv6地址，就必然会存在与 IPv4的兼容性问题。物联 

网的特性也使得物联网中的寻址与：巨联网不完全一 

样，文献[17]解决了多种产品代码标准引起的寻址冲 

突。 

(3)安全性能。RFID当初的设计是完全开放的， 

所以信息安全机制存在严重缺陷。对 RFID标签加密 

将使标签成本增加。云服务的透明度也是安全隐患， 

黑客正是通过操作系统的漏洞来攻击它所服务的应用 

程序载入内存中的数据。提供内存数据的保护和隔离 

是云计算的重要安全需求之一。目前可以通过服务级 

别协议向用户担保，但如何做到安全服务 SLA的可审 

计性[a8 3，这是云计算必须面临的挑战 。无线传感 

网络受到的安全威胁与传统 网络不同，现有的网络安 

全机制无法应用于无线传感网络，需要开发专门协议。 

现有的思想是从维护路由安全的角度出发，寻找尽可 

能安全的路由以保证网络的安全，另一种思想是把着 

重点放在安全协议方面。目前现行有效的传统网络安 

全协议例如 SSL和 IPSec，也存在着缺陷比如难以实 

施在嵌入式设备中[20]。因此一个完整统一的安全系 

统呼之欲出。 

(4)实时性与同步性。无所不在的物联网对时钟 

同步的要求明显高于传统的无线网络。它与实际的物 

理环境联系密切，所以必须采用物理时钟同步，无法使 

用相对简单的逻辑时钟。但是物理时钟的同步仍然存 

在着很多问题 ，例如：无线传感器要求必须采用低能耗 

工作 ，时间同步的数据交换受到限制同时无线媒介连 

接方式不可靠 ，时钟的不同步性将会给物联网的实现 

带来巨大的障碍[9,20]。 

(5)传统网络的协议算法局限。物联网与传统网 

络有明显不同的技术要求，前者以数据为中心，后者以 

传输数据为目的。传统网络的设计依照着端到端的边 

缘论思想，强调将～切与功能相关的处理都放在网络 

的端系统上，中间节点仅仅负责数据分组的转发。对 

于物联网，这未必是一种合理的选择。例如一些为 自 

组织的Ad—hoc网络设计的协议和算法，未必适合物 

联网的特点和应用的要求。在密集性极高的物联 网 

中，相邻节点问的距离非常短，低功耗的多跳通信模式 

节省功耗，同时增加了通信的隐蔽性 ，避免了长距离无 

线通信易受外噪声干扰的影响。这些独特的要求和制 

约因素为物联网的提出了新的技术问题【0 。 

(6)商业可行性。建立物联网，需要大量的资金投 

入 ，如 RFID标签，RFID标签数据管理中间件 ，解读器 

及计算机的购人等。成本的提高使得人们的可接受度 

和企业的回报率都成为未知数。另外 ，标准的争夺是 

抢占市场先机的关键。尽管物联网的发展还处于起步 

阶段，已有很多公司开始抢占市场先机，推广自己的标 

准并 申请相关专利。在中国开展物联网，首先要获得 
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政府的支持，有了实质资金后能找到应用物联网的商 

品，搭建无线网络及系统平 台，再进行物品的信息存 

储，然后进行传感设备的安装，但是现阶段推广物联网 

应用的商品仍属于风险投资 ，因为国内在物联 网上缺 

乏核心技术的累积 ，同时，国内传感器产业化水平较 

低，高端产品被国外厂商垄断。另一方面我国的宽带 

建设 目前还处于初级阶段，大规模的普及无线传感网 

络短期内还难以实现 ，所 以物联网在中国的普及还需 

要做多方面的努力。 

3 结束语 

因特网把人与所有 的物体连接起来，物联网将人 

与人、人与物、物与物连接起来。虽然物联网的概念早 

在十多年前就有了雏形，但想要建立理想中物联网还 

有很多技术需要完善，例如安全、寻址、标准、接人方 

式 、生物工程等。只有通过这些技术进步和出台统一 

的规范，才能够获取一个公平和以用户为中心的物联 

网 
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