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MANET中基于声誉机制的安全路由协议 
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摘 要：移动自组网是一种特殊的对等式网络，由于拓扑动态变化、无线信道完全开放、没有固定基础设施等特性，易遭受 

各种攻击，因此移动自组网的安全性显得尤其重要。在分析现有安全路由协议的基础上，设计了一种由节点直接声誉值 

和间接声誉值组成的声誉评价机制，对于同接声誉值更注重于由近期的交互所获得的声誉值。并在此基础上提出了安全 

路由协议SR—DSR，选择路径声誉笸与路径长度比值最大的路由来发送数据包，提高了数据包传输的可靠度。通过仿真 

实验表明，在网络遭受恶意节点攻击时，SR--DSR比DSR在包到达率和网络吞吐量方面具有更好的性能。 
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A Security Routing Protocol Based on Reputation M echanism in MANET 
／ 

TAN Chang—geng，DAI Xiao-cun，WANG Jian—xin 

(School of Information Science and Engineering，Central South University，Changsha 410083，China) 

Abstract：MobileAd hoe networkis a special peer—to—peer network．Because of dynamictopology，openness ofwireless channels，in— 

freestmctureless，it is vulnerable to various attacks，80 tile security issue is very essential to Ad hoe networks．Based on analysis of the ex— 

isting security routing pmtoeol，design a reputation evaluation mechanism，which composed of node’s direct reputation value an d indirect 

reputation value．However，for indirect reputation value，focus on the value obtained by the recent interaction．And least exploit a~ecurity 

muting protocol，called it 8R—D．SR．In this protocol select a path with largest value，the path reputation ratio of the length of the route 

to send the packets．to improve the reliability of packet’s transmission．"17、he simulation results show that SR—D6R protocol can get bet— 

ter performance in packet delivery ratio and throughput while there&re attacking nodes in networks． 

Key words：mobile Ad hoe networks；reputation mechanism；security routing protocol 

O 引 言 

移动自组网(Mobile Ad hoc Networks)是由一组带 

有无线收发装置的移动节点组成的无线移动通信网 

络，是一种不需要依靠现有固定通信网络基础设施的、 

没有任何中心实体的、自组织 自愈的网络。网络中的 

各个节点相互协作、通过无线链路进行通信、交换信 

息 ，实现信息和服务的共享。移动 自组网的安全目标 

与传统的有线网路中的安全 目标是一致的，需要考虑 

以下安全属性：实用性、机密性 、完整性、安全认证和非 

否定性。由于移动 自组网络的特殊性，使得实现这些 

目标时面临诸多的挑战H，引。 

由于使用无线信道 、有限电源、分布式控制等原 

因，移动自组网比有线网络更容易受到被动窃听、主动 
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为移动自组嘲的路由协议和性能评价。 

篡改、信息假冒等各种方式的攻击。因为网络节点的 

能源有限，CPU的处理能力较低，所以很难实现复杂 

的加密算法 ，增加了信息被窃听的可能性 J。加之节 

点的移动性 ，网路的拓扑和成员不断变化 ，节点间的信 

任关系也处在动态的变化当中，因此只具有静态配置 

的安全方案在移动自组网中是不可行的。与加密性算 

法相比，基于声誉机制的合作性方案既可以建立节点 

间良好的信任关系，又能节省一定的网络资源-4， 。 

1 相关的研究工作 

移动自组网的路由安全问题是 目前的研究热点， 

已经有很多学者在相关领域取得一定的研究成果。 

文献[6，7]提出了针对不 良节点攻击的一种基于 

I)SR协议的反应式链路协议 ：C()NFIDAN~I、。该协议 

主要包括以下组件：Monitor用于检测节点行为；Trust 

Manager用于控制发送、接收警告信息的情况；Reputa— 

tion System用于记录和管理声誉信息 ；Path Manager 

使节点根据声誉 己录情况对路由选择做出调整。仿真 
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实验表明在网络中存在一半的攻击节点时，该协议也 

具有较好的性能。 

CoreIs]针对节点的不良行为和 自私行为提出了一 

种联合声誉机制 ，该机制拥有一个 Watchdog，另外还 

有一个 完善 的声誉机 制，包括 ：Subjective Reputation 

(由观察者提出)，Indirect Reputation(由其他节点报告 

得到)，以及 Functional Reputation(特殊任务行为)。这 

些行为联合起来决定其节点的声誉值。以便来决定与 

该节点继续通信还是逐渐隔离。协议注重节点历史行 

为，采用既惩罚又奖励的策略，但是声誉值的传输得不 

到保障。 

文献E9]在声誉值系统中引入了time和 context两 

个因子，提出了一种增强的声誉机制模型，实验表明， 

该机制能有效区别声誉值的虚假推荐和诚实推荐，从 

而能可靠地防止节点合谋和诬陷攻击。 

文献[10]中作者依据节点的声誉值来激励节点的 

合作行为和处罚节点的不合作行为，在该信任模型中， 

节点只根据本地的信息来评估其它节点的声誉值。 

文献[11]提出了一种 LeakDetector机制，用于解 

决 Ad hoc网络中邻居节点合谋隐瞒丢包的问题，并弥 

补了现有安全路由协议只能监测一跳邻居行为的缺 

陷。LeakDetector机 制 能 够 有 效 解决 带 有 类 似 于 

watchdog监测器的路由协议无法检测节点合谋掩饰丢 

包的情况。不过，此方案需要周期性地更新虚拟图信 

息，使得节点开销较大，容易缩短网络寿命 ，不适合拓 

扑结构复杂的网络。 

研究者们根据移动自组网的不同应用提出了不同 

的安全解决方案 ，但是现有的关于移动 自组网的安全 

问题的研究具有一定的局限性，大多只是考虑单个节 

点的恶意行为对网络造成的破坏，而对网络中出现多 

个节点合谋攻击的情况则研究的较少，文中首先提出 

了一个声誉机制模型，然后在该机制上基于 DSR提出 

了一种安全路由协议 SR—DSR。通过仿真实验证明， 

当网络中存在恶意节点时，该协议在包到达率和吞吐 

量方面较 DSR有更好的性能。 

2 声誉机制评价模型 

针对移动 自组网络的特点，建立无中心节点的分 

布式的声誉评价机制 ，节点打开监控模式，通过监控获 

得邻居节点的信息。当节点有数据包要发送给下一跳 

邻居节点时，先缓存数据包后再发送给下一跳邻居节 

点并监控其行为 ，监控周期为 △了、。节点在缓存数据 

包的同时还要执行另一个操作，就是在声誉值表中使 

记录与被监视节点在监控周期 内交互次数的计数器 

acmums加 1。此外在数据包 发送节点的邻居域 中的 

其他节点侦听到数据包后，则判断数据包的接收节点 

是否为 自己的邻居节点。若是 ，则缓存数据包，且执行 

与数据包发送节点相同的操作 ，但不转发数据包；若不 

是则丢弃数据包，不执行任何操作。在监控周期内，当 

节点每监控到下一跳节点成功转发一次数据包时，则 

在缓存中删除相应的缓存包 ，并在声誉值表中使记录 

与被监视节点在监控周期 内成功交互次数 的计数器 

sucnums增 1。 

2．1 节点声誉值的计算 

每个节点都有一个声誉值链表 ，保存本节点对其 

他节点的声誉评价。声誉值链表中的数据项如下 ： 

nodeld l repval lactnurn sucnufI totalacmunts I totalsucnvaam 1 lasttime 

nodeld为节点 ID；repval为节点的声誉值 ；actnums 

为节点在监控周期 内的交互 次数；suenums为节点在 

监控周期内的成功交互次数；totalactnums为节点交互 

总次数；totalsucnums为节点成功交互的总数；lasttime 

为节点最近一次交互的时间。在 AT内，若节点的丢 

包率 d删大于阈值DROP—T~ HOLD，则节点的声 

誉值就按公式(1)计算；若丢包率小于阈值，则节点的 

声誉值由公式(2)计算。 

repval=repval—SUB—VAL (1) 

repval=repval+ADD—VAL*(1一pdr ) (2) 

其中 a =1一 ，一般情况下对节点的惩 

罚力度大于奖励力度 ，使节点 的信誉建立难、失掉容 

易，因此 SUB —VAL的值要适当大于ADD一Ⅵ 。节 

点的声誉值计算完毕后，应执行公式(3)和公式(4)的 

操作，并把 actnums和 sucnulTIS清 0，以免累积到下一 

个监控周期。 

totalactnums totalactnurns+actnums (3) 

totalsuenums=totalsucnums+sucnums (4) 

节点声誉值的有效范围为 0到 1，若出现节点的 

声誉值大于1，则把声誉值置为 1，同理若声誉值小于 

0，则把声誉值置为 0。 

2．2 声誉值的更新 

节点的声誉值更新一般有触发式更新和周期性更 

新两种方法【12]，文中采用周期性更新声誉值，节点每 

隔一定时间就广播声誉值表中节点的声誉值信息，当 

节点接收到该声誉值信息时，首先检查广播信息的节 

点是否可信，可信就接收该声誉值信息 ，否则就丢弃该 

声誉信息。节点收到声誉信息后按照下面的公式进行 

声誉值的更新。 

R (6)= aR (6)+(1L-一a) (6) (5) 

R。(J) (b)／(2 0 ) 

Nn( =些  丽  一  ’ 
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R (b)表示节点 a对节点b的声誉值，R 。(b)为 

当前声誉值，Nd(b)为 。的邻居中可信节点集合 中 

节点对 b的声誉值评价结果，Ct表示声誉值的权重因 

子， (6)为J传递过来的对b的声誉值。” 表示节点 

与b最近一次交互的时间到 广播声誉值信息时所经 

历的周期数。由公式(7)得到： 

。 =ceil((丁 ，一T'i)／T3)+1 (7) 

丁 ，为J广播声誉值信息的时间， 为 与b最近 

一 次交互的时间，T 为声誉值更新周期。ceil(x)表示 

对 下取整。对节点J广播过来 的声誉值更偏重由近 

期的交互获得的声誉值。这样可以防止一些恶意节点 

刚进入网络时表现良好，当获得较高的声誉值时就开 

始破坏网络。比如广播虚假的声誉值信息，恶意抬高或 

降低某些节点的声誉值。 

3 基于声誉机制的安全路由协议SR—DSR 

文中在原路由协议 DSR的基础上加入了声誉机 

制，并由此提出了基于声誉机制的安全路由协议 SR— 

DSR。 

SR～DSR协议是在 Ⅸ泯 协议的基础上进行改进 

的。其原理大致如下：源节点若要与目的节点进行通 

信，首先检查路由缓存中是否有到目的节点的路径，如 

果有，则从路径中选择同时满足下面两个条件的路径 

来发送数据： 

(1)所选路径中不存在声誉值低于阈值 REP— 

THRESHOLD的节点(声誉值低于闭值则被认为是恶 

意节点)； 

(2)所选路径的铷值是路由缓存中到目的节点路 

径中最大的；W值由公式(8)计算而得，是一个路由选 

择的安全可靠尺度。 

(8) 

minrep(path[i])得到路径 i的声誉值，即等于该 

路径上声誉值最小的节点的声誉值；hops(path[ ])得 

到路径 i的跳数。 

若源节点缓存中没有到达目的节点的路径，则初 

始化RREQ，进行路由发现。中间节点收到RREQ时， 

首先检查 自己的路 由缓存中是否有到目的节点的路 

径，如果存在，则同样根据上述条件(1)和(2)来判断路 

径是否合适 ，若存在合适的路径则发送 RREP到源节 

点。若不存 在合适 的路径则把 自己的地址加 入到 

RREQ中，并继续广播 RREQ直到 目的节点。目的节 

点收到 RREQ时，则发送 RREP到源节点。中间节点 

只转发那些 可信节点 的 Q包和 RREP包。如果 

不可信，则丢弃该包。源节点收到多个 RREP后通过 

条件(1)、(2)选择合适的路径发送数据。如果源节点 

多次重发 RREQ并经过一段时间没有收到 RREP时， 

则放弃路由发现，寻路失败。 

在数据包抢救阶段，抢救数据包的节点也要根据 

上述条件来查看自己的缓存是否有合适的路径到目的 

节点，若没有则放弃数据包的抢救，只发送 RERR到 

源节点表示路径断裂，数据传输失败。若有则抢救数 

据包。 

在数据包的传输过程中，监控节点根据监控的信 

息对被监控节点的声誉值进行更新，若发现其声誉值 

低于阂值则认为被监控节点为恶意节点，监控节点不 

再把数据包发送给被监控节点，而是查看自己的路由 

表中有无合适的路径到目的节点，若有则重新选择一 

条路径发送数据到目的节点，若无则缓存数据包 ，执行 

寻路操作。并发送 ALARM 警告信息到源节点， 

ALARM 中包含恶意节点的地址，收到 ALARM 的中 

间节点则把恶意节点加入到自己的黑名单中并删除节 

点本身路由缓存中到恶意节点的路径。源节点收到该 

信息后则也执行同样的操作，并重新选择合适的路径 

发送数据包到目的节点。 

因只转发可信节点的 RREQ和 RREP，故整个网 

络中RREQ和 RREP包总数 目会相对减少。 

4 仿真环境和仿真结果分析 

4．1 仿真工具和性能参数 

文中使用 Glomosim 2．03来仿真协议的性能。 

Glomosim是由加州大学洛杉矶分校 UCLA(University 

of California in Los／hlgeles)开发的基于 Parsec并行执 

行的环境的并行可扩展离散事件仿真环境，非常适合 

对大型无线移动网络进行仿真。 

在2000*2000的区域内随机布置 50个节点，其 

中10％的恶意节点。仿真时间为 1000s，节点使用 

Random Waypoint移动模型，以 0～20m／s的速度运 

动。通信模型采用 CBR流，CBR流大小为 512字节， 

每秒钟发 10个数据包，从源节点到目的节点有不问断 

的数据包发送。每个场景进行 1O次随机试验，每次试 

验采用 6组 CBR流，然后取平均值。 

网络中恶意节点的攻击模型： 

(1)恶意节点不发送数据包，不发送路由请求； 

(2)恶意节点转发所有的路由请求包和路由回复 

包； 

(3)恶意节点不进行任何数据包抢救； 

(4)在某个通信区域内，如果只有单独 的恶意节 

点，则恶意节点对收到的数据包采取全部丢弃，并诬陷 

其他的正常节点；苦存在两个或两个以上的恶意节点， 
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则路由中的上游节点不丢包 ，下游节点丢弃所有的数 

据包 ，上游恶意节点掩护下游节点的丢包行为，并共同 

恶意涯陷其他正常节点。 

为了比较DSR和 SR—DSR协议在网络中存在恶 

意节点攻击下的性能 ，定义了以下的性能指标 ： 

(1)包到达率(Packet Delivery Ratio)：网络中所有 

目的节点收到包与所有源节点发送包的比率； 

(2)吞吐量(Throughput)：单位时间内应用层中所 

有 目的节点吞吐量之和； 

(3)网络控制开销(Ctrl Cost)：网络中控制包数 目 

除以数据包与控制包之和。 

4．2 仿真结果与性能分析 

为了表示方便，以下所有图中用 DSR表示加入攻 

击节点 的 DSR协议的性能曲线，SR—DSR表示加入 

攻击节点的安全路由协议 SR—DSR的性能曲线。 

从图 1中可以看出在 DSR中加入攻击节点后，数 

据包的到达率几乎为50％，但是随着节点停留时间的 

增加，网络中的包的到达率有了些许的提高，这是因为 

随着停留时间的增加 ，网络中的节点处于一种相对静 

止状态，从而减少了恶意节点破坏网络的范围，因此使 

得包的到达率有了一点提高。SR—DSR协议则使包 

的到达率得到了较大的提高，接近于90％，不过随着 

节点停留时间的增加，包的到达率有一些下降，这是因 

为停留时间增加后，节点的移动性减小，节点间交互信 

息的速度减慢 ，对恶意节点的检测效率就会降低 ，从而 

引起了包的到达率的降低。 
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图 l DSR与 SR—DSR包到达率比较 

从图 2中可以看 出 SR—DSR协议在网络吞吐量 

方面较 DSR也有了较大的提高，不过随着节点停 留时 

间的增加，DSR的吞吐量有增加的趋势，SR—DSR则 

表现出下降的趋势 ，这是因为在 SR—DSR中网络的控 

制开销随着停留时间的增加而相应变大，挤 占了网络 

的带宽，因此吞吐量有所减小。 

从图 3可知，SR—DSR协 议中，网络的开销有了 

一 定的提高，并随着停留时间的增加有提高的趋势，这 

可能是因为 SR—DSR中增加了对恶意节点的检测控 

制开销 ，随着网络拓扑趋于稳定 ，导致某些区域通信较 

密集 ，相应增加了路由错误包的数 目，因此网络开销略 

有增大。而在 DSR协议中，恶意节点直接丢包，使得 

网络中传输的数据包减少，从而减少了对数据包的抢 

救开销 ，并且随着停留时间的增加，网络趋于稳定 ，路 

由发现和路由回复包的数目相对减少，因此通信代价 

有下降的趋势。 
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5 结束语 

文中分析了移动自组网络的特点以及存在的安全 

隐患，并在现有针对网络攻击的主要防御机制的基础 

上提出了一种声誉机制防御模型，以提高网络中包的 

到达率。该声誉机制采用路由中上游节点和该节点的 

满足一定条件的直接邻居共同对路由中的下游节点进 

行监视，这样既可以降低节点的误判率 ，而且也能有效 

地防御节点的合谋攻击。同时在声誉值更新时对节点 

传递过来的声誉评价，根据与被评判节点最近的交互 

时间对传递的声誉值赋予不同的权值，使声誉评价更 

合理。 
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张车牌图像(图像分辨率、颜色背景等各不相同)，实验 

中能准确定位 92张图像 ，平均处理时间为 105ms，准 

确率达 92％，证 明所使用的算法具有实时性和鲁棒 

性。试验利用 MATLAB7．0进行仿 真实验，运行在 

P4／2．0GHz，512M 内存的 PC环境中。 

4 结束语 

文中使用数学形态学对原始车牌图像进行了预处 

理，得到了较好的处理效果，并且通过阈值分割的迭代 

算法 ，得到的阈值准确率高，为进一步进行车牌识别提 

供了很好的效果。数学形态学运算也具有滤波作用， 

进一步去除了图像的噪声，形态学边缘检测相对于边 

缘检测算子具有算法简单、速度快、定位准确和抗干扰 

能力强的优点。通过对不同车牌图像进行试验 ，算法 

具有较好的识别结果。但是对于车牌倾斜情况下得到 

的图片，处理效果不明显，算法还有待进一步改进。 
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在该声誉评价机制和 DSR协议的基础上，文中提 

出了一种新 的安全路 由协议 SR—IXSR，根据仿 真实 

验 ，在网络 中存在恶意节 点的情况下 ，SR—DSR 比 

DSR在包到达率和网络吞吐量方面都有明显提高。 
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