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一 种改进的基于角色的授权委托模型 
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摘 要：委托是访问控制模型中非常重要的组成部分，已成为分布式计算环境下重要的访问控制管理机制。提出了一种 

改进的基于角色的授权委托模型，此模型对用户的角色划分不仅仅基于用户的身份，还要考虑用户的信任度、能力等属 

性，通过综合多种因素对用户进行属性级别划分，不同的属性级别对应不同的角色从而对应不同的访问权限，以达到对用 

户进行访问控制的目的，是一种基于属性的角色授权委托模型。与传统基于身份划分的角色委托模型相比，此模型具有 

更细的访问控制粒度和更高的安全性。 
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An Authorization Delegation M odel Based on 

User Security Levels 

SUN Cui—cui，ZHANG Yong-sheng 

(School of Information Science and Engineering，Shandong Normal University，Jinan 250014，China) 

Abstract：Delegation is a very important part of acce&s control model and has become an important aCceSs control management mechanism 

under the distributed computing environment．An improved authorization delegation model based on L18er attribute is presented ．Delegating 

role to users not only consider the user’s position．but also the I．tz~er’s trustworthiness and ability and then make a Hser attribute levels，the 

different attribute levels correspond to different mles and thus correspond tO different access permi&qions to Control users’acceN5．T s 

model is{ln attribute—based role delegation mode1．Compared with the traditional authorization delegation model。this model has a fine— 

grained access contro1and higher security． 

Key words：delegation；authorization；user attribute levels；role 

O 引 言 

在分布式环境中，系统的管理工作异常繁重，系统 

安全完全依赖于某个或者某些管理者的集中式管理方 

式，需要管理者参与系统中所有的授权行为，加重了系 

统管理员的负担。一些系统的高级用户希望自主地把 

自己拥有的一些权限在符合系统安全规定的前提下委 

托给其他用户。 

授权委托是解决上述问题的一种有效方式，它允 

许将分布式环境下的集中式管理工作进行分散实施， 

提高了分布式系统的伸缩性和灵活性，有效地减轻了 

系统的授权管理负担。 

收稿Et期：2010—03—28：修回日期：2010—06—24 

基金项目：山东省自然科学基金(Y2008G22) 
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为 web服务安全、面向服务计算；张永胜，教授，研究方向为软件工 

程环境、lnternetZIntranet： 程、网络信息安全。 

1 几种授权模型 

基于角色的访问控制l_1 (Role—Based Access Con— 

trol，RBAC)通过引入角色的概念实现了用户和权限的 

逻辑分离，权限被授予角色，用户通过管理员为其分配 

的角色获得相应的权限，显著地降低了授权管理的代 

价。因此 RBAC被认为是大型组织的一种有效的访问 

控制模型。大部分组织存在一些与访问控制策略相关 

的规则，如职责划分等，授权委托就是其中重要的一 

个。 

委托l_2j(delegation)是指在不需要资源所有者干预 

的情况下把权限从一个主体传递给另一个主体。用证 

书表示委托 ，并且证书的发布者用 自己的私钥对证书 

进行数字签名。目前，委托的研究工作更多的关注在 

用户与用户之间。RBDM0 L3J(Role—Based Delegation 

Model 0)模型是 E．Barka和 R．Sandhu在对基于角色 

的用户一用户权限委托代理特征进行定性研究的基础 

上 ，提出的仅支持扁平角色结构和单步委托代理的简 
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单角色委托代理模型。RDM2000[ ]模型是 RBDM0的 
一 个扩展 ，支持角色继承关系下的多步委托和角色委 

托 ，并用一种基于规则 的描述语言来实现委托策略。 

上述委托模型的基本单元都是角色。 

针对一些委托单元是权限或权限与角色的混合的 

需求，Xinwen Zhang等人提出了一种基于权限的委托 

模型 PBDMk5J(Pemfission～Based Delegation Mode1)，是 
一

种灵活的委托模型。PBDM支持用户 一用 

户和角色 一角色委托、多步转授权、多步撤 

销 ，也支持角色和权 限级别委托。PBDM 由 

三个子模型组成，分别为 PBDM0、PBDM1和 

PBDM2模型。PBDM0提供单步转授权和多 

步转授权 ，通过将用户的部分权 限或角色指 

派给临时委托角色 以实现权 限或角色的委 

托。PBDM1是 PBDM0的扩展，它通过增加 

可委托角色来限制可委托的权 限，避免委托 

者将一些高级权 限委托给低级用户，实现了 

管理员的安全管理监控功能。PBDM2实现 

的是角色到角色之间的委托，主要通过临时 

可委托角色来接受其他角色委托的权限。 

度、能力和身份的因素进行综合考虑，利用选定的评估 

函数对用户进行属性评估，根据评估值对用户进行一 

个属性级别划分，不同的属性级别授予不同的角色从 

而授予不同的权限。达到对用户根据其属性进行授权 

委托的目的，具有较细的访问控制粒度 。 

在该模型中沿用 了 RBAC中定义的用户(U)、角 

色(R)、权限(P)等几个概念。模型如图 1所示。 

PBDM模型很好地解决了委托单元问题 ，并且能 

对授权者的授权权限进行控制。但是 PBDM 无法确 

定用户的可信程度，不能够确定哪些用户是可信的，哪 

些是不可信的。它也可能对一些不可信的用户授予一 

些重要权限。因此文献[6]将信任管理引入委托授权 

模型中，依靠可信任第三方提供 附加的安全信息对用 

户进行信任描述，增加了授权的可靠性。但是信任管 

理存在以下问题 ：一是权限委托时没有考虑两个实体 

之间的信任程度；二是没有很好地解决委托的深度控 

制问题。文献[2，7]引入信任度的概念，表示两个实体 

之间的信任程度 ，提出一种新的适合开放式环境的授 

权委托模型，即基于信任度的授权委托(TBAD)模型。 

既解决了实体问的信任度问题 ，又对委托深度进行了 

有效的控制。 

但是基于信任度的授权委托模型将信任度作为授 

权委托的唯一依据 ，它不能对主体进行一个较全面的 

描述 ，主体的一些影 响授权 的重要 因素未被考虑到。 

文中给出一种改进的基于角色的授权委托 8 J模型，该 

模型对请求者的授权不仅要考虑请求者的信任度还要 

考虑请求者的能力和身份 ，因此能够对用户进行更有 

效控制，具有较高的安全性。 

2 改进的角色授权委托模型 

2．1 模型的组成元素和语义 

改进的基于角色 的授权委托模型将用户 的信任 

图 1 改进的模型 图 

模型的主要组成元素及其语义为： 

(1)委托者(Delegator)发起委托动作的用户，即向 

其他用户进行授权的用户，记作 dor，用 Dor表示委托 

者的集合，D。 U。 

(2)被授权用户(Delegatee)接受委托 内容的用户， 

记作 dee，用 Dee表示被授权用户的集合，DeeCU。 

(3)委托角色【9 J(Delegated Role)授权者向被授权 

者委托授权时产生的具有时间限制的角色，记为 dr， 

用 DR表示委托角色集 ，DRgG_R。 

(4)会话实例集(Session Instances)表示用户 的操 

作实例，会话实例体现了用户与用户所属角色集的当 

前活动子集间的映射关系。用户在一次访问中只要其 

操作不超出为其分配的最大权限即可进行多次会话， 

用 si来表示一次会话 ，用 SI代表用户在本次访问中操 

作的集合。 

(5)用户属性评估 (User Attribute Assessment)对 

用户的信任度、能力和身份等属性进行评估，以验证是 

否满足授权委托的要求。 

用户的三种属性信任度(trustworthines)、能力(a 

bility)和身份(position)分别用 Attr(t)、Attr(a)和 Attr 

(p)来表示，属性评估策略用函数 F(Attr(t)，Attr(a)， 

Attr(P)) 0j来描述，F函数是根据实体的规则来制定 

的，它描述了主体访问资源时必须满足的条件。F值 

的不同将会对用户授予不同的角色。 

(6)用户属性级(User Attribute Levels)根据函数 F 
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的值为用户定义一个属性级，不同的属性级别授予用 

户不同的角色，从而授予不同的权限。 

2．2 模型授权规则 

以下为模型授权规则[ ]： 

规则 1：用户会话分配(US)：U U×SI。 

了用户会话分配之间的关系，其 中，si∈SI表 

示一次具体会话。在用户与会话分配关系上， 

模型允许一个用户可以同时激活多个会话 ，但 

每一时刻只有一个会话在执行。 

规则2：用户属性级分配(UAL)：LrLA_~U 

×SL。用户属性级别分配定义了用户与属性 

级的分配关系，用户和用户属性级是多对多的 

映射关系，用户可以在同一时间激活多个会 

进行重新评估 ，并为用户重新生成属性级，如果此属性 

级和用户申请的权限相对应则委托者可为用户分配所 

需的权限。如果用户申请的权限高于用户的属性级， 

将会被拒绝授权。 

定义 模型的授权过程如图 2所示。 

话，且每个会话可以具备不同的级别。同样，同一级别 

的会话也可以赋给多个用户。 

规则3：会话属性级分配(SAL)：SL Sx SL。会 

话属性级别分配定义了会话与用户属性级的分配关 

系，会话与属性级是一对多的映射关系，即一个会话只 

能属于一个明确固定的等级。而一个等级则可对应于 

多个会话。 

规则 4：角色属性级别分配( L)：RLA_~R×SL。 

角色属性级分配定义了角色与属性级的分配关系。角 

色与属性级是多对多的映射关系，一个等级可与多个 

角色相关联，同样，一个角色可关联多个等级。 

规则 5：用户角色分配(UR)：URA_~U×R。用户 

角色分配定义了用户与角色之间的多对多对应关系， 
一 个用户可对应多个角色，一个角色也可赋予多个用 

户。 

规则 6：角色权限分配(RP)：RPA_％R×P，角色权 

限分配定义了角色和权限之间的多对多映射关系。 

2．3 模型的授权过程 

当要对一个请求者进行授权委托时，需要对他的 

信任度、能力和身份进行验证。对于第一次访问的用 

户，系统要求其提供必要的用户信任度、能力、身份等 

各种信息，然后利用函数F(Attr(t)，Aftr(a)，Attr(P)) 

来对用户进行评估。根据 F的值对用户进行属性级划 

分，委托者根据属性级对用户生成一个临时委托角色， 

临时委托角色被赋予相应的访问权限，然后将此角色 

分配给该用户，同时系统会对此角色赋予一个有效时 

限，在此时限内该用户可多次访问所需的资源。 

对于已经访问过的用户 ，系统维护一个用户信息 

列表，当用户临时委托角色在有效期内时，用户可不经 

过属性验证即可对资源进行访问。当时限过期或用户 

申请更高权限时，系统会将用户的信息如信任度、能力 

等参数传递给评估函数 F(Attr(t)，Attr(a)，Attr(P)) 

图 2 授权委 托过程 

一 个具有委托权限的用户对其他用户进行转授权 

的过程为： 

(1)被授权用户向系统提供自己的信任度、能力和 

身份等属性信息，系统对用户进行登记。 

(2)系统利用评估函数 F(Attr(t)，Attr(a)，Attr 

(p))对用户的属性进行评估，以确定用户的属性级别。 

(3)根据用户的属性级别利用用户属性级别分配 

关系将相应的委托角色赋予用户，根据角色权限分配 

关系将相应的权限赋予委托角色。 

(4)被授权用户使用被赋予的委托角色对资源进 

行访问。 

(5)用户访问完成后，角色即被收回但不会立即撤 

销。当用户在一定时间内再次执行相同访问时，可直 

接将此委托角色赋予用户，而不必重新生成委托角色。 

3 模型应用 

下面用一个具体实例来说明模型的授权过程。 

3．1 应用描述 

对于高校的教学资源管理系统必须进行实时的更 

新等工作。某高校的教学资源管理系统有三种角色可 

以对资源进行更新，分别为管理员、管理员助手、教学 

老师。假设此系统由管理员 A来负责，由于工作量较 

大，A需要一个助手来帮他完成一些工作，为了方便快 

速地完成工作就需要 A对助手进行一些教学资源访 

问的授权。这就需要进行授权委托工作。 

3．2 过程和结果 

管理员 A如果想对助手授权一些所需要的权限， 

就需要验证此助手是否满足访问此资源的要求，不同 

的资源对用户的属性要求是不同的。某个申请者 B想 

要申请助手的职位，需要对B的信任度、能力和身份进 

行验证。假设 B的信任度为9，能力为较强，身份为老 

师。 
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教学资源管理系统由教师模块、学生模块 、课程设 

置模块、课程内容模块等组成。不同的模块对用户 的 

属性要求不同。 

各模块要求如表 1所示 ，其 中属性要求的值分别 

对应为(信任度，能力，身份)。 

表 1 模块 一属性表 

模块名称 属性要求 

教师模块 

学生模块 

课程设置模块 

课程内容模块 

(9，较强，管理员) 

(9，较强，老师) 

(8，5，较强，老师) 

(8，强，老师) 

由表可知课程内容模块所要求的访问用户的属性 

为信任度为 8，能力强，身份为老师；课程设置模块要 

求用户的属性为信任度 8．5，能力为较强，身份为老 

师；学生模块访问用户的属性为信任度为 9，能力为较 

强，身份为老师；教师模块访问用户的属性为信任度为 

9，能力为较强，身份为管理员。那么管理员 A只能对 

B授予访问学生模块、课程设置模块和课程 内容模块 

的权限，而不能对教师模块进行授权访问，因为教师模 

块要求的身份是管理员。 

3．3 应用分析 

从以上实例可看出，授权用户对被授权用户的委 

托授权不能仅考虑用户的一个属性因素，还要考虑用 

户的信任度和能力等各种因素，只有用户的属性都满 

足系统的要求时才能对用户进行授权委托。而且不同 

的资源对用户属性的要求不同，必须对不同的资源进 

行不同的访问控制。 

该模型通过考虑多种因素对用户进行授权委托， 

使系统具有更细的访问控制粒度，同时也增加 了模型 

的安全性 ，从而对系统资源的敏感信息进行了有效地 

访问控制。 

4 结束语 

授权委托已成为近年来访问控制授权研究的一个 

重点和热点课题。文中通过对基于角色授权委托模型 

的深入研究 ，综合现有授权委托模型的优点和不足，提 

出了一种改进的基于用户角色的授权委托模型，通过 

考虑用户的多种属性因素对进行用户属性级划分，并 

据此对用户授予相应权限，有效控制 了授权委托的滥 

用，是一种安全性更高的访问控制模型。 
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