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摘 要：P2P流量逐渐成为了互联网流量的重要组成部分，在对 Intemet起巨大推动作用的同时，也带来了因资源过度占 

用而引起的网络拥塞以及安全隐患等问题，妨碍了正常的网络业务的开展。文中提出了基于机器学习的 P2P流量识别方 

案 ，并运用 FcBF(Fast Correlation—Based Filter)特征选择算法形成了流量特征子集 ，构建了机器学习 P2P流量识别模型并 

对比了几种常见 的机器学 习算法在流量识别方面的性能。测试实验结果表明，C4．5算法和贝叶斯网络算法都适合 于 P2P 

流量检测，其个别模型达到了90％以上的识别率。 
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Study on Applications of M achine Learning in P2P 

TraffiC Identification 
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Al~tract：fJ2P traffic has taken great portions in the network traffic．W hile having a significant impact on the Intemet．it bring s serious 

pmblems such asnetwork congestion andtraffichindrance caused bythe excessiveoccupationinthe bandwidth．Proposes 8P2Ptraffici． 

dentification based on machine learning．Firstly the FCBF(Fast Correlation—Based Filter)feature selection algorithm is used to select the 

attribute features subset．then P2P flows iden tification model is built and several machine learning  algorithms&re compared．The result 

showed that in P2P traffic identification ba．~d on machine learning algorithms．CA．5 and Bayesian network WaS feasible and the identifiea— 

tion accuracy of some models can reach above 90 percent． 
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O 引 言 

随着 P2P网络【lJ技术的兴起，P2P流量逐渐成为 

了互联网流量的重要组成部分。精确地识别 P2P流 

量对于有效地管理网络和合理地利用网络资源都具有 

重要意义。但是越来越多的 P2P应用使用任意端 口 

及采用加密的方法 ，使得利用端 口识别和关键字检测 

等 P2P流量识别方法已经逐步遭到淘汰E2J。而且 ，人 
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们需要实时地识别出 P2P流量以后才能够实现对 P2P 

流量的控制 ，从而提高网络的性能。因此有研究人员 

将机器学习-3l4]应用到流量识别中[5--7]，将流量作为 

分析粒度，每个流都由一系列相同的统计特征来代表， 

运用机器学习算法来找出流量之间的异同从而进行分 

类l8,9 J，然而现阶段对基于机器学习的流量分类算法 

的评判标准还未明确。文中使用英国剑桥大学计算机 

实验室的网络公开数据源 0J作为训练数据集 ，采用了 

属性选择算法 FCBF选择出适用于 P2P应用分类的最 

佳特征子集，并应用了4种机器学习算法对之进行测 

试比较 ，分析各种机器学习方法的结果并评估各种机 

器学习算法在识别P2P流量时的性能和效果。 

1 特征选择 

特征选择 ，也叫属性约简 ，是指在不丧失特定的应 

用数据原有价值的基础上去除不相关和冗余 的属性， 

选择最小部分的属性，形成子集。这种方式能够提高 
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数据的质量，并能够加快学习的速度，特征选择是机器 

学习过程中的重要的一部分。 

从广义上可将属性选择的算法分为过滤器(Fil— 

ter)和嵌入方式(Wrapper)两种算法，FCBF(Fast Corre— 

lation—based Feature Selection)属于后者，所以在处理 

数据量较大的网路数据上很有优势。一般来说 ，如果 

一 个特征和某个类的相关性足够，同时它与其它任意 

特征的相关性又都没达到某一水平，则认为这个特征 

对这个类来说是好 的特征。FCBF用对阵不确定性 

(Symmetrical Uncertainty，su)作为衡量指标，利用了 

SU的值来进行特征选择，SU取值在[0，1]之间，1．表 

示两个随机变量可以相互完全预测对方的值 ，0则表 

示两个随机变量彼此独立。su的值越大，越能代表其 

特征的优越性越大。SU定义如下： 

sU=2[ ] (1) 
其中IG(x J y)表示信息增益(information gain)。 

公式如下： 

IG(X I Y)：H(X)一H(X 1 y) (2) 

H(X)表示随机变量 X的熵 ： 

H(X)=一22P(x )log2(P(x )) (3) 

这里，P(x )为 x单个分量的先验概率，P(x J 

)为 y值已知条件下x的条件概率。 

在流量识别中进行属性选择不仅能够找到最合适 

于流量分类的最小属性集合，也能够提高算法性能。 

实验结果表明在识别的准确率上使用全部的流属性只 

稍微高于利用属性选择算法选择出来的属性集的准确 

率，但是在算法效率上后者高出很多。因此属性选择 

是流量识别过程中的关键的一步。 

2 应用机器学习方法识别 P2P流量 

2．1 应用机器学习方法识别 P2P流量的实现过程 

机器学习的方法一般是结合数据挖掘理论用：于二观 

测数据(样本)，发现数据之问的规律，预测新数据。应 

用机器学习进行流量识别时，网络流量就是样本，通过 

学习流量的各种属性特征而发现的规律可以预测流量 

属于何种应用[10--12 J。 

对流量识别来说，每个流都可以由一系列招同的 

属性特征来代表，但是这些属性值不尽相同，所以使用 

机器学习算法利用这些不同的属性值将网络中的流量 

匹配到各自应用中。图 1表明了机器学习在 P2j 流量 

识别中的实现过程。文中使用了 FCBF的属性选择方 

法从文献E3]列举的 248个流量属性识别中可挑选出 

最适用于 f)2P应用和非 P2P应用准确分类的相关属 

性，并去除掉不相关的属性和冗余的属性 ，得到一个合 

适的属性集，然后结合具体的机器学习算法构建出不 

同的模型。最后利用不 同的模型对流量进行分类 ，并 

根据分类结果分析算法的准确率和性能。 

2．2 算法选择 

应用在流量识别中的机器学习算法通常分为有监 

督学习、无监督学习以及半监督学习三类。根据文献 

[4]，文中只研究有监督学习算法在 P2P流量检测方 

面的性能。使用了最常用的4种有监督机器学习算 

法 J：朴素贝叶斯(Naive Bayes，NB)、贝叶斯 网络 

(Bayesian Networks)、朴素贝叶斯决策树(NBTree)、决 

策树算法。 

1)朴素贝叶斯(Naive Bayes，NB)。 

朴素贝叶斯分类器是基于贝叶斯理论的。假设每 

个数据样本用一个 TZ维特征向量来描述其 z，z个属性 

的值，即：X= {．7C1，z2，⋯，z }，假定有 个类，分别用 

c ，C2，⋯， 表示。对一个未知类别的样本 X，先分 

别计算出 x 属于每一个类别 C’的概率 P(x I 

Ci)P(Ci)，然后选择其中概率最大的类别作为其所属 

类别。 

2)贝叶斯 网络(Bayesian Networks)。 

贝叶斯网络是一种基于概率推理的图形化网络， 

其中贝叶斯公式是该概率网络的基础。它是在 1988 

年由Pearl提出后，日渐成为近几年来研究热点。贝叶 

斯 网络是一个有 向无环图 (Directed Acyclic Graph， 

DAG)，包括变量节点和连接这些节点的有向边。其中 

变量节点代表了随机变量，有向边代表了节点间的相 

互关系(由父节点指向其后代节点)，通过条件概率表 

达关系强度，对于没有父节点则用先验概率进行信息 

表达。任何问题都可以用变量节点进行抽象，例如：测 

试值，观测现象，意见征询等。该方法比较适用于分析 

和表达不确定性和概率性的事件，能够应用于有条件 

地依赖多种控制因素的决策，该方法能够从不完全、不 

精确或不确定的知识或信息中做出推理。 

3)朴素贝叶斯决策树(NBTree)。 

NBTree结合了决策树分类器和朴素贝叶斯分类 

器方法。起 初是被设计用来 适应 大训练数据集 的 

NBTree，在某些数据集上舶准确度已经超越了C4．5 

和朴素贝叶斯算法。 

4)决策树算法。 

决策树学习是一种归纳学习算法 ，以实例为基础 ， 

主要是着眼于从一组无次序、无规则的事例中推理出 

分类规则，并用决策树表示。该方法通常用来形成分 

类器和预测模型，并且可以对未知数据进行分类或预 

测 、数据挖掘等。20世纪 60年代 以来 ，该算法广泛应 

用于分类、预测、规则提取等领域，特别是 1986年 Qul— 
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ulna J R提 出 ID3算法以后 ，该算法在机器学习、知识 

发现领域得到了巨大的发展。 

3 实验结果分析 

3．1 基于 FCBF的最佳数据集 

测试方案使用英国剑桥大学计算机实验室的网络 

公开数据源_7 J作为训练数据，其中 Day1．TCP～Day3． 

TCP，SiteB．TCP，Day．PF这 5个数据集采集 自两个不 

同的站点(拥有 1000个左右的本地用户和全双工的千 

兆以太网)，采集时间分别是其所属年份的某工作 日 

(持续采集整 24小时)。如表 1所示。 

表 1 网络公开流量数据集 

由于 TCP协议定义完整 ，且 TCP流有 清晰的首 

部和结尾 ，所以文中只分析 TCP流量，相应的，这 5个 

数据数据集也都是 TCP流量数据。 

文中采用 Weka平台的 FCBF模块对上述网络公 

开数据源进行最佳数据集的筛选。结果 FCBF选择出 

10个特征，但是 由于端 口对 也是重要的网络流量特 

征，所以把服务器端 口和客户端端 口也添加进最佳特 

征集中，组成了如表 2所示的特征集。 

表 2 最佳特征集 

缩写 描述 SU值 

ush-pkts-serv 唧首 蓦 鬻包撇 O．3165 
nit—win-b一  t 张 呲 07。 

rnit—win-b一 一  
被送 节数 0

．3422 

avg—seg—size—serv 平 均段大小 (服务器到客 户机 ) 0．3390 

z 一  m ⋯  

act ta-pkt-clnt包裹 0．1722 
～ 一  萎 呲 os 

g—size—clnt 最小段大小(客户机到服务器) 0 2131 

R1vr samples clnt R1 样本的总数(客户机到服务器) 0．2434 

出 一ctnt 唧首 鬻包 眦t38 
seⅣ一port 服务器端口 0 8378 

rInt—Dort 嫠 白村1 靠口 0 0760 

3．2 4种机器学习算法对 P2P流量识别的性能效果 

比较 

对该 P2P流量识别模型通过 以下参数进行描述 ： 

识别准确度(Accuracy)，P2P识别精确率(Precision)和 

反馈率(Recal1)。 

识别准确率定义如下 ： 

Accuracy= 丽 ×100％AccLlracy (4) I_ I_可 x (4) 

P2P识别精确率和反馈率定义如下 ： 

Precision ×100％ (5) 

Recall 而 ×100％ (6) 

式中 1 (Tnle Positive)正确的肯定表示正确分类 

P2P数据包个数 ；I1P(FalSe Positive)错误的肯定表示将 

Non—P2P分类 为 P2P数据包个数；FN(False Nega— 

tive)错误的否定表示将 Non—P2P数据包分类成 Non 
— tY2P的数据包个数 ；TN(True Negative)正确的否定 

表示将 P2P分类为 Non—P2的数据包个数。 

图 1是各个模型在 10折交叉验证下的 P2P流分 

类情况 ，其 中 X轴中的 P表示 P2P流的精确度 Preci 

sion，R表示反馈率Recall。从图中可以看出，四种机器 

学习算法在不同数据集上建模时的反馈率都差不多； 

但是精确度有很大的差异，比如朴素贝叶斯的精确度 

就很差，从这一点上就可以看出朴素贝叶斯并不太适 

合 P2P流量识别，虽然其拥有很快的建模时间；同时 

可以看到，C4．5，BN，NBTree算法在 P2P流精确度上 

都维持在很高的水准。 

图l P2P流分类统计 图 

3．3 模型分类情况 

每种机器学习算法的四个模型为一组测试，共进 

行四组分类测试。结果如图2和图3。 

图 2 模 型比较 图 
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从模型比较图2中可以很清晰看到四种机器学习 

算法的 Day3模型都表现很好，SiteB模型除了两个已 

经排除的算法外，另外两个都达到了很高的识别率 ；四 

个算法的 Day1模型表现一般，都在80％以下，而 Day2 

即使排除两个算法(NB， ree)也只达到平均70％。 

图3 算法比较图 

算法比较图3显示出C4．5算法在 P2P流量识别 

方面的优越性，同时加上其较短的建模时间，所以说 

．5算法是很适合 P2P的流量识别的(至少从本课题 

比较的这四种算法来说是如此)。其次是贝叶斯网络 

算法，虽然在一个数据集上表现不佳，但凭借其在其他 

三个数据集上的良好表现加上它拥有比 C4．5更快的 

建模时间(平均提高58％)，所以还是能肯定这个算法 

的。 

4 结束语 

提出了基于机器学习的 P2P流量检测系统的实 

现方案，设计实现了基于FCBF方法的流量属性方案， 

并对网络公开数据源使用 4种流行的机器学习算法进 

行了离线的分析和比较。在所比较的四种机器学习算 

法中，决策树算法 G4．5在各方面的都表现较好。文 

中只比较了四种分类算法的性能，如前文所述，目前应 

用到P2P流量检测的机器学习算法除了分类算法外， 

还有无监督的学习算法 ，其中一个很重要的应用就是 

聚类分析，所以探讨聚类分析在 P2P流量检测方面的 

性能是下一步研究的问题 ，同时利用另外的属性选择 

算法选取特征集再结合各种机器学习算法进行类似测 

试也是很有价值的研究方向。 
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