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摘 要：一体化网络与普适服务体系是一种全新的“标识分组网络”体系结构。为保证一体化标识网络的服务质量，结合 

现有 IP网络的服务质量保证技术，提出了一种基于标签转发的 QoS保证机制。该机制引入一体化服务质量管理器，能够 

动态地管理域内资源，实现Q。S路由；采用流标签转发机制，可实现快速交换和传输；采用接纳控制和资源预留，提高网络 

资源利用率。经试验证明，所提方法能够为一体化网络上承载的语音、视频等实时多媒体业务提供有效服务质量保证。 
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Abstract：As a new architecture of identifier packet network，the universal network and pervasive service infrastructure can support vail— 

eties of services and applications in the future．In order t0 provide reliable QoS guarantee for services in the network．investigates QoS 

guarantee techniquesforIP networkand pr。p0s嚣 a novelQoSguaranteemechanism for universal network．Thjsmechanism  can achieve 

dynamic re~lurce manag~nent and realize Q muting hy adopting universal OoS manager in each domain；achieve fast switching and 

transportation using flow label forwarding technology；an d improve the efficiency of resources in the network by employing admi~ion COI1． 

trol and resoui~e reservation．And the experiment results confirm that this mechank,ma can provide Qos guarantee for real—time multime- 

dia applications such aS voices and videos effectively in the univer：~ network． 
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0 引 言 

随着互联网技术的发展，网络应用也越来越多样 

化。尽管网络规模和网络带宽不断提高，但仍不能满 

足人们日益增长的带宽需求。尤其是近年来语音、视 

频等实时多媒体业务的兴起，对互联网提出了更高的 

服务要求。传统的 IP网络只能提供“尽力而为”的服 

务-1 J，这对于那些对带宽、时延有特殊要求的应用来说 

显然不够。因此 ，服务质量-2J(Quality of Service，QoS) 

收稿日期：2010—03—25；修回日期：2010—06—10 

基金项目：国家973重点基础研究发展规划(2007CB307101)；国家 

863高技术研究发展汁划(2007AA01Z202) 

作者简介：李 玮(1986一)，男，河北宣化人，硕士研究生，研究方向 

为下一代互联网；高德云，副教授，研究方向为下一代互联网、移动 

互联网和无线传感器网络。 

保证一直都是网络研究的一个热点，而提供 Q0S保证 

也成为下一代互联网的重要特征。 

一 体化标识网络 J是一种新型的“标识分组网 

络”，能够支持多种终端、多种方式的接入，旨在从根本 

上解决网络的安全性、移动性 问题，实现服务普适化 、 

网络一体化。如何为网络中的各种业务提供可靠 的 

QoS保证是一体化网络的研究重点之一。文中在研究 

IP网络 Q[ 技术基础上，结合 IPv6的流标签[4--6 J技 

术，提出了一种基于标签转发的 QoS机制，能够为一 

体化网络中的语音 、视频等实时多媒体业务提供有效 

的 QoS保证。经实验验证，该方案有效可行。 

1 一体化网络与普适服务体系架构 

文献[2]提出的一体化网络 与普适服务体系架构 
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是一种新型的“标 分组网络”。与 OSI七层网络体系 

结构和 TCP／IP的四层结构不同，一体化标识网络采 

用了一种新 型的二层体系结构 j，包括“交换路 由 

层一 JI’和“普适服务层Isj'’两大层面。“交换路由层”负 

责提供一个可信(安全、可靠、可控、可管)的网络平台， 

支持多元化的网络和终端接入，保证信息交互的可信 

性和移动性，具有支持普适服务的能力；“普适服务层” 

负责各种业务的会话、控制和管理，这些业务包括运营 

商或第三方增值服务提供商提供的各种网络业务 ，如 

语音、数据、多媒体业务等，不同的业务由相同的“普适 

服务层”承载。 

一 体化标识网络引入了接人标识L7 J(Access Iden— 

rifler，AID)、路由标识l j(Routing Identifier，R )、连接 

标识(Connecti(3n Identifier，CID)和服务标识 J(Service 

Identifier，SID)四种标识。“交换路由层”采用了将代 

表终端身份信息的 AID与代表终端位置信息的 RID 

相分离的方法，将网络划分为接人层和核心层 J 。接 

入层使用 AID转发数据，实现各种终端的接人；核心 

层将 AID映射为 RID，实现对各种数据的控制管理和 

交换路由。这种基于标识的分离映射机制，对网络的 

安全性 、移动性、可控可管性提供了很好的支持。“普 

适服务层”引入了 SID和 CID两种标识，SID用于网络 

资源与服务的统一描述 ，CID用于为服务建立连接，通 

过 SID到 CID的映射，可以实现支持多连接多路径的 

高效数据传输。 

图 1是一体化标识网络示意图，其中接人交换路 

由器 (Access Switching Router，ASR)负责接八层各 

种终端的接人，为进入核心层的数据包进行 AID与 

RID的映 射；广 义交 换 路 由器 (General Switching 

Router，GSR)位于核心层，根据 RID对数据包进行路 

由和转发。认证服务器对各种接入终端进行接入控制 

和鉴权，保证网络的可控可管性。映射服务器存储着 

接人用户的 AID与 RID的映射关系，供 ASR查询和 

实现映射。 

．- 

终端 B 

2 一体化标识网络的 Q0s机制 

2．1 系统总体描述 

一 体化网络的 S保证机制以数据流为基本处 

理单元，一个数据流可以用源 AID、目的 AID、源端 口 

号、目的端 口号组成的四元组唯一描述 ，为了方便描 

述 ，文中将这样的四元组称为“数据流四元组”。在一 

体化网络的Q0S机制中，为了对域内数据流进行统一 

描述，引人了域内全局流标签(Domain GIohal Flow La— 

bel，DGFL)这一概念。DGFL为 32bit，是对数据流四 

元组进行哈希运算得到的，存放在数据包的包头，用来 

唯一标识域内的一个数据流。一体化标识网络的QoS 

机制以 DGFL为基础，对域内的数据流进行控制管理， 

并且为其提供一定程度的QoS保证。 

图2是一体化标识网络 QoS体系示意图，该体系 

分为“控制管理平面”和“数据交换平面”。一体化网络 

服务质量管理器(Universal QoS Manager，U )能 

够对当前网络中申请 Q0S保证的数据流进行接纳控 

制，并且计算 Q。S路由；ASR和 GSR负责对数据流进 

行基于DGFL的标记转发。由于一体化网络采用了分 

离映射机制，接入网的用户不能够直接与位于核心网 

的Ut~SM通信，所以需要在ASR上部署一个 QOS代 

理模块，将用户发出的 QoS请求消息转发至 UQoSM， 

实现接入网的用户和UQoSM之间的间接通信。 

拧制管 
理平自 

数据交 

换平 

图 2 一体化 网络 QoS体 系 

2．2 控制管理平面 

发送数据 

臣 工壹 暖疆 

“控 制 管 理 层 面 ”的 主 体 是 

UOoSM，主要有以下四项功能：资源管 

理 、接纳控制[9,10]、QoS选路和资源预 

留。 

2．2．1 资源管理 

UQcxSM维护一个域 内链路资源 

信息库(Domain l1l(Information Base， 

DLIB)，用于对域内资源进行实时、动 

态的控制与管理。[)LIB中存储了当前 

域内所有链路的可用带宽、时延等信 

图 1 一体化标识网络示意图 息，这些信息可以酒过 (1sI’F的数据库得到。 

r 
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2．2．2 接 纳控 制 

UOoSM负责对申请 QoS保证的业务进行接纳控 

制，可以根据用户的级别(高级用户或普通用户)、Oos 

请求的具体参数(带宽、最小时延等)，以及当前 DLIB 

中的可以资源，尝试计算能够保证其服务质量的最佳 

OoS路径。如果当前网络中的资源能够满足用户提出 

的 Oc／-要求 ，则根据 数据 流四元组，为该 业务分配 

DGFL， 签 ，并将其存储在 DGFL映射表中；如果 当前 

网络资源不足，为了防止网络拥塞，则拒绝用户的 OoS 

请求。 

2．2．3 Oos选路 

在接纳控制过程中，UQoSM 要为申请 OoS保证 

的业务计算能够满足其服务质量要求的最佳 OoS路 

径，这就涉及到 OoS选路机制。文中所使用的 OoS路 

由算法为 SAMCRA[11,12J(sdf—Adaptive Multiple n— 

strains Routing Algorithm)算法 ，该算法能够在网络中 

计算出同时满足多个 Q)S约束(如时延、带宽、抖动 

等)的最优路径 ，从而从路 由层面为数据流提供 Q3S 

保证。使用Q0S选路机制，能够将流量分配到资源利 

用率较低的链路上，防止传统路由算法带来的多个流 

汇聚到同一条链路上所造成的拥塞，从而提高整个网 

络的资源利用率。 

2．2．4 资源预 留 

UQoSM能够根据计算得到的OoS路径，以显式 

路由的方式将资源预留消息发送到 QOS路径上所有 

的网络节点，告知该路径上的路 由器为 申请 Q()S保证 

的数据流配置队列、预留带宽资源，建立起一条能够满 

足用户OoS需求的虚通道，从而为业务提供端到端的 

OoS保证。 

2．3 数据交换平面 

“数据交换平面”的任务是实现基于 DGFL的快速 

转发。这一功能 由三个功能模块来完成：I)GFL标记 

模块、队列配置管理模块和快速转发模块。 

2．3．1 DGFI 标记模块 

DC,FL标记模块位于核心网边缘的 ASR上，它能 

够根据数据流四元组对进入核心网的数据包进行匹 

配，为属于具有 Oos保证的流的数据包添加 ITK；FL标 

签，以便 Q0S路径上的路由器能够根据 DGFL标签对 

该流的数据包进行快速转发。 

2．3．2 队列配置管理模块 

队列配置管理模块位于所有的 ASR和 GSR上， 

能够根据资源预 留消息为申请 ( 保证的数据流配 

置特定的队列，预留带宽，并添加相应的过滤器。过滤 

器能够从所有接收到的数据包中将拥有 OoS保证 的 

数据包分离出来，放入预先配置好的队列进行转发。 

这些队列通过配置不同的队列规则、限定带宽、转发优 

先级以及调度算法 ，从物理上实现网络节点对数据流 

的 OoS保证。同时，该模块还负责对该网络节点所有 

的队列进行管理 ，包括队列的添加、删除、变更等。 

2．3．3 快速转发模块 

快速转发模块同样位于所有的 ASR和 GSR上 ， 

用于实现基于 EGFL的快速转发。该模块维护一个类 

似路由表的 DGFL快速转发表，其中存储着拥有 OoS 

保证的数据流的 EGFL值与该流的下一跳标识。当数 

据包到达路由器后 ，该模块能够根据数据包所携带的 

EGFL值，查询快速转发表，获取下一跳标识以及其他 

转发该数据包所需要的信息，然后直接将数据包放入 

预先配置好的队列 中进行转发。 

查找快速转发表和查找路由表的过程类似，但是 

快速转发表中存储 的是等长 DGFL值，只要通过等长 

匹配，就能够找到对应的转发条 目；而路由表中存储的 

是地址前缀，需要通过最长前缀匹配，才能找到对应的 

转发条目。因此，查找快速转发表相对于查找路由表， 

时间消耗更少。这一优势在路由条目繁多的核心路由 

器上尤为凸显。 

3 QoS服务过程 

图3为一体化网络中的OoS服务过程，该过程分 

为三个阶段：申请阶段、服务阶段、撤销阶段。 
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图3 一体化网络 Q。S服务过程 

3．1 申请阶段 

用户向其所接人的ASR发送 QC 请求，请求消息 

包括用户与对端的AID以及业务所需要保证的带宽、 

时延等信息。ASR收到 Oc．S请求后，将请求信息中的 

AID替 换 为 RID，然 后 由 Oos代 理 模 块 转 发 至 

UOcSM。 

UQ(xSM收到来 自ASR的请求信息后 ，根据 DLIB 

中的当前资源状况和链路状态，以及用户请求的资源 ， 

计算能够满足用户需求的 QOs路径。如果不能得到 

这样的 ( 路径，则向 ASR发送请求拒绝消息，表明 
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当前网络不能为该用户提供所申请的 QoS保证，该消 

息由 QoS代理模块转发至用户；如果 UQoSM能够计 

算得到满足用户需求的 QoS路径，则将用户请求的数 

据流四元组进行哈希运算 ，得到一个 DGFL值，并且将 

该 DGFL值和刚刚计算得到的 QoS路径存人 QoS路 

径数据库中，进行管理。 

然后 ，UQoSM采用显式路 由的方式，发送资源预 

留消息，通知 QoS路径上的路由器配置队列、预留资 

源。资源预留消息携带着DGFL值、QoS路径上每一 

跳的RID和需要预留的带宽资源。QoS路径上的路 

由器收到资源预留消息后，队列配置模块将为数据流 

配置队列并限定带宽，同时，快速转发模块将DGI、L值 

与下一跳 RID存入快速转发表，之后，该路由器会将 

配置消息转发至下一跳路由器。这样 ，资源预留消息 

遍历Q)S路径上的每一跳路由器。在这一步的处理 

上。ASR的 I：~FL标记模块还需要将 DGFL值与相应 

的数据流四元组保存在一个映射表中，以便数据包来 

到时，根据数据流四元组为其添加对应的DGFL标签。 

当QoS路径上的最后一跳路由器收到资源预留 

消息并成功配置后，会向 UQoSM 发送一个 ACK消 

息，表明QoS虚通道已经建立。UQoSM收到该消息 

后，更新 DLIB中的信息，同时向用户所接入的ASR发 

送包含 DGFL信息的请求接受消息 ，由 QoS代理模块 

转发至用户。用户收到后 ，即开始服务阶段。 

3．2 服务阶段 

服务阶段主要是用户与对端的通信过程。用户发 

送的数据包到达 ASR后 ，DGFL标记模块根据数据流 

四元组对其进行匹配，将拥有 QoS保证的数据包过滤 

出来，并在其包头添加UQoSM分配好的DGFL标签， 

然后递交给快速转发模块处理。 

快速转发模块收到数据包后 ，根据包头的 DGFL 

值，查找快速转发表，得到转发该数据包所需要的信息 

后，执行人队操作，将数据包放人之前配置好的队列进 

行转发。( )s路径上的其他路由器都将对该数据包进 

行同样的处理，从而保证数据包按照计算得到的 QoS 

路径进行路由，直到数据包正确到达通信对端。 

3．3 撤销阶段 

服务阶段完成后，用户需要发送撤销请求，以便网 

络回收资源，为其他用户服务。撤销过程和申请过程 

基本相同，只是 QoS撤销请求消息中只包含 DGF[ 信 

息。U 收到撤销请求后 ，根据 DGFL指找到相 

应的QoS路径，同样以显式路由的方式发送资源撤销 

消息，令路径一h的路由器撤销之前配置的队列。最后， 

UQoSM收到对资源撤销的 ACK消息后，更新 I)LIB。 

至此，一体化网络中的一次 Q S服务过程结束 

4 功能测试 

为了证明文中提出的方案切实可行 ，本节在图 4 

所示的拓扑上部署了一体化标识网络 QoS保证系统， 

并对其功能进行了测试。 

图 4 一体化 网络 QoS机制测试环境 

图4中，Server为接入到一体化标识网络的视频 

服务器，能够提供高清视频点播服务 ，用户 Client向 

Server请求某个视频服务，所需带宽约为 5Mbps。为 

了模拟实际网络的拥塞情况，GSR1与 GSR2之间的链 

路带宽被设置为 1Mbps，成为影响整个网络吞吐量的 

一 条瓶颈链路，其他链路带宽均为 10Mbps。这时，如 

果Client不申请QoS保证，根据传统路由机制，视频流 

在Server与 Client之间选择最短路径进行传输，即 

Server—ASR2一GSR2一GSR1一 1一Client，这条路 

径包括了一条瓶颈链路，带宽不能满足业务需求，视频 

的服务质量将受到严重影响。这种情况下，Client可 

以向网络提出QoS请求，u 根据 SAMCRA算法 

为其 计算 出 Q0S路径，即 Server—ASR2一 GSR2一 

GSR3一GSR1--"ASR1--~Client，并且在该路径上为视频 

流配置队列、预留资源。当视频服务开始后 ，ASR将 

对视频流的数据包添加 DGFL标签，QoS路径上的路 

由器将根据 DGFL标签进行转发。实验证明，该方法 

有效可行。 

5 结束语 

在一体化标识网络 QoS机制中，引入了服务质量 

管理器 UQ[ SM，能够有效地管理域内资源；采用接纳 

控制策略，保证已经申请 QoS保证的数据流的服务质 

量；采用 QoS路由算法，提高网络资源利用率；采用域 

内全局流标签的方法，根据 DGFL值 区分不同的数据 

流，而不仅仅是通过优先级来对数据流进行区分，从而 

可以实现比区分服务更加精细的区分粒度。并且，这 

种机制采用控制管理平面与数据交换平面相分离的思 

想 ，与集成服务相比，不需要网络为维护资源预留状态 

而传输大量的维护信息 ，降低了路由器的开销，拓展性 

(下转第 9页) 
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图4 系统数据操作人员B页面 

文中借助JSF技术，研究并构建了基于JSF框架 

的权限管理系统，提出并实现了利用JSF表现层技术 

实时获得权限进而动态生成满足权限要求的页面。能 

够高效地保证系统权限管理更为科学、快捷和准确。 

利用本方案已完成某市城市专题数据维护系统的开 

发。现在该系统正在使用，并得到用户好评。 
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